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Wstep

Przypadto nam zy¢ i pracowa¢ w czasach ogromnego i bardzo szybkiego rozwoju
techniki i informatyki, ktére we wszystkich dziedzinach zycia stuzg cztowiekowi. Dy-
namiczny rozwdj cyfryzacji §wiata niesie za sobg jednak wiele zagrozen, zwigzanych
z wykorzystaniem dobrodziejstw wspétczesnosci do celéw wtasnych i niekoniecz-
nie zgodnych z prawem. W zwiazku z tym szeroko pojete instytucje i organizacje
powotane do walki z przestepczo$cig nie moga pozostawac¢ w tyle w tym swoistym
wyscigu cyfrowych zbrojen.

Powyzsza publikacja dotyka tylko malenkiego fragmentu jednej z dziedzin walki
z przestepczos$cig za pomoca techniki informatycznej, a mianowicie wykorzystania
monitoringu wizyjnego.

W tej 3-czeSciowej pracy przyblizone zostaty podstawowe aspekty wykorzy-
stania przez organy $cigania bardzo skutecznego $srodka do walki z przestepczos$cia
jakim jest wta$nie monitoring wizyjny. Kazda z czesci publikacji odnosi sie do innej
problematyki, jednakze s3 ze sobg powigzane tematyka wykorzystania monitoringu
wizyjnego w pracy wspotczesnej Policji. Pierwsza z czesci opisuje geneze i krétki rys
historyczny monitoringu, cze$¢ druga odnosi sie do aspektu prawnego wykorzystania
monitoringu w procesie karnym, natomiast trzecia traktuje o praktycznym wykorzy-
staniu monitoringu w pracy organéw $cigania, odnoszac sie zaré6wno do czynno$ci
prewencyjnych, interwencyjnych, jak i wykrywczych.

Publikacja w swoim zamy$le nie ma stanowi¢ kompendium wiedzy na temat
tej dynamicznie rozwijajacej sie problematyki. Lektura skryptu daje jednak solidny
fundament do przyswojenia wiedzy w zakresie praktycznego wykorzystania monito-
ringu wizyjnego w codziennej stuzbie Policji, ale i innych stuzb. Skrypt powinien by¢
szeroko wykorzystywany zaréwno w procesie dydaktycznym szkolen podstawowych,

jak i kursow specjalistycznych.
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Rozdziat 1.
Monitoring wizyjny — definicja pojecia

Monitoring wizyjny - system przekazywania informacji polegajacy na planowym
(ciagtym, prowadzonym w $cisle okre§lony sposdb za pomoca wytycznych funkcjo-
nalnych i procedury) obserwowaniu (czesto rowniez rejestracji) za pomocg Srod-
kéw technicznych zdarzen, ktoére zachodza w okreslonym miejscu, majacy na celu
zapobieganie przestepstwom, wykroczeniom, wypadkom oraz przypisanie winy,
odpowiedzialno$ci za popetnione czyny™.

Monitoring wizyjny, zwany tez telewizja dozorowana lub przemystowa, a w jezyku
angielskim CCTV (Closed Circuit TeleVision - telewizja w uktadzie zamknietym) - to system
przekazywania oraz rejestracji obrazu z okreslonych miejsc w zamknietym systemie
odbiorczym, majacy na celu nadzér nad obszarem, w ktérym zainstalowane zostaty
kamery tego systemu? Jest to zatem system, ktory pozwala na $ledzenie z odlegtosci
zdarzen rejestrowanych przez od jednej do niekiedy nawet kilkuset kamer jednocze$nie.

Monitoringiem wizyjnym najcze$ciej objete sa wszelkiego rodzaju instytucje,
firmy, a takze okreslone obszary otwarte, co ewidentnie Swiadczy o tym, iz przed-
miotem monitorowania sg osoby znajdujace sie w jego zasiegu.

W sktad systemu monitoringu wizyjnego wchodza kamery, z ktérych obraz
jest transmitowany do centrum odbiorczego, ktérego personel na monitorach moze
obserwowac rejestrowane zdarzenia. System monitoringu wizyjnego tym rézni sie
od zwyktej telewizji, ze obraz z kamer w jego wypadku jest przekazywany (droga
radiowa, kablowa) i odbierany tylko w centrum odbiorczym, a nie w nieograniczonej

liczbie odbiornikéw.

1 M. Ordysinska, Aspekty prawne funkcjonowania systeméw monitoringu wizyjnego w Polsce. Cz. I,
[w:] ,Systemy Alarmowe” nr 4/2006, s. 38.

2 Por. Kister L. - Prawne aspekty dopuszczalnosci monitoringu wizyjnego - ochrona wizerunku osoby,
,Ochrona Mienia i Informacji” nr 6/2010.
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Warto réwniez przytoczy¢ w tym miejscu definicje monitoringu zaproponowang
przez Generalnego Inspektora Ochrony Danych Osobowych w Wymaganiach w zakre-
sie regulacji monitoringu, zgodnie z ktéra: monitoring (wideonadzér) - to zdalny
odbidr obrazu lub obrazu i dZwieku z przestrzeni znajdujgcej sie w polu widzenia
kamer zainstalowanych w okres$lonych punktach w poblizu monitorowanego obszaru.
Natomiast system monitoringu - to zesp6t kamer, urzadzen przesytowych, elektro-
nicznych no$nikéw danych, urzadzen rejestracji danych, urzadzen odtwarzajacych
zarejestrowane dane oraz oprogramowania wykorzystywanego w celu osiggniecia

okreslonej funkcjonalnosci w zakresie monitoringu.
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Rozdziat 2.
Geneza monitoringu wizyjnego?

Historia monitoringu wizyjnego w postaci zblizonej do obecnie znanej siega czaséw
11 wojny $wiatowej. Jednakze pomysty monitorowania obywateli pochodza z czasow
znacznie odleglejszych. Mozna powiedzie¢, iz zalagzkiem obecnego monitoringu
wizyjnego byto o$wietlanie ulic $redniowiecznych miast. Po zapadnieciu zmroku
nie tylko zamykano ze wzgleddw bezpieczenstwa bramy miejskie, ale takze w wielu
miastach wprowadzony zostat zakaz wychodzenia na ulice bez pochodni lub latarni.
Pod koniec XVII w. krél Francji Ludwik XIV powotat do Zycia policje i wprowadzit
panstwowy monopol na o$wietlanie miast. Od tej chwili kazdy miat sta¢ sie widzialny
dla funkcjonariuszy.

Model kontroli idealnej zaproponowany zostat przez Jeremy’ego Benthama,
byt to tzw. Panopticon. Zgodnie z zamystem autora bytby to budynek w ksztalcie
pierscienia z umieszczona posrodku wiezg, ktorej szerokie okna miaty wychodzié¢
na wewnetrzng fasade pier$cienia. Okragly budynek podzielony bytby na cele, z kto-
rych kazda zajmowataby catg jego grubo$¢. Cele miatyby dwa okna, jedno skierowane
do wewnatrz, na okna wiezy, a drugie na zewnatrz pierscienia, pozwalajac w ten
sposéb przechodzi¢ Swiathu przez cele na wylot. W wiezy nalezato umiesci¢ nadzorce,
aw kazdej z cel zamkna¢ szalenca, chorego, skazanca, robotnika albo ucznia. Gtéwnym
efektem miato by¢ wzbudzenie w uwiezionym $wiadomego i trwatego przeswiad-

czenia o widzialno$ci, ktére daje gwarancje automatycznego funkcjonowania wtadzy.

8 W oparciu o historie monitoringu przedstawiong przez P. Waszkiewicz, Wielki Brat. Rok 2010..., s. 30-43.

* Tamze.
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Rys. 1. Panopticon Jeremy’ego Benthama z 1791 r.
Zrédto: http://en.wikipedia.org/wiki/Panopticon. (28.11.2011)

Nadzér, nawet faktycznie nieciagly w dziataniu, bytby nieprzerwanie skuteczny.
Wystarczy¢ miata sama §wiadomo$¢ jego istnienia u 0s6b umieszczonych w celach.
Osadzeni nie widzieliby kiedy sa obserwowani, a kiedy nie. Wtadza jest niewidzial-
na i nieweryfikowalna. Ujarzmia ona i zmusza do dobrego zachowania: szalenca
do spokoju, robotnika do pracy, ucznia do pilnosci, chorego do przestrzegania za-
lecen lekarza®. Taki idealny Panopticon, pozwalajacy na kontrolowanie zachowania

uczestnikéw, przypomina¢ moze studio ,Wielkiego Brata”.

5 Zob. Foucault M., Nadzorowa¢ i karaé, Warszawa 1993, s. 195-197.
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Rys. 2. Budynek wiezienia Presidio Modelo, Isla De la Juventud na Kubie
Zrédto: http://en.wikipedia.org/wiki/File:Presidio-modelo2.JPG. (28.11.2011)

Grupami podlegajacymi szczegblnemu zainteresowaniu i nadzorowi ze strony
str6zéw prawa od poczatku byli wtdczedzy, przestepcy i prostytutki. Od 1857 roku
kazda jednostka brytyjskiej policji byta zobowigzana przekazywa¢ doktadna liczbe
znanych ztodziei, rabusiow, paseréw, prostytutek, oséb podejrzanych, bezdomnych
oraz wiéczegéw do Home Office (ministerstwa spraw wewnetrznych). Idee kontroli
obywateli dzieki wykorzystaniu nowinek technicznych realizowano juz w XIX wieku.
Miaty one zastepowac¢ funkcjonariuszy w inwigilacji i zbieraniu materiatu dowodo-
wego. W latach 20. XIX w. camera obscura pozwalata w Glasgow gromadzi¢ dowody

przeciwko zlodziejom kieszonkowym.
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Rys. 3. Camera obscura

Poszukiwanie naukowych metod wspomagajacych walke z przestepczoscia
odbywato sie niezaleznie w réznych panstwach. Wykorzystywano do tego kolejno
pojawiajace sie wynalazki - camera obscura, fotografia (fotografia kryminalistyczna).

W 1935 roku komendant policji w Chesterfield - Thomas Wells w celu zebrania
materiatu dowodowego nagrywat z ukrycia kamerg 16 mm przyjmowanie nielegalnych
zaktadow na rynku miasta. Pozwolito to na zatrzymanie 39 mezczyzn. Nagranie to,
wykorzystane w trakcie postepowania sagdowego jako dowod, pozwolito na skazanie
14 mezczyzn (w konsekwencji skazani zostali tylko ci, ktorzy sie przyznali do winy).

Historia wspoétczesnego systemu monitoringu wizyjnego liczy okoto 70 lat.
Za pierwszy uwazany jest system zainstalowany przez firme Siemens w Peenemiin-
de na wyspie Uznam, gdzie od 1942 roku odbywaty sie testy rakiet V2. System miat
za zadanie przekazywac obraz z miejsca startu rakiet, w ktérym ze wzgledéw bez-

pieczenistwa nie mogli przebywac ich twércy, do bezpiecznego bunkra.
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Poczatkowo przez dtugi okres system monitoringu wizyjnego okreslany byt mia-
nem ,telewizji przemystowej”, co spowodowane byto pierwszym i przez pewien czas
gléwnym sposobem wykorzystania tego urzadzenia, czyli kontrolg linii produkcyjnych
w fabrykach, nadzorowaniem pracownikéw, a takze obserwowaniem procesow, ktore
maja miejsce w nieprzyjaznym dla cztowieka srodowisku, np. w zbiornikach z trujg-
cymi chemikaliami, piecach hutniczych. Szerokie zastosowanie znalazt monitoring
wizyjny rowniez w nauce, pozwalajgc m.in. na $ledzenie zachowania zwierzat w ich
naturalnym srodowisku. Réwniez na niektérych kierunkach studiéw wykorzystuje sie
mozliwos$¢ przekazywania obrazu na odlegto$¢, np. skomplikowane operacje medyczne.

Pierwsza prébe wykorzystania kamer telewizyjnych w celu utatwienia pracy
policji odnotowano w listopadzie 1947 roku w trakcie uroczysto$ci towarzyszacych
Slubowi przysztej krolowej Anglii Elzbiety II. Policja londynska sprawdzata wtedy
mozliwo$¢ uzycia kamer telewizji BBC do nadzorowania przebiegu wydarzenia,
jednak koszty okazaty sie zbyt wysokie®.

Systemy telewizji przemystowej stosowane s3g do zarzgdzania ruchem drogo-
wym w duzych miastach. Poczatek takiego wykorzystania kamer przypada na lata
50. XX w. Podobny system monitoringu wizyjnego zostat stworzony w Warszawie
w latach 2005-2008.

Wykorzystanie monitoringu wizyjnego w celu poprawy bezpieczenstwa publicz-
nego miato miejsce w roku 1960 w Londynie. Wtedy to policja brytyjska wykorzystata
do ochrony tajskiej rodziny krélewskiej, podczas wizyty w Londynie, specjalnie
w tym celu zainstalowane na Trafalgar Square dwie kamery, ktérych zadaniem byto
obserwowanie zgromadzonego ttumu. Kamery ponownie wykorzystano w listopadzie
1960 roku podczas obchoddw swieta Guy’a Fawkesa.

Rok 1960 byt zresztg przetomowy dla techniki filmowej, a co za tym idzie syste-

mu monitoringu wizyjnego, albowiem wtedy wynaleziono technologie kasety wideo

¢ Williams C., Police filming English streets in 1935: the limits of mediated identification, ,Surveillance &
Society” 2009, No. 6 (1).
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i magnetowidu. Kaseta wideo umozliwita wielokrotne nagrywanie i odtwarzanie taSm
bez potrzeby kosztownego procesu wywotywania chemicznego.

W latach 70. XX w. rozpoczeto poszerzanie obszaru objetego zasiegiem systemu
nadzoru wizyjnego o banki, kasyna i lotniska, tj. o miejsca o szczegélnym charakterze,
gdzie réwniez pojawily sie systemy kamer. Za pierwszy komercyjny system uzna-
wany jest oferowany podmiotom prywatnym od 1967 roku przez firme Photoscan
na rynku brytyjskim. Jego zadaniem byto przeciwdziatanie kradziezom sklepowym.

Powstawaty tez systemy obejmujace swoim dziataniem przestrzen publiczna,
majace za zadanie poprawe bezpieczenistwa. Pionierami w tym przypadku wyko-
rzystania monitoringu wizyjnego byli Brytyjczycy. W pazdzierniku 1984 r. w czasie
konferencji Partii Konserwatywnej w nadmorskim Brighton terrorysci z Irlandzkiej
Armii Republikanskiej dokonali nieudanego ataku na 6wczesng premier Margaret
Thatcher, detonujac w hotelu bombe i zabijajac pie¢ oséb. Kiedy w nastepnym roku
konserwatysci spotkali sie w Bournemouth, nad ich bezpieczenstwem czuwat nowy
elektroniczny policjant w postaci kamer telewizyjnych tworzacych system nadzoru
wizyjnego. System sktadat sie z 18 kamer. Po konferencji zostat rozmontowany, ale
juz w 1986 r. w niewielkim angielskim miasteczku King’s Lynn zainstalowano na state
trzy kamery, ktére obserwowaty najbardziej niespokojne miejsca. Przestepczo$¢ tam
znacznie spadta’.

Wizyjne systemy bezpieczenstwa zaczety w Wielkiej Brytanii wyrastac jak grzyby
po deszczu po roku 1993, kiedy to z centrum handlowego w Merseyside w poblizu
Liverpoolu 12 lutego 1993 r. uprowadzono, a nastepnie bestialsko zamordowano
dwuletniego Jamiego Bulgera. Kamery monitoringu okazaty sie pomocne w ziden-
tyfikowaniu, a w konsekwencji w zatrzymaniu i skazaniu sprawcéw owej zbrodni
- dwoch 10-latkdw. Zdarzenie to rozpoczeto prawdziwy boom w dziedzinie moni-

toringu wizyjnego.

7 Zob. Szymborski K., Wszyscy jestesmy w ukrytej kamerze. Kamera nabiera rozumu, ,Polityka”
nr 29/2007.
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W roku 2003 w Wielkiej Brytanii (stolicy monitoringu) zainstalowanych byto
ponad 4 mln kamer monitoringu wizyjnego - jedna kamera przypada na 14 oséb.
Przecietny londynczyk moégt sie spodziewac, ze po wyj$ciu z domu, w ciggu jednego
dnia moze zosta¢ zarejestrowany okoto 300 razy. W samym londyniskim metrze
dziata 6 tys. kamer.

Nie bez znaczenia dla rozwoju systeméw monitoringu wizyjnego jest fakt,
iz pochodzace z niego nagrania s3 wymarzonym celem dla mediéw - tych opiniotwor-
czych, jak i tabloidow.

Sposréd nagtos$nionych w mediach spraw, w kontekscie ktorych pojawity sie
nagrania z kamer monitoringu wizyjnego, nalezy wspomnie¢ wydarzenia z 20 kwiet-
nia 1999 r,, kiedy to w szkole $redniej w amerykanskiej miejscowosci Columbine
z rak dwoch uczniéw - Erica Harrisa i Dylana Klebolda zgineto 12 uczniéw i jeden
nauczyciel, a na koniec obaj popenili samobojstwo. Kamery zainstalowane w szko-
le nie zapobiegly wprawdzie tragedii, ale utrwality m.in. ostatnie chwile zycia obu
sprawcdéw, co nastepnie byto przekazywane w mediach.

Innym przyktadem wykorzystania w mediach nagran z kamer systemu CCTV
przedstawiajacych sprawcow glo$nego zdarzenia sa zamachy terrorystyczne doko-
nane w Londynie w dniu 7 lipca 2005 r., w efekcie ktérych zginety 52 osoby, a 700
zostato rannych. Kamery zarejestrowaty czterech sprawcéw wchodzacych na stacje
Luton, a takze przed rozdzieleniem sie w londyniskim metrze. Sprawcéw wytypowa-
no wprawdzie podczas $ledztwa powybuchowego m.in. na podstawie ujawnionych
przy ich zwtokach biletéw oraz informacji od rodziny, jednak nagrania pozwolity
na odtworzenie ich modus operandi, a jako no$ne medialnie utrwality publiczny
wizerunek monitoringu wizyjnego jako skutecznego srodka walki z przestepczo-
$cia, takze tg o charakterze terrorystycznym. W toku $ledztwa ujawniono réwniez
nagrania z 28 czerwca 2005 r., kiedy to p6zniejsi sprawcy przeprowadzili prébe
»ha sucho”, pokonujac catg trase planowanego zamachu.

Dwa tygodnie pdzniej - 21 lipca 2005 r. odbyta sie w londyniskim metrze nieudana

préba dokonania podobnych zamachéw. Nagrania z systemu monitoringu wizyjnego
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przedstawiajace niedosztych zamachowcow umozliwity ich identyfikacje, p6zniejsze
aresztowanie i stanowity materiat dowodowy w procesie, w ktérym cata czwérka
zostata uznana za winnych zarzucanych im czyn6w®. Nastepnego dnia po nieudanych
zamachach z 21 lipca 2005 r. doszto do tragicznej pomytki i Jean Charles de Menezes,
brazylijski elektryk, zostal omytkowo zastrzelony przez policje na stacji metra Stoc-
kwell. Pomylono go z poszukiwanym zamachowcem. Poczatkowo policja informowata,
ze brak jest jakichkolwiek nagran z systemu CCTV, co w obliczu wszechobecno$ci
kamer w Londynie budzito powazne watpliwo$ci mediéw i opinii publicznej®. Zapis
zainstalowanych w metrze kamer pozwolil odtworzy¢ faktyczny przebieg catego
wypadku i zdemaskowac¢ nieprawdziwa wersje zdarzen przedstawiong przez policje.

Inny przyktad glo$nej proby zamachu terrorystycznego ilustrowanej w mediach
nagraniami z monitoringu wizyjnego miat miejsce w Niemczech 31 lipca 2006 r. La-
dunki wybuchowe o potencjalnym razeniu poréwnywalnym z tadunkami uzytymi
rok wczes$niej w Londynie, pozostawione w dwoch pociggach ruszajacych z dworca
w Kolonii z powodu wady konstrukcyjnej nie eksplodowaty. Zarejestrowano natomiast
niedosztych zamachowcdw, kiedy pakowali swoje ,,bagaze” do pociagu. Na podstawie
nagran z dworcowych kamer sprawcy zostali zidentyfikowani. Nie powstrzymato
to ich przed wyjazdem tego samego dnia poza granice Europy, ale dzieki wspotpracy
z libaniska stuzba bezpieczenstwa zostali zatrzymani?®.

12 kwietnia 2006 r. na Dworcu Centralnym w Brukseli, 17-letni Joe Van Holsbe-
ek zginat od siedmiu cioséw nozem, kiedy nie chcial odda¢ napastnikom swojego
odtwarzacza MP3. Smierci Joe kamery monitoringu wizyjnego na dworcu w Brukseli
przygladaty sie bacznie. Dzieki nim schwytanie obu sprawcéw zajeto zaledwie kilka
dni. Sprawcami okazali sie dwaj nastolatkowe (wéwczas w wieku 16 i 17 lat) naro-

dowosci polskiej - Mariusz 0. i Adam G.

8 Four guilty over 21/7 bomb plot. BBC News 24, http://news.bbc.co.uk/1/hi/uk/6284350.stm
(06.12.2011).

® Wright S. - No CCTV to reveal why police shot Brazilian. ,Daily Mail” 13.08.2005 r.

10 Latsch G., Kleinhubbert G., Meyer C., Stark H., Ulrich P. - Alptraum der Fahnder. ,Der Spiegel”
35/2006 z 28.08.2006.
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Zdarzaja sie jednak przypadki, w ktédrych pomimo znacznej liczby kamer systemu
CCTYV brak jest nagrania dokumentujgcego interwencje funkcjonariuszy, mogacego
stawia¢ ich w niekorzystnym $wietle. Gtownym przypadkiem jest historia, ktéra miata
miejsce 14 pazdziernika 2007 r. na lotnisku w Vancouver. 40-letni Robert Dziekanski,
ktory przyleciat z Polski do swojej matki, po 10 godzinach czekania na hali bagazowej
zaczat zachowywac sie agresywnie, na co policja zareagowata uzyciem paralizatora,
wskutek czego Polak zmart. W celu ujawnienia faktycznego przebiegu zdarzen,
sprzecznego z wyja$nieniami uczestniczgcych w nim funkcjonariuszy wykorzystano
nagranie wideo wykonane przez przypadkowego pasazera - Paula Pritcharda®'.

W nocy z 22 na 23 lipca 2006 r. w miejscowosci Exeter w Wielkiej Brytanii miat
miejsce gwalt i brutalne pobicie 48-letniej kobiety. Oskarzony, a nastepnie skazany
na kare podwdjnego dozywocia zostat 25-letni Jakub Tomczak. Gt6wnymi dowoda-
mi w tej sprawie byta analiza DNA nasienia zabezpieczonego na miejscu zdarzenia
i nagrania z kamer monitoringu wizyjnego!2

Przedstawione przypadki stanowig jedynie najbardziej medialne zdarzenia
$ledzone przez opinie publiczng ze szczegdlnym zainteresowaniem z powodu wagi
zarejestrowanych wydarzen, ich nietypowos$ci czy naruszenia uprawnien przez
funkcjonariuszy majacych staé na strazy prawa i porzadku.

Opisujac historie monitoringu wizyjnego i zjawiska zwiekszania liczby systeméw
CCTV nalezy wspomnie¢ o jego polityczno-ekonomicznym tle. Gwattowny rozwdj
systemdw CCTV, ktoérego poczatek przypada na lata 90. XX w. bywa niekiedy tgczony
z zakoniczeniem okresu zimnej wojny. Wydatki na zbrojenia ponoszone przez panistwa
po obu stronach zelaznej kurtyny doprowadzity do powstania przemystu militarnego
zatrudniajgcego dziesiatki tysiecy pracownikéw i kumulujacego pokazny zysk dla
akcjonariuszy. Kiedy upadt przeciwnik, ktéry uzasadniat gigantyczne zbrojenia, z dnia

na dzien podwazony zostat sens ponoszenia zwigzanych z tym wydatkéw. Zaczeto

1 Zarzuty dla kanadyjskich policjantow za Smier¢ Polaka? http://serwisy.gazeta.pl/
swiat/1,34223,4695331.html.

12 Szostak V., Dozywocie - jest wyrok ws. Jakuba T, ,Gazeta Wyborcza” z 28.01.2008 1, s. 2.
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moéwic o tzw. dywidendzie pokojowej, czyli oszczednoSciach, ktére mozna przeznaczy¢
na polepszenie edukacji i opieki zdrowotnej. Dywidenda ta dla przemystu zbrojenio-
wego oznaczata jednak bardziej zagrozenie niz mozliwos¢, zgodnie z teza, Ze trudno
w ciggu jednego dnia przestawi¢ profil produkcji z pociskéw na lekarstwa. Dylemat
ten zostal rozwigzany poprzez reorientacje - wykorzystanie technologii militarnych,
ale w sektorze bezpieczenstwa wewnetrznego. Dwa miedzynarodowe koncerny
produkujace bron juz w 1989 roku zawarty kontrakty z Home Office na dostarczanie
technologii nigdy wcze$niej nie stosowanych w sektorze cywilnym.

Wzrostowi liczby kamer towarzyszy wysoka ocena ich przydatnosci ze strony
opinii publicznej oraz domaganie sie rozszerzenia systemu na jeszcze nie objete nim
obszary. Mato kto zwraca uwage na wszechobecno$¢ kamer, ktoéra jeszcze kilka lat

temu mogta wydawac sie wizjg rodem z ,Roku 1984” Georga Orwella.
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Rozdziat 3.
Rodzaje systemdw monitoringu wizyjnego
— kierunki ich rozwoju

Podstawowym kryterium podziatu systeméw monitoringu wizyjnego stanowi spo-
s6b postepowania z obrazem, ktéry przekazywany jest przez kamery do centrum
odbiorczego. Mozemy wyrdzni¢ trzy najczestsze rozwigzania's:

1) w centrum odbiorczym znajduja sie operatorzy $ledzacy (w spos6b nieprze-
rwany lub tylko w okres$lonych godzinach) na monitorach trafiajace z kamer
obrazy, ktére moga by¢ rejestrowane w celu p6zniejszego ich wykorzystania,

2) brak operatoréw - obraz jednak jest rejestrowany,

3) obraz nie jest rejestrowany ani nie ma operatoréw w miejscu, do ktérego
jest on transmitowany.

Kazde z przedstawionych rozwigzan moze sktadac¢ sie z réznych podtypdw,
np. w miejsce operatoréw, ktérych gtéwnym zadaniem jest obserwowanie obrazu
z kamer, moga to robi¢ pracownicy, ktérym wyznaczono inne zadania, a tylko okazyj-
nie zerkajg na monitory. Ma to miejsce w cze$ci systeméw policyjnych, kiedy oficer
dyzurny wykonujgc swoje podstawowe czynnos$ci ma mozliwo$¢ nieprzerwanego
podgladu na nadzorowany przez kamery teren lub w sklepach, w ktérych obraz
z kamer umieszczonych w réznych punktach jest widoczny dla osoby obstugujacych
klientéw zza lady. Natomiast trzecie zaprezentowane rozwigzanie moze pojawiac sie
w osiedlowych systemach monitoringu wizyjnego, z ktérych obraz jest transmitowa-
ny przez kanat lokalnej telewizji, a mieszkancy dzieki temu moga mie¢ wglad w to,
co aktualnie dzieje sie w ich sasiedztwie, a w wypadku zaobserwowania zagrozenia

moga poinformowac odpowiednie stuzby*.

13 Waszkiewicz P, Wielki Brat..., op. cit., s. 43.

4 Tamze.

MONITORING WIZYINY — CZESC | 17



Systemy monitoringu wizyjnego mozemy podzieli¢ rowniez na stacjonarne
i mobilne. Systemy stacjonarne tworza kamery zamontowane na state, z kolei sys-
temy mobilne ztozone sg z kamer, ktére mozna zainstalowa¢ w dowolnym miejscu,
a obraz z nich moze trafi¢ zaréwno do centrum odbiorczego zlokalizowanego na state
w jednym miejscu, jak i mobilnego umiejscowionego w przedziale fadunkowym spe-
cjalnie przystosowanego samochodu dostawczego. Systemy mobilne bardzo czesto
wyKkorzystywane sg podczas zabezpieczania imprez masowych: meczoéw pitkarskich,

manifestacji, koncertéw itp.

Rys. 4. Policyjny radiow6z wyposazony w kamery

Systemy monitoringu wizyjnego moga réwniez sktadac sie z kamer, ktore sg wi-
doczne dla kazdego lub dodatkowo oznaczone specjalnymi znakami (w niektérych
krajach jest to prawnie wymagane), a niekiedy administratorom zalezy na uzyskaniu
materiatu w drodze dziatan utajonych. W tym miejscu mozna przywota¢ kamery
monitoringu umieszczane przez pracownikéw Lasow Panstwowych w miejscach,
w ktoérych ludzie urzadzili sobie wysypisko $mieci. Zadaniem takich kamer jest re-

jestracja prawnie zabronionego dziatania, wraz z wizerunkiem jego sprawcy.
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Rys. 5. Kamera umieszczona w lesie w okolicy Olsztyna

Czesto ukryte kamery s3 montowane przez pracodawcéw w celu nadzorowania
pracy ich pracownikéw. Takie kamery stuza kontrolowaniu tego, co robig oni w trakcie
pracy bez swiadomosci bezposredniego nadzoru ze strony przetozonych, czy wypet-
niaja oni swoje obowigzki, a w przypadku zadan zwigzanych z obrotem gotéwka, czy
nie dziataja na niekorzys¢ swojego pracodawcy lub jego klientow.

Wykorzystywane w chwili obecnej systemy monitoringu wizyjnego bardzo
czesto pozwalajg na aktywne sterowanie kamerami i dokonywanie doktadnych zbli-
zen. Mozliwa jest praca kamer nie tylko w ciggu dnia, ale réwniez w trybie nocnym
przy wykorzystaniu chociazby podczerwieni. Niektore systemy wyreczaja obstuge,
poprzez obserwowanie terenu wedtug zaplanowanego schematu, co nie wyklucza
przejecia kontroli nad ruchem wybranej kamery przez operatora lub samoczynne
wlaczenie sie przy wykryciu ruchu lub zmiany temperatury.

Kilkadziesiat tysiecy widzéw obecnych w styczniu 2001 r. na dorocznym meczu
futbolowym Super Bowl we florydzkim miescie Tampa nie zdawato sobie sprawy,
Ze sg uwaznie Sledzeni. Miejscowa policja wykorzystata to wydarzenie, aby po raz

pierwszy na tak wielka skale przetestowac nowy inteligentny system bezpieczenistwa
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FaceTrac, potrafiacy automatycznie rozpoznawac rysy twarzy przestepcéw znanych
z policyjnych kartotek. Kamery rejestrowaty wszystkich wchodzacych na stadion
kibicow i ich wizerunki przekazywaty do komputera, ktéry identyfikowat 128 spe-
cyficznych parametréw - takich jak rozstaw oczu, grubo$¢ warg, owal twarzy - i po-
rownywat je z zawarto$cig kryminalnego banku danych. Cho¢ zdania na temat oceny
tego przedsiewziecia byly podzielone, policyjne komputery rozpoznaty w ttumie
19 przestepcéw. Na razie system FaceTrac regularnie stosujg kasyna gry w Las Vegas,
by wykry¢ wérédd graczy znanych oszustéw. Rozpoznawanie twarzy jest tylko jednym
z wielu probleméw, nad jakimi pracuje dzi$ armia programistow.

Mozliwe jest potaczenie kamer z mikrofonami, ktére pozwolityby doda¢ do prze-
kazywanego obrazu fonie. Umozliwia to lepsza ocene charakteru obserwowanych
zdarzen oraz uzyskanie bardziej wartoSciowego materiatu dowodowego. Obroncy
swobdd obywatelskich wskazuja jednak na zagrozenie jeszcze szersza ingerencja
w sfere prywatng obywateli's.

Przyktadem zaawansowanego systemu wykorzystujacego sprzegniecie wizji
z fonig jest SENTRI (Smart Sensor Enabled Neural Threat Recognition and Identification
- inteligentny czujnik umozliwiajacy neurologiczne rozpoznanie i identyfikacje
zagrozen) opracowany przez firme Safety Dynamics. Jest to zintegrowany z kamera
zestaw trzech mikrofonéw, ktére wytawiajg z otoczenia zapisane w systemie dzwieki,
lokalizujg ich Zrédto, a nastepnie przekierowujg na nie kamere i alarmuja obstuge
centrum odbiorczego. Dzwiekami podnoszacymi alarm mogg by¢ strzaty z broni palne;j,
eksplozja materiatéw wybuchowych, a takze hatas spowodowany pitg taficuchowa

czy nawet silnikiem samochodowym®.

15 Reichgot M. - Law enforcement takes surveillance to audio level. http://www.usatoday.com/
travel/2005-07-05-electroniccrime_x.htm?csp=34.

16 Zob. http://www.safetydynamics.net/.
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Rys. 6. SENTRI w Los Angeles!’

Komputerowa analiza dzwiekéw rejestrowanych przez mikrofony sprzezone
z kamerami zostata wykorzystana w holenderskim mie$cie Groningen. Tamtejszy
system miejskiego monitoringu wizyjnego zostat w listopadzie 2006 roku uzupetiony
o monitorowanie dzwiekowe. System nazwano Sound Intelligence (wywiad dzwie-
kowy). Jego zadaniem jest wychwytywanie agresji w gtosie przechodniéw i alarmo-
wanie operatoréw kamer o takich wydarzeniach. Umozliwia to fakt, Ze agresywnym
zachowaniom towarzyszy wzrost napiecia krtani, znieksztatcajgcy w specyficzny
sposob dzwieki wytwarzane przez struny gltosowe?®.

Inny sposéb przekazywania dzwieku na odlegto$¢ wykorzystany zostat przez
system monitoringu wizyjnego w Ipswich i Londynie, gdzie glos przekazywany jest
w przeciwnym kierunku - przez mikrofon zainstalowany na stanowisku operatora
do gtosnika zainstalowanego przy kamerze. Umozliwia to zwracanie uwagi osobie
naruszajacej porzadek, uswiadomienie jej, Ze jest obserwowana. Uwaga operatoréw

kamer skupia sie zatem na zaktdceniach porzadku, takich jak: spozywanie alkoholu

17 7rédto: tamze.

'8 Big brother is listening to you, New Scientist z 21.11.2006, s. 27.

MONITORING WIZYINY — CZES€ | 21



w nieprzeznaczonych do tego miejscach czy Smiecenie w miejscu publicznym, czyli
czynach niebedacych przestepstwami, co najwyzej wykroczeniami'®.

Okoto 2005 roku na stacji metra w Barcelonie zainstalowano system o nazwie
VSIP (Video Surveillance Intelligent Platform), ktory daje wyobrazenie o mozliwosci
elektronicznych metod inwigilacji. System ten moze identyfikowa¢ poruszajace sie
w polu widzenia kamery obiekty - ludzi, psy, samochody - i kazdy z nich $ledzi¢
indywidualnie, nawet jesli jest to osoba otoczona ttumem innych ludzi. Pozwala
to monitorowac trase obserwowanego obiektu oraz sposob jego poruszania sie. Dla
przyktadu, jesli na peronie metra wybuchnie béjka, kamera dostrzeze osobnikow
wykonujgcych charakterystyczne gwattowne ruchy, nietypowe dla zachowan ludzi
w spieszacym sie do pociggu ttumie. Moze tez dostrzec, ze ktorys z uczestnikow zaj-
$cia zmienil nagle pozycje z pionowej na pozioma, a zatem upadt ugodzony ciosem.
Jesli wyspecjalizowany program wykrywa béjke, automatycznie uruchamia system
alarmowy i dalsze dziatanie przejmuja juz obserwujacy ekrany policjanci. Inny
algorytm stuzy do wykrywania gapowiczéw przeskakujacych bramki przy wejsciu.

Kamery moga by¢ tez taczone z urzadzeniami wykorzystujgcymi promieniowanie
rentgenowskie, tworzgc w ten sposéb tzw. skanery. Umozliwia to nie tylko zapoznanie
sie z zawarto$cig bagazu podroéznych na lotniskach (wykorzystywane to jest od wielu
lat na catym $wiecie), ale takze z przenoszonymi przez nich przedmiotami, takimi jak
bron czy materiaty wybuchowe. Promieniowanie o odpowiedniej dtugosci fal skanuje
osobe, co pozwala obejrzec¢ na ekranie zdjecie bez ubrania i dzieki temu sprawdzi¢,
co znajduje sie pod nim. W chwili obecnej sg one wykorzystywane na niewielka skale
na lotniskach i testowane réwniez na dworcach kolejowych i stacjach metra. System
ten nazwany zostat electronic wand (elektroniczna magiczna rézdzka), wzbudzajac
sporo kontrowersji i watpliwosci dotyczacych granic ingerencji w prywatno$¢ nie-
$wiadomych niczego obywateli, jak i samej efektywnosci. Przede wszystkim dlatego,

Ze wymaga pozostawienia w ciggtej gotowosci funkcjonariuszy interweniujacych

19 Talking CCTV heading to Ipswich. http://www.bbc.co.uk/suffolk/content/articles/2007/04/04/
rob_dunger_cctv_feature.shtml (30.11.2011)).
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bezposrednio po zidentyfikowaniu przedmiotu podobnego do broni. Jest to mozliwe
np. na terenie portéw lotniczych, ale wigze sie z dodatkowymi kosztami - przede
wszystkim zatrudnienia personelu - w przypadku innych miejsc, gdzie miatby by¢

wykorzystywany, np. stacja metra, dworzec kolejowy czy na otwartej przestrzeni®’.

I

Rys. 7. Przyktad wykorzystania promieni rentgenowskich do sprawdzania tego, co osoba
ukrywa pod ubraniem?..

— I 5

Rys. 8. Przyktad tzw. ,nagich skanerdow”??

20 Could X-ray scanners work on the street? http://news.bbc.co.uk/1/hi/magazine/6309917.stm.
(30.11.2011).

21 7rédto: tamze.

22 http://technologie.gazeta.pl/internet/1,104530,11322719,Powazna_luka_bezpieczenstwa_w__
nagich_skanerach_html
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Wydawac sie moze, ze szerokie spektrum mozliwo$ci moze przynies$¢ potgczenie
systemdéw monitoringu z programami komputerowymi analizujgcymi obraz przeka-
zywany do centrum odbiorczego. Za pierwszy system wykorzystujgcy automatyczng
analize obrazéw uznawany jest system rozpoznawania tablic rejestracyjnych
pokazdéw (ang. Automatic Number Plate Recognition System - ANPRS) wykorzy-
stywany w londynskim systemie bezpieczenstwa noszacego nazwe ,Stalowy krag”
(ang. Ring of steel). System ten powstat po serii zamachéw bombowych dokonanych
na poczatku lat 90. XX w. przez Irlandzka Armie Republikanska na terenie Wielkiej
Brytanii. Tworzy go kilkaset kamer zainstalowanych na zwezonych w tym celu ulicach
wjazdowych do City. Na kazdym wjeZdzie sg zainstalowane przynajmniej dwie kamery
- jedna rejestrujaca tablice rejestracyjne, natomiast druga kierowce i pasazera. Sg one
potaczone z systemem komputerowym identyfikujacym je automatycznie. Kiedy
poszukiwany samochdd jest zidentyfikowany, podnoszony jest alarm. Operatorzy
s3 tez poinformowani kiedy zostaje zidentyfikowane podejrzane zachowanie, takie
jak préba jazdy niewtasciwag strong drogi lub pod prad ulica jednolkierunkows czy tez
nieopuszczenie monitorowanego obszaru w wyznaczonym czasie?®. Londynski ANPRS
w chwili obecnej jest w stanie zanalizowac do 5 tys. tablic rejestracyjnych w ciggu mi-
nuty. Obecnie ANPRS wykorzystywany jest w wielu krajach, w tym réwniez w Polsce.

Rozpoznanie tablicy rejestracyjnej to tylko namiastka mozliwosci, jakie stwarza
dzisiejsza technologia. Informatycy od lat pracujg nad systemem, ktéry pozwolitby
narozpoznawanie twarzy. Juz niedtugo kamera sprzezona z odpowiednim oprogra-
mowaniem i bazg zdje¢ os6b poszukiwanych powinna dopasowac jedno do drugiego
i wychwyci¢ przestepce, gdy tylko ten wejdzie w jej pole widzenia.

Potaczenie systemu monitoringu wizyjnego z systemem komputerowym roz-
poznajacym obraz twarzy testowat niemiecki Federalny Urzad Kryminalny. Od paz-
dziernika 2006 roku do lutego 2007 roku na dworcu kolejowym w Moguncji odbyt sie

szeroko zakrojony eksperyment. Zainstalowano sze$¢ kamer, ktdre mialy za zadanie

23 Stephen G. (red.), Cities, War and Terrorism: Towards an Urban Geopolitics, Malden-Oxford-Carlton
2004, s. 281-284.
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rozpoznac twarze biorgcych udziat w eksperymencie dwustu uczestnikdw, ktérzy
wyposazeni zostali w specjalny transponder sygnalizujacy ich obecnos¢ na dworcu.
Wyniki przeprowadzonego eksperymentu nie byty zadowalajgce. Podobne wyniki
przyniosty badania prowadzone na zlecenie Agencji Zaawansowanych Projektow
Obronnych Amerykanskiego Departamentu Obrony. System rozpoznat 35% oso6b
poszukiwanych, przy 10-procentowym wspotczynniku fatszywych alarméw. Wnio-
ski z innych badan prowadzonych przez niezalezne od producentéw oprogramo-
wania instytucje sg podobne: brakuje, przynajmniej na razie, systeméw radzacych
sobie w zadowalajgcy sposéb z automatycznym rozpoznawaniem twarzy ludzkich.
Im wieksza jest baza danych oséb poszukiwanych, tym czesciej system dokonuje
btednych rozpoznan. Okazuje sie, ze twarze ludzkie z perspektywy odpowiedniego
oprogramowania réznig sie od siebie mniej niz by$my tego oczekiwali.

Na lotnisku w Sydney od 2002 roku testowany jest system firmy Cognitec - Fa-
ceVACS, rozpoznajacy zapisane w banku danych twarze obstugi lotniska i pracownikéw
linii lotniczych. Zadaniem tego systemu jest obstugiwanie tzw. inteligentnych bramek
i docelowo zautomatyzowanie kontroli na lotniskach.

Systemy takie, niezaleznie od ich faktycznej zdolno$ci identyfikacyjnej, moga
stawac sie coraz bardziej popularne ze wzgledu na swoja pozorng ,bezinwazyj-
no$¢”. Identyfikacja za ich pomocg polega na poréwnaniu wcze$niej wprowadzonego
zdjecia osoby z jej wizerunkiem zarejestrowanym przez kamere. Opiera sie wiec
na podobnej zasadzie jak systemy poréwnujace wzoér linii papilarnych czy inne nie-
powtarzalne cechy biometryczne. Dzieki systemom automatycznego rozpoznawania
twarzy odbywa sie to jednak bezkontaktowo.

Rozmaito$¢ takich programoéw jest niczym nieograniczona i nic nie stoi na prze-
szkodzie, by sprawdzac¢ na przyktad, ilu pasazeréw metra lub nieSwiadomych niczego
przechodnidéw wyciera chusteczka nos badz kicha. Ta ostatnia informacja moze by¢
wazna dla stuzby zdrowia, spodziewajacej sie wybuchu epidemii grypy.

W krajach Unii Europejskiej inteligentna inwigilacja przybierze zapewne wkrotce

masowaq skale, gdyz Komisja Europejska przeznaczyta w 2004 r. ponad 60 mln euro
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na wstepne badania, ktérych owocem ma by¢ system zwany ISCAPS (Integrated
Surveillance of Crowded Areas for Public Safety - zintegrowany system obserwacji
miejsc publicznych w celu zapewnienia bezpieczenstwa). Ma on siega¢ po wszystkie
nowe narzedzia inteligentnej inwigilacji, m.in. technike elektronicznego podstuchu
rozméw za pomoca automatycznego czytania z ruchu warg, nad ktérej rozwojem
pracuja badacze z brytyjskiego Surrey University.

Kolejnym projektem, ktéry ma sprawi¢, ze bedziemy zyli bezpieczniej jest INDEC.
Jak mozemy wyczytac na stronie internetowej projektu?*, zostal on zainicjowany przez
Polska Platforme Bezpieczenstwa Narodowego. Propozycja projektu zostata zgtoszona
przez grupe 17 europejskich partneréw pod przewodnictwem Akademii Gérniczo-Hut-
niczej w Krakowie. Gtéwnym koordynatorem projektu jest prof. Andrzej Dziech. W sktad
konsorcjum projektu wchodzi 11 uczelni wyzszych, 4 firmy oraz 2 przyszli uzytkownicy
systemu (policja z Irlandii Péinocnej oraz z Polski). Nalezy podkresli¢, iz INDECT jest
projektem badawczym umozliwiajgcym naukowa prace nad innowacyjnymi technikami
i algorytmami do walki z terroryzmem oraz inng dziatalno$cia przestepcza zagrazajaca
obywatelom Unii Europejskiej. Obszar badawczy projektu INDECT zostato okreslony
przez 7PR jako ,inteligentny system obserwacji Srodowiska miejskiego”. Prace nad
projektem rozpoczety sie 1 stycznia 2009 roku i beda trwac przez 60 miesiecy. INDECT
ma na celu stworzenie narzedzi zwiekszajacych bezpieczenstwo obywateli i poufnos¢
zarejestrowanych oraz przechowywanych informacji. Obejmuje to uzycie innowacyj-
nych metod do wykrywania zagrozen zaré6wno w sferze rzeczywistej (inteligentne
kamery), jak i wirtualnej (sieci komputerowe, Internet).

Gléwnymi celami projektu UNDEC s3:

¢ stworzenie inteligentnego systemu przetwarzania informacji multimedial-

nych do automatycznego wykrywania zagrozen i rozpoznawania dziatan

przestepczych lub przemocy,

2 http://www.indect-project.eu/front-page (22.05.2012).
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opracowanie technik dla ochrony danych i prywatnosci w zakresie przecho-
wywania i transmisji danych opartych na kryptografii kwantowej i nowych
metodach cyfrowych znakéw wodnych,

stworzenie prototypu systemu zapewniajgcego wsparcie dla dziatan funk-
cjonariuszy policji w postaci nowych technik i rozwigzan, w tym narzedzi
do wykrywania i rozpoznawania zagrozen w Internecie; wiaze sie to z imple-
mentacja nowego rodzaju modutu wyszukiwania informacji multimedialnych

z uzyciem techniki cyfrowych znakéw wodnych oraz metadanych.

Metodologia projektu INDECT zaktada w pierwszej kolejno$ci rozpoznanie

okreslonych przestepstw (dziecieca pornografia w Internecie, promowanie zakaza-

nych symboli, handel ludzkimi organami, rozprzestrzenianie niebezpiecznego opro-

gramowania, jak rowniez akty terroryzmu, bandytyzmu), a nastepnie wykrywanie

zrédta zidentyfikowanych przestepstw (na przyktad: konkretnych kryminalistow

kryjacych sie za przestepstwami).

Przewidywanymi wybranymi efektami projektu sa:

inteligentna analiza danych wideo i audio w celu wykrywania zagrozen
w obszarze miejskim,

narzedzia wspomagajace wykrywanie tresci kryminalnych w zasobach In-
ternetu z ochrong prywatnosci,

modut szybkiej detekcji oraz wyszukiwania zagrozen w oparciu o technike
cyfrowych znakéw wodnych i wykorzystanie kompleksowych badan nad
technologia znakéw wodnych w celu wyszukiwania semantycznego, nakie-
rowanego na pornografie dziecieca,

implementacja rozproszonego systemu komputerowego zdolnego do efek-
tywnego przetwarzania informacji,

przygotowanie narzedzi i technologii do ochrony prywatnosci i danych
podczas przechowywania i transmisji informacji przy uzyciu kryptografii

kwantowej i nowych technik znakéw wodnych.
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Cztowiek pozostaje niezbednym elementem takiego systemu bezpieczenistwa,
lecz tylko wtedy, gdy trzeba podja¢ decyzje o ewentualnej interwencji. Inteligentne
systemy inwigilacji mogg jednak osiggna¢ jeszcze wyzszy poziom przenikliwo$ci
i pomagac nie tylko w wykrywaniu przestepstw, lecz takze w ich prewencji. Rama
Chellappa z University of Maryland pracuje nad algorytmem, ktory potrafitby wykry¢
podejrzane zachowanie, zanim dojdzie do zaktécenia bezpieczenstwa publicznego.
Jesli kto$ ukrywa co$ pod ptaszczem (dajmy na to bombe), porusza sie i zachowuje
inaczej niz kto$, kto nie jest obcigzony takim brzemieniem. Te zmiany powinny by¢
mozliwe do identyfikacji i przettumaczenia na jezyk komputera. Komputer moze takze
zarejestrowac, ze kto$ pozostawit w publicznym miejscu niesiony pakunek i oddalit
sie. Polaczenie rozmaitych algorytméw niebywale zwieksza sprawno$¢ inteligent-
nych systemoéw inwigilacji. W przysztos$ci kamera, ktéra wykryje osobe niosacy jakis
pakunek - ukryty badz nie - zidentyfikuje j3 na podstawie ryséw twarzy i w razie

potrzeby zaalarmuje odpowiednie stuzby.
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Rozdziat 4.
Monitoring wizyjny w Polsce?

Bardzo trudno jest jednoznacznie wskaza¢ date pierwszego zastosowania w Polsce
kamery do obserwacji otoczenia, jednak historia monitoringu wizyjnego w Polsce
liczy sobie zapewne przeszto 30 lat. Monitoring wizyjny byt stosowany w ramach
telewizji przemystowej w miejscach pracy, w duzych zaktadach przemystowych,
przede wszystkim jako element wspomagajacy prace strazy przemystowej. [stnieje
duze prawdopodobienstwo, ze po raz pierwszy na duzg skale i z przeznaczeniem
prewencyjnym kamery zastosowano na przetomie lat 70. i 80. XX w. na Dworcu
Centralnym PKP w Warszawie. Objeto wowczas monitoringiem przede wszystkim
perony dworcowe, okolice skrytek bagazowych, a zatem miejsca o natezonym ruchu,
gdzie podrézni stawali sie tatwym tupem ztodziei kieszonkowych i gdzie odbywat
sie handel $srodkami odurzajacymi.

Jako przyktad pierwszego w Polsce wykorzystania systemu CCTV obejmujacego
przestrzen publiczng wskazuje sie Komorowo, w ktérym w roku 1997 zainstalowano
system sktadajacy sie z siedmiu kamer?®. Pewne jest, Ze od tego czasu liczba zain-
stalowanych systeméw monitoringu wizyjnego zdecydowanie wzrosta, jak réwniez
rozrosty sie systemy juz istniejace.

W Warszawie, w ktérej pierwsze kamery systemu monitoringu miejskiego
zainstalowane zostaty w roku 2001?7, liczy obecnie 494 kamery. Podobne tendencje

wzrostowe zaobserwowa¢ mozemy réwniez w innych polskich miastach. Poznan

%5 Na podstawie P. Waszkiewicz, Wielki Brat..., op. cit., s. 55-58.

26 Bielski M., Miejski system telewizji uzytkowej — moda czy konieczno$¢, ,Systemy Alarmowe”
nr 3/2000, s. 8.

27 Kalicki A., Zastosowanie polskiej normy PN-EN 50132-7 na systemy dozorowe CCTV przy projektowaniu
monitoringu wizyjnego Warszawy. Warszawa 2002, s. 9-16.
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dysponuje 161 kamerami??, Gdansk 150?°, Wroctaw 323°, a Krakéw zaledwie 173!
(dane dotycza tylko kamer zaktadanych przez wtadze miasta).

Liczby te bynajmniej nie szokujg, jednak wyraznie wida¢ tendencje do rozwoju
i zwiekszania zasiegu monitoringu miejskiego. Obecnie, idac za przyktadem stolicy,
dazy sie do tworzenia zintegrowanych miejskich centréw monitoringu. Prowadzi¢
ma to do zakonczenia swoistego chaosu zwigzanego zaréwno z instalacjg kamer,
jak i ich obstuga. Czes¢ kamer w polskich miastach nadal jest instalowana osobno
przez Policje, straz miejska czy prywatne firmy dziatajace na zlecenie miasta. Pro-
wadzito i nadal prowadzi to do absurdéw, cho¢by takich jak w Lubartowie. Nalezace
do miasta kamery obstuguje tu Policja, za to ich konserwacja oraz serwisem zajmuje
sie firma prywatna. Kiedy dochodzi do sytuacji, jak np. ,brud na kamerach utrudnia
obserwowanie tego, co dzieje sie na ulicach”, urzednicy i policjanci jedynie bezradnie
rozktadaja rece, gdyz konieczne jest skontaktowanie sie zaréwno z firmg serwisowa,
jak i nastepnie porozumienie sie z miejskimi urzednikami co do uregulowania ptat-
nosci. W tym czasie kamery nadal sg brudne, a niektére pozostaja uszkodzone?? Inny
przyktad to wadliwa instalacja kamer w Opolu. Prywatna firma zainstalowata kamery,
nie zostawita jednak rzetelnej dokumentacji, co obecnie po wygasnieciu gwarancji
utrudnia ich naprawe. Miasto musi toczy¢ spory z prywatnym wykonawcg w sprawie
naprawy instalacji i pokrycia jej kosztow?:.

Mozemy wyrézni¢ cztery modele obstugi systeméw monitoringu wizyjnego

w Polsce:

2 System Monitoringu Wizyjnego Miasta Poznania”, http://www.poznan.pl/ (27.09.2010).
2 http://www.gdansk.pl/ (27.09.2010).

30 http://www.duw.pl/ (27.09.2010).

31 http://krakow.gazeta.pl/ (27.09.2010).

32 Policja spoglgda brudnym okiem kamery, http://www.dziennikwschodni.pl/ (27.09.2010).
33 Niechlujny monitoring, http://wiadomosci.gazeta.pl/ (27.09.2010).
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1. systemy w pelni podlegajace Policji - centrala miesci sie na terenie budyn-
kéw Policji, a operatorami sg funkcjonariusze lub cywilni pracownicy Policji.
Model ten bardzo popularny byt w latach 90. XX w.,,

2. systemy podlegajace nadzorowi Policji, ale obstugiwane przez inny podmiot,
najczesciej straz gminng, chociaz moze to by¢ inna jednostka samorzadu
terytorialnego. Obecnie najczesSciej wystepujace rozwigzanie - centrale
mieszczg sie na terenie budynkéw Policji, podglad z kamer trafia réwniez
do oficera dyzurnego Policji, ale personelem sg straznicy gminni lub pracownicy
samorzadu terytorialnego,

3. systemy obstugiwane przez inng niz Policja stuzbe mundurowsg - np. Straz
Graniczng, Straz Ochrony Kolei,

4. systemy obstugiwane przez podmiot prywatny bez jakiegokolwiek udziatu
czynnika publicznego czy samorzadowego. Ten model jest coraz czestszy i nie
dotyczy jedynie przestrzeni w duzych centrach handlowo-ustugowych, ale
takze otwartej przestrzeni. Wykorzystywany jest nie tylko na przestrzeniach
otwartych, ale takze o ograniczonym dostepie - fabryki, kompleksy biurowe,
osiedla zamkniete oraz tam, gdzie dostep jest otwarty dla kazdego.

Sposrdd najgtosniejszych spraw, w ktérych wykorzystano nagrania z krajowych
systemow monitoringu wizyjnego, mozna wymieni¢ chociazby trzy.

Warszawa 20 pazdziernika 2005 r. nieznany sprawca, okres$lany jako ,bombiarz”
sparalizowat na wiele godzin stolice, rozmieszczajac na gtéwnych liniach komu-
nikacyjnych 15 atrap tadunkéw wybuchowych. W mediach opublikowane zostato
zdjecie domniemanego ,bombiarza” pochodzace z kamer w centrum handlowym,
z ktérego wystal maila do kilku redakcji telewizyjnych serwiséw informacyjnych
ostrzegajac o podlozeniu atrap, jednak do dzi$ nie pomogto to w jego identyfikaciji.

Sprawe umorzono.
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Rys. 9. Wizerunek ,bombiarza” zarejestrowany przez kamere monitoringu

W nocy z 13 na 14 maja 2006 r. po zdobyciu przez Legie Warszawa mistrzostwa
Polski w pitce noznej, ttum fan6w rozpoczat celebrowanie tego faktu na Placu Zam-
kowym i Rynku Starego Miasta. Swietowanie szybko przemienito sie w catonocne
zamieszki uliczne. W wyniku podjetych dziatan zatrzymanych zostato 231 oséb.
Poktadano nadzieje w nagraniach kamer monitoringu miejskiego, ktére utrwalaty
przebieg catego zdarzenia. Jednakze podczas rozpraw sgdowych zabezpieczone
nagrania nie byly wykorzystywane, albowiem stwierdzono, ze na wiekszo$ci z nich
obraz jest mato czytelny, zdjecia krecone w nocy, z duzej odlegtosci, natozyty sie
na to réwniez refleksy z pobliskich latarni. W efekcie uniemozliwito to identyfikacje
indywidualng sprawcéw konkretnych czyndéw.

Najbardziej spektakularne wykorzystanie nagran z kilku niezaleznych systeméw
monitoringu wizyjnego miato miejsce podczas konferencji prasowej prowadzonej
przez prokuratora krajowego Jerzego Engelkinga w dniu 31 sierpnia 2007 r. Podczas

konferencji zaprezentowane zostaty efekty sledztwa prowadzonego przez Centralne
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Biuro Antykorupcyjne w sprawie przecieku informacji na temat przygotowywanej
przez CBA akcji w Ministerstwie Rolnictwa i Rozwoju Wsi.

Zauwazy¢ nalezy, iz pomiedzy Polska a Wielka Brytania istnieje wcigz spory
dystans zaréwno w bezwzglednej liczbie zainstalowanych kamer, jak i proporcjonalnej
- w przeliczeniu na 1000 mieszkancéw. Systemy monitoringu wizyjnego sg jednak
coraz powszechniejsze nad Wistg, a przytaczane najglos$niejsze medialnie przypadki
przyczynity sie do upowszechnienia wiedzy, a przynajmniej wyrobienia sobie wtasne-
go zdania o0 monitoringu wizyjnym w polskim spoteczenstwie. Przyktadem na coraz
czestsze wkraczanie systeméw CCTV w zycie codzienne jest tez upowszechnienie sie

systemo6w monitoringu w szkotach publicznych.
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