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Wstep

Przypadto nam zy¢ i pracowa¢ w czasach ogromnego i bardzo szybkiego rozwoju
techniki i informatyki, ktére we wszystkich dziedzinach zycia stuzg cztowiekowi. Dy-
namiczny rozwdj cyfryzacji §wiata niesie za sobg jednak wiele zagrozen, zwigzanych
z wykorzystaniem dobrodziejstw wspétczesnosci do celéw wtasnych i niekoniecz-
nie zgodnych z prawem. W zwiazku z tym szeroko pojete instytucje i organizacje
powotane do walki z przestepczos$cig nie moga pozostawac w tyle w tym swoistym
wyscigu cyfrowych zbrojen.

Powyzsza publikacja dotyka tylko malenkiego fragmentu jednej z dziedzin walki
z przestepczos$cig za pomoca techniki informatycznej, a mianowicie wykorzystania
monitoringu wizyjnego.

W tej 3-czeSciowej pracy przyblizone zostaty podstawowe aspekty wykorzy-
stania przez organy $cigania bardzo skutecznego $srodka do walki z przestepczos$cia
jakim jest wta$nie monitoring wizyjny. Kazda z czesci publikacji odnosi sie do innej
problematyki, jednakze s3 ze sobg powigzane tematyka wykorzystania monitoringu
wizyjnego w pracy wspotczesnej Policji.

Publikacja w swoim zamy$le nie ma stanowi¢ kompendium wiedzy na temat
tej dynamicznie rozwijajacej sie problematyki. Lektura skryptu daje jednak solidny
fundament do przyswojenia wiedzy w zakresie praktycznego wykorzystania monito-
ringu wizyjnego w codziennej stuzbie Policji, ale i innych stuzb. Skrypt powinien by¢
szeroko wykorzystywany zaréwno w procesie dydaktycznym szkolen podstawowych,

jak i kursow specjalistycznych.
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Rozdziat 1.
Monitoring wizyjny a prewencja

Stowo prewencja pochodzi z jezyka tacinskiego, gdzie prae-venio znaczy poprzedzam,
uprzedzam (dostownie - przychodze wcze$niej, przed kims). Prewencja oznacza
zapobieganie czemus, zwtaszcza naruszeniom norm prawnych®.

Prewencja to inaczej zapobieganie ztym zjawiskom i zagrozeniom, usuwanie ich
przyczyn. Sktadaja sie na to réznego rodzaju dziatania prowadzone przez instytucje
i stuzby panistwowe, organizacje spoteczne i inne podmioty, ktére musza (ze wzgledu
np. na obowigzki wynikajgce z ustaw) lub chcg pemi¢ role prewencyjna. Sa to np.
Policja, straz pozarna, inspekcja pracy, ubezpieczyciele, lokalne spotecznosci.

Dziatania prewencyjne maja ré6znorodny charakter, a przede wszystkim polegaja
na u$wiadamianiu jakie zachowania albo ich brak jest Zr6dtem okreslonych zagro-
zen, co jest dozwolone, a co zabronione i Ze naruszanie prawa jest karalne. W parze
z uS$wiadamianiem idg nierzadko kontrole stanu przestrzegania przepis6w i norm.
Prewencja jest skierowana z jednej strony na tych, ktérzy moga by¢ sprawcami
niedozwolonych czynéw, z drugiej — na tych, ktérzy moga by¢ poszkodowanymi.
Dziatalnos¢ prewencyjna skierowana natomiast na potencjalnych sprawcéw niedo-
zwolonych czynéw nie sprowadza sie tylko do szerzenia wiedzy.

Wsréd klasykow filozofii pafistwa i prawa popularny jest poglad, Ze powstanie
panstwa jako wspoélnoty ludzi spowodowane byto strachem przed utrata zycia, wol-
nosci, wtasno$ci itd., panujagcym w stanie natury?. Mozna wiec uznac ten fakt za jeden
z pierwszych sposob6w zapobiegania przez ludzi zjawiskom odczuwanym przez nich
jako co najmniej niepozadane. Przez setki lat istnienia r6znych form panstwowosci

zapobieganie przestepstwom polegato gtéwnie na ciaglej rozbudowie wszelkiego

1 Stownik wyrazéw obcych PWN, E. Sobol (red.), Warszawa 2002, s. 896.
2 M. Szyszkowska, Zarys filozofii prawa, Biatystok 2000, s. 130-132.
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rodzaju stuzb o charakterze policyjnym oraz na surowym karaniu wszelkich prze-
stepstw. Jednakze prawie 250 lat temu wtoski prawnik i ekonomista Cesare Beccaria
przedstawit rewolucyjny poglad, ktéry mozna uzna¢ za motto zwolennikéw prewencji
kryminalnej: ,Lepiej jest zapobiega¢ przestepstwom niz za nie kara¢”. Prewencja
w ramach prawa karnego oznacza przede wszystkim karanie. Rola kary jest okre-
$lona jako sprawiedliwa odptata za czyn, jednak w réznych szkotach prawa karnego
wymienia sie takze jej funkcje prewencyjna.

Kontrola spoteczna polegajaca na nadzorowaniu zachowania jednostek przez
otoczenie, z ktérym pozostaje w jakiej$ osobistej wiezi, do ktérego przynaleza,
odgrywata najwieksza role w zapobieganiu przestepstwom we wspdlnotach przed-
panstwowych. Podkreslany jest fakt, ze wptyw ten jest czesto znacznie silniejszy
od przymusu wywieranego przez aparat panstwowy. To kontrola spoteczna byta
czynnikiem wptywajgcym m.in. na zapobieganie popetnianiu przestepstw w spo-
tecznosciach nie znajacych prawa i przymusu zinstytucjonalizowanych przez orga-
nizacje polityczne. Jednakze w warunkach wzrostu skupisk miejskich i rownoczes$nie
nieporéwnywalnie wiekszej mobilnosci jednostek, nieformalna kontrola spoteczna
stracita znaczng cze$¢é swojej mocy.

Miejsce nieformalnej kontroli spotecznej zostato w duzej mierze zastgpione
przez techniczne $rodki inwigilacji oraz przyznanie odpowiednim stuzbom upraw-
nienia do korzystania z nich.

Brak jest zgody co do tego, jak dyscyplina naukowa za przedmiot swojego za-
interesowania obrata zapobieganie przestepczosci. H. Gross, twoérca naukowej kry-
minalistyki, jako pierwszy wyréznit poglad, ze zapobieganie przestepczosci znajduje
sie w polu zainteresowania kryminalistyki. Podobne stanowisko zajmuja réwniez
inni uczeni. Takze wspotczesnie panuje zgoda do prewencyjnej roli kryminalistyki,
chociaz poszczegolni autorzy nadaja rézne znaczenie problematyce zapobiegania

przestepczosci.
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W swojej typologii zapobiegawczej T. Hanausek wyré6znia trzy kierunki®:

® zwigzany z czynnikiem zagrazajacym,

® zwigzany z czynnikiem zagrozonym,

e zwigzany z okoliczno$ciami ksztattujacymi zagrozenie.

Czynnik zagrazajacy to potencjalny sprawca przestepstwa. Jako srodek zapobiegaw-
czy mozna zastosowac rozmowe ostrzegawcza, ktora wydaje sie raczej mato skuteczna
oraz obserwacje. Drugi kierunek - czynnik zagrozony, to potencjalna ofiara lub obiekt.
W tym wypadku dziatalno$¢ prewencyjna miataby polegac¢ na ostrzezeniu i przekazaniu
informacji majacych utrudnié popetnienie przestepstwa, a nastepnie na sprawdzaniu
wdrazania przekazanej wiedzy w zycie i dyskretnym czuwaniu. W przypadku trzeciego
kierunku - to kontrola miejsc, gdzie prawdopodobienistwo przestepstw jest wyzsze
od przecietnego oraz inicjatywy majace ograniczy¢ liczbe takich miejsc.

Monitoring wizyjny jest przede wszystkim postrzegany jako $rodek prewencji
kryminalnej i poprawy poczucia bezpieczenstwa. Systemy kamer majg za zadanie
zastapic ,czujne oko sasiadow”.

Przeciwnicy monitoringu wizyjnego okreslajg go jako ziszczenie sie koszma-
ru rodem z powiesci G. Orwella Rok 1984 czy jako spetienie marzen ]. Benthama
z jego koncepcja panopticonu, gdzie obserwowany nie widzial swojego nadzorcy.
Nawet najwieksi zwolennicy szerokiego wykorzystania monitoringu przyznaja racje
stwierdzeniu, Ze ogranicza on w pewien sposéb wolnos$¢ jednostki, lecz uwazaja,
ze jest to niewielka cena za uzyskang poprawe bezpieczenstwa. Pytanie tylko, czy
rzeczywiscie monitoring wptywa na poprawe bezpieczenstwa i czy naprawde mamy
do czynienia z alternatywa roztaczna: albo wolnos¢, albo bezpieczenstwo®.

Gléwnym argumentem, ktéry ma uzasadnia¢ instalowanie nowych i rozbudowy-

wanie istniejgcych systemdw monitoringu wizyjnego jest zapobieganie przestepczosci.

3

Hanausek T., Kryminalistyka. Zarys wyktadu, Warszawa 2009, s. 61.

* P. Waszkiewicz, Wielki Brat. Rok 2010. Systemy monitoringu wizyjnego - aspekty kryminalistyczne,

kryminologiczne i prawne, Warszawa 2011, s. 101.
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W literaturze wyréznianych jest kilka mechanizméw prewencyjnego oddzia-

tywania monitoringu. S to:

1) ztapanie na gorgcym uczynku - sprawcy zostajg wykryci i usunieci lub od-
straszeni,

2) widzimy cie - monitoring odstrasza potencjalnych sprawcéw, ktérzy odczu-
waja wieksze ryzyko, ze mogg zostac ujeci,

3) uczeszczane zautki - monitoring moze spowodowad, ze wiecej 0sob zacznie
odwiedza¢ obserwowane miejsca. Doprowadzi to do wiekszego nadzoru
ze strony tych oséb, co odstraszy potencjalnych sprawcéw,

4) efektywne zarzadzanie - monitoring pozwoli skierowa¢ pracownikow
ochrony do dwuznacznych sytuacji. Co moze zapobiec ich przerodzeniu sie
w przestepstwo,

5) rozgtos - monitoring moze symbolizowaé starania powaznego podejscia
do przestepczosci, co moze sktoni¢ do wspotpracy przestrzegajacych prawo
obywateli, jak i odstraszy¢ przestepcow,

6) czas na przestepstwo - monitoring moze by¢ postrzegany jako ograniczenie
czasu potrzebnego na popelnienie przestepstwa, zapobiegajac przestepstwom,
ktére wymagaja wiekszej ilosci czasu i wysitku,

7) przypominanie - obecno$¢ monitoringu moze sktonié¢ ludzi do stosowania
podstawowych Srodkéw zabezpieczajgcych, takich jak np. doktadne zamykanie
drzwi i okien w samochodzie, poprzez przypominanie o istniejagcym zagro-
zeniu,

8) przewidywany wstyd - obecno$¢ monitoringu moze sktoni¢ ludzi do stosowania
podstawowych srodkéw zabezpieczajacych ze strachu przed o$mieszeniem
sie przed obstuga kamer,

9) zainteresowanie przezornych - przezorni ludzie bedg wybiera¢ monitorowa-
ne miejsca na zakupy, parking itp. Ich ostroznos¢ - przestrzeganie procedur

prewencyjnych - zmniejsza ryzyko popetnienia przestepstwa,
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10) statystyczne zmiany - ludzie zgtaszajg (lub Policja rejestruje) mniej prze-
stepstw z powodu zyczeniowego myslenia o wptywie monitoringu lub

przekonania, Ze przetozeni robia, co w ich mocy i nie nalezy ich zniechecac®.

Dodatkowo wyr6znia sie jeszcze dwa mechanizmy, ktére moga zosta¢ urucho-
mione przez instalacje kamer, wptywajac na zapobieganie przestepczosci:
® kamery mogg spowodowac wzrost pewnosci siebie wirdd personelu skle-
pow, cztonkéw spotecznosci lokalnej i wlascicieli domoéw, co prowadzi
do odstraszenia potencjalnych sprawcéw,
® dzieki obserwacji prowadzonej za pomocg kamer Policja moze doktadniej
okres$li¢ punkty zapalne, czas wzmozonej aktywnosci przestepczej, sposéb
dziatania sprawcow, ktore to informacje w nastepnej kolejno$ci moga by¢
wykorzystane do przygotowywania dziatan prewencyjnych®.
Istnieje takze mozliwo$¢ wystgpienia negatywnych skutkéw wywotanych przez
instalacje systemow CCTV. Najcze$ciej wymieniane to:
® ostabienie czujnosci funkcjonariuszy oraz mieszkancow, ktérzy zaczynaja
zbytnio polega¢ na technicznych mozliwosciach systemu monitoringu wi-
zyjnego, tym samym zwiekszajac szanse potencjalnych sprawcow,
® cze$¢ os6b moze zrezygnowac z uczeszczania w rejony znajdujace sie pod
nadzorem kamer, tym samym zmniejsza sie naturalny nadzo6r nad nimi’.
Warto wymienic¢ jeszcze jeden negatywny efekt spowodowany przez instalacje
kamer telewizji dozorowanej. Polega on na rozmyciu odpowiedzialno$ci - obserwa-
torzy zdarzen przestepnych w terenie, widzac kamery, nie czuja sie odpowiedzialni

za podjecie interwencji. Uwazaja, Ze skoro istnieja stuzby do tego powotane, to wtasnie

5 R. Armitage, G. Smyth, K.Pease, Burnley CCTV evaluation, [w:] K.Painter, N. Tilley (red.) Surveillance
of Public Space CCTV, Street Lighting and Crime Prevention, Vol. 10 Crime Prevention Studies, Monsey
1999, s. 225-250.

¢ M. Gill, V. Turbin, Evaluating , Realistic Evaluation” [w:] K. Painter, N. Tilley (red.) Surveillance of...,
s.185-193.

7 Tamze,s. 185-193.
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te stuzby powinny sie tym zajmowac. Mechanizm ten zmniejsza prawdopodobienstwo
nie tylko podjecia dziatan bezposrednio zmierzajgcych do przerwania takich zacho-
wan, ale nawet zawiadomienia Policji - na zasadzie przekonania, ze jezeli zdarzenie
jest obserwowane przez powotane do tego organy, to albo wkrotce bedzie podjeta
interwencja, albo ich waga nie kwalifikuje sie do takiej interwencji. Zasadno$¢ tego
zagrozenia potwierdzaja liczne badania, w tym eksperymentalne, z zakresu psycho-
logii spotecznej. Zalezno$¢ polegajaca na tym, ze im wiecej jest $wiadkow jakiego$
zdarzenia, tym mniejsza szansa, ze ktorykolwiek podejmie dziatanie zostata nazwana
efektem widza.

Niestety, kamera to nie karabin - nie strzeli do przestepcy w obronie ofiary.
We wrzes$niu 2005 roku zycie modelki Sally Anne Bowman skoniczyto sie jak zerwany
film. Kamery zarejestrowaty caty jej wieczoér w centrum Croydon. Wizyte w barze, po-
dréze taksowkami, spotkanie z bylym narzeczonym. Ale $mier¢ czekata na dziewczyne
w zautku, gdzie nie siegal wzrok kamer. Brytyjczycy ogladali urywki z jej ostatniego
dnia w telewizji. Kilka miesiecy wcze$niej mogli obejrze¢ terrorystow szykujgcych
sie do ataku na londyriskie metro. Zamachowcoéw nie zatrzymano, bo wygladali jak
nieszkodliwi mtodzienicy jadacy z plecakami na wycieczke. Kamery moga odstraszy¢
kieszonkowcow czy ztodziei samochoddw, ale nie przestepcéw zdeterminowanych
do popemienia zbrodni. Do tego potrzebna jest ciezka praca dobrze wyszkolonej
i doswiadczonej Policji.

Statystyki potwierdzaja znaczacy spadek kradziezy samochodéw i drobnych
kradziezy w rejonach nasilonego nadzoru. Ale og6lny poziom przestepczosci spada
wolniej, niz chcieliby propagatorzy kamer CCTV. Pod koniec lat 90. XX w. nawet
rzad Wielkiej Brytanii przyznat, ze lepsze o$wietlenie ulic bytoby skuteczniejsze
od umieszczania kamer. Relacja pomiedzy liczbg kamer a przestepczo$cia nie zostata

nawet porzadnie, dtugofalowo przebadana.
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Generalny Inspektor Ochrony Danych Osobowych uwaza®, ze technologie rejestra-
cji obrazu znajduja coraz szersze zastosowanie - w wielu miejscach - poczawszy od ka-
bin dZwigéw osobowych, wnetrza sSrodkéw komunikacji, domkéw jednorodzinnych,
a skonficzywszy na monitorowaniu hal produkcyjnych, obiektéw sportowych, a nawet
catych miast. W zalezno$ci od celu i okoliczno$ci wideofilmowania obraz rejestrowany
przez kamery moze by¢ przekazywany do centrum obserwacyjnego, gdzie jest:

¢ tylko ogladany,

® ogladany i zapisywany na elektronicznych no$nikach informacji,

o tylko zapisywany.

W pierwszym przypadku stosowanie kamer ma na celu np. poszerzenie pola
widzenia osoby sprawujacej nadzér nad powierzonym terenem. Zebranie w jednym
pomieszczeniu obrazu z kilku kamer pozwala wéwczas jednej osobie na obserwacje
terenu z wielu réznych miejsc, co nie bytoby mozliwe w warunkach tradycyjnych, tj.
bez zastosowania kamer. Kamery do biezacej obserwacji stosuje sie réwniez w celach
promocji miejsc turystycznych, takich jak plaze, stoki narciarskie czy tez zjawisk
przyrodniczych lub naukowych, np. do podgladu bocianiego gniazda.

Drugi przypadek, tj. obserwacje i zapis obrazu na elektronicznych nosnikach
informacji, stosuje sie wtedy, gdy oprdcz doraznego celu jakim jest obserwacja terenu
istnieja tez inne, np. zapamietanie obrazu dla celéw dowodowych lub zapewnienie
mozliwoS$ci ponownej obserwacji obrazu w celu przyjrzenia sie jego szczegdétom.

Ostatni przypadek, tj. tylko zapisywanie obrazu - w celu zapewnienia mozliwos$ci
jego odtworzenia w przysztosci - stosuje sie wtedy, gdy rejestracja obrazu ma stuzy¢
gltéwnie celom dowodowym i prewencyjnym, tj. zniechecajacym do popeinienia
zabronionych czynéw na skutek tatwych mozliwosci ich wykrycia, a réwnolegta
obserwacja i zapamietywanie wigzatoby sie z niewspdtmiernie wielkimi kosztami.
Ten ostatni przypadek stosowany jest np. w Srodkach komunikacji miejskiej, w po-

mieszczeniach, gdzie znajduja sie bankomaty, salach kasowych, kasynach itp. Sam

8 Zob. Wymagania w zakresie regulacji monitoringu.

MONITORING WIZYINY — CZESC |1 11



zapis obrazu stosowany jest rowniez wtedy, gdy chodzi gtéwnie o wykorzystanie
go w celach informacyjnych, jak to ma miejsce w przypadku Google Street View czy
systemu Zumi.

W wiekszos$ci przypadkéw wideofilmowania chodzi jednak o sprawowanie
kontroli nad okreslonym obszarem w celu zwiekszenia szeroko rozumianego bezpie-
czenstwa. Cel ten jest osiagany gtéwnie poprzez dziatanie czynnika odstraszajacego
od popetnienia okreslonych czynédw zabronionych, typu rozbdj, kradziez czy tez
innych niedozwolonych zachowan, jak réwniez poprzez dziatania zapobiegawcze,
takie jak szybka interwencja ograniczajgca lub catkowicie eliminujgca wystgpienie
niepozadanych zdarzen. Osiaggniecie wymienionych celéw zalezy jednak nie od faktu
samego stosowania wideonadzoru, ale przede wszystkim od skuteczno$ci jego wy-
korzystywania w okreslonym celu. Z danych London Evening Standard z wrze$nia
2007 r. wynika np., ze w miejscach o duzej koncentracji kamer nie odnotowano wiekszej
wykrywalno$ci przestepstw niz w miejscach, gdzie ich nie byto w ogéle. Podobnie
jesli chodzi o liczbe przestepstw - obecnos¢ kamer nie wptyneta na zmniejszenie
ich liczby. W wiekszo$ci zastosowan technologii wideofilmowania, zwtaszcza w tych,
ktorych celem jest zwiekszenie bezpieczenistwa czy tez dyscypliny i wydajnos$ci
pracy, jednym z gtéwnych obiektéw wideofilmowania jest cztowiek i jego dziatanie.

Zastosowania te okre$lane sa czesto pojeciem wideonadzoru.
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Rozdziat 2.
Wykorzystanie nagran systemu monitoringu
wizyjnego w praktyce organdw scigania

Minister spraw wewnetrznych Wielkiej Brytanii w latach 1993-1997 M. Howard,
stwierdzil, ze: ,systemy CCTV to cudowne technologicznie wsparcie policji. Systemy
CCTV tapig przestepcow, wykrywaja przestepstwa, identyfikujg tamigcych prawo
i pomagajg udowodni¢ im wine”.
Nagrania z system6w monitoringu wizyjnego w pracy organéw $cigania i apa-
ratu wymiaru sprawiedliwos$ci stanowig istotny element prewencji kryminalnej,
a charakter ich dziatania mozna przedstawi¢ nastepujaco:
® Psychologiczny wptyw na funkcjonariuszy pracujgcych w terenie - §wiado-
mo$¢ nadzoru ze strony przetozonych moze powodowac wiekszg stanowczos¢
w dziataniu oraz zwieksza przestrzeganie prawa.

¢ Kryminalistyczny wptyw na prace $ledcza - informacje pochodzace z nagran
mogg pozwoli¢ na wytypowanie potencjalnych sprawcéw lub swiadkow,
a oprocz tego poznaé modus operandi Sprawcow.

® Dowodowy - nie zawsze oznaczajacy identyfikacje indywidualng sprawcy,

ale pokazanie catego zdarzenia lub jego wycinka®.

Materiat uzyskiwany w wyniku funkcjonowania systemu monitoringu wizyjnego
tworzony jest badz automatycznie, badz na podstawie $cisle okreslonych wytycznych
funkcjonalnych (nawet w sytuacjach, gdy operator monitoringu samodzielnie prowadzi
kamere). Mozliwe jest wykorzystanie zarejestrowanego materiatu: natychmiasto-

we (czynne, proaktywne) i dopiero po jakim$ czasie (bierne, reaktywne). Sposéb

9 P. Waszkiewicz, Wplyw systeméw monitoringu wizyjnego na prace policji [w:] E. Gruza,
T. Tomaszewski, M. Goc (red.) Problemy Wspétczesnej Kryminalistyki, Warszawa 2008, t. XII, s. 345.
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wykorzystania zarejestrowanego materiatu musi wynika¢ z celu monitoringu i by¢
zgodny z okreslonymi procedurami’®.
Uchwycone przez kamere monitoringu zdarzenie, w pewnym uproszczeniu,
moze konczy¢ sie w jeden z trzech sposobow:
1. W trakcie popelnienia przestepstwa lub wykroczenia jego sprawca zostaje
zatrzymany przez funkcjonariuszy stojgcych na strazy prawa.
2. Sprawca nie zostaje wprawdzie ujety ,na goragcym uczynku”, ale dzieki na-
graniu zostaje zidentyfikowany i zatrzymany.
3. Sprawca nie zostaje zatrzymany w trakcie popetniania kryminalizowanego
czynu i organy $cigania nie s3 w stanie go zidentyfikowa¢, ale zostaje skie-

rowany apel do spoteczenistwa o pomoc w jego ujeciu'l.

Zakres wykorzystania przez organy $cigania i wymiaru sprawiedliwo$ci obra-
zOW Z monitoringu:

1. Jako materiat badawczy dla ekspertyz kryminalistycznych, w tym takze

o charakterze identyfikacyjnym.

2. Jako dowdd w postepowaniu sgdowym.

W Laboratorium Kryminalistyki Komendy Stotecznej Policji ekspertyzami na-
gran z systemow CCTV zajmuja sie eksperci z Pracowni Badan Zapiséw Wizualnych
wchodzacej w sktad Sekcji Fotografii i Technik Audiowizualnych. Zadania pracowni
s3 nastepujace:

1. Wykonywanie ekspertyz na podstawie zapiséw wideo zarejestrowanych

przez urzadzenia monitoringu wizyjnego.

2. Wykonywanie dokumentacji pogladowych z nagran zarejestrowanych na ta-

$mach magnetowidowych oraz ptytach CD i DVD.

10 M. Ordysinska, Aspekty prawne funkcjonowania systeméw monitoringu wizyjnego w Polsce. Cz. I,
,Systemy Alarmowe” nr 5/2006, s. 86.

11 P. Waszkiewicz, dz. cyt, s. 38.
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3. Wykonywanie zdje¢ rozpoznawczych oso6b i rzeczy z nagran zarejestrowanych
na taSmach magnetowidowych oraz ptytach CD i DVD.

4. Analiza autentycznosci zapiséw magnetowidowych.

5. Analiza jako$ci zapiséw magnetowidowych i ich ocena przydatnosci do iden-
tyfikacji osob i rzeczy.

6. Kopiowanie zapis6w wideo zarejestrowanych w standardzie TIME LAPS,
HI8, SVHS na standard SP, LV VHS.

Na podstawie badan prowadzonych w polskich laboratoriach mozna wyré6znié¢

nastepujace mozliwo$ci kryminalistycznego wykorzystania nagran:

1. Odtwarzanie przebiegu zarejestrowanych zdarzen, co umozliwia odpowiedz
na 1.i 4. z siedmiu ztotych pytan kryminalistyki - co sie wydarzyto? oraz
w jaki spos6b? Zapis wideo moze np. postuzy¢ okresleniu predkosci pojazdow,
jezeli zostanie zarejestrowany doktadny czas nagrania oraz mozna wyrdéznic¢
punkty charakterystyczne na drodze poruszajgcego sie pojazdu, a odlegtos¢
pomiedzy nimi jest znana.

2. Ustalenie miejsca i czasu zdarzen, dzieki wiedzy o umiejscowieniu kamery
rejestrujacej obraz oraz ustaleniu czasu zapisu, mozna odpowiedzie¢ na ko-
lejne 2.1 3. ze ztotych pytan kryminalistyki - gdzie? i kiedy?

3. Wykonanie zblizen i dokumentacji fotograficznej umozliwia ustalenie, jaki-
mi narzedziami postugiwali sie uczestnicy zarejestrowanych zdarzen i daje
odpowiedz na pytanie 6. - jakimi $rodkami?

4. Identyfikacja oséb uczestniczacych w zdarzeniach pozwala za$ na ustalenie
ich tozsamosci, zaréwno swiadkoéw, jak i potencjalnych sprawcéw, co stanowi

ukoronowanie pracy kryminalistycznej - jest odpowiedzia na pytanie 7. - kto?

Wykorzystujac zarejestrowany materiat jako dow6d w postepowaniu sgdowym,

nalezy mie¢ na uwadze art. 7 k.p.k.’, ktory stanowi, iz: Organy postepowania ksztattujq

12 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego, Dz.U. Nr 89, poz. 555, z pdzn. zm.

MONITORING WIZYINY — CZESC |1 15



swe przekonanie na podstawie wszystkich przeprowadzonych dowoddw, ocenianych
swobodnie z uwzglednieniem zasad prawidtowego rozumowania oraz wskazan wiedzy
i doswiadczenia zyciowego. Natomiast sposob utrwalania czynnosci procesowych
(gtéwnie przestuchania $wiadkéw, podejrzanych lub biegtych) oraz przechowywanie,
odtwarzanie i kopiowanie zapiséw okresla minister sprawiedliwo$ci w rozporzadze-
niu z dnia 2 czerwca 2003 r.!* Wydaje sie, ze skoro brak jest norm prawnych, ktére
okreslatyby algorytm postepowania z materiatem uzyskanym z monitoringu wizyj-
nego, nalezy stosowac¢ przepisy wspomnianego rozporzadzenia, majac na uwadze
maksymalng ochrone zarejestrowanego materiatu przed jego utraceniem, zmianami
lub nieuprawnionym dostepem.

Sposoéb postepowania z tak zarejestrowanym materiatem okre$la § 2 przed-
miotowego rozporzadzenia: Po dokonaniu utrwalenia obrazu lub dzwieku z prze-
prowadzonej czynnosci procesowej uzyty, zgodnie z instrukcjg obstugi, nosnik nalezy
zaopatrzy¢ w metryke identyfikacyjng zawierajaca nastepujace dane z protokotu
przeprowadzonej czynnos$ci procesowej:

1) sygnature akt sprawy i oznaczenie organu przeprowadzajacego dang czyn-

nos¢,

2) czas i miejsce jej przeprowadzenia oraz zakres jej utrwalenia,

3) imiona i nazwiska os6b w niej uczestniczacych oraz imie, nazwisko oraz

funkcje osoby dokonujacej utrwalenia,

4) typ i rodzaj uzytego do utrwalenia urzadzenia, wraz z charakterystyka tech-

niczng jego oprzyrzadowania,

5) warunki o$wietleniowe lub akustyczne miejsca utrwalenia;

6) dane techniczne uzytego noénika,

13 Rozporzadzenie Ministra Sprawiedliwosci z dnia 2 czerwca 2003 . w sprawie rodzaju urzqdzen
i Srodkow technicznych stuzqcych do utrwalania obrazu lub dZwieku dla celow procesowych oraz
sposobéw ich przechowywania, odtwarzania i kopiowania zapiséw. Dz.U. Nr 107, poz. 1005.
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7) warunki i spos6b uzycia urzadzenia utrwalajacego oraz nosnika, z uwzgled-
nieniem iloSci zapisanych Sciezek dzwieku i szybkosci przesuwu tasmy ma-
gnetycznej,

8) informacje o ewentualnym uzyciu przyrzadéw automatycznych do urucha-
miania i zatrzymywania urzadzenia utrwalajacego albo o jego awarii podczas
dokonywania utrwalania lub uszkodzenia nos$nika.

Podkresli¢ nalezy, iz zarejestrowany material moze stanowi¢ dowo6d w toczgcym

sie postepowaniu, jesli cechuje go:

o wiarygodnos¢ techniczna - zostal zapisany w taki sposdb, ze w momencie
odczytywania informacji jej tre$¢ nie budzi zadnych watpliwosci (jest czytelna,
wyrazna, bez znieksztatcen, pewna co do czasu i miejsca rejestracji),

» wiarygodno$¢ proceduralna - zachowano poufnos¢ informacji, nie ma wat-
pliwosci, ze zadna ingerencja z zewnatrz w tre$¢ informacji nie byta mozliwa,
informacja zostata odpowiednio oznaczona i byta odpowiednio przechowy-
wana'%,

Wplyw prewencyjny nagran z systeméw monitoringu wizyjnego na liczbe po-
pelianych przestepstw jest raczej watpliwy, ale w toku prowadzonych postepowan
przygotowawczych nagrania mogg by¢ wprost nieocenione. Warunkiem tego jest:

¢ Odpowiednia jako$¢ nagran.

¢ Umiejetne wykorzystanie nagran przez osoby prowadzace postepowanie

przygotowawcze oraz ich wspétpraca z laboratoriami kryminalistycznymi.

* M. Ordysinska, Aspekty prawne funkcjonowania systeméw monitoringu wizyjnego w Polsce. Cz. I,
»Systemy Alarmowe” nr 5/2006, s. 87.
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Rozdziat 3.
Monitoring wizyjny w prewencyjnej ochronie obiektu

Warto podkresli¢, ze jezeli nawet monitoring funkcjonuje w sposéb prawidtowy,
to konieczna jest koordynacja stuzb za niego odpowiedzialnych. Przez dtugi czas
takiej koordynacji nie byto miedzy strazg miejska a Policja w Poznaniu. Funkcjona-
riusze nie potrafili sie porozumie¢ co do pokrywania kosztéw rozbudowy i obstugi
monitoringu. Nie wiadomo byto, ktére stuzby maja reagowa¢ na wezwania. Cze$¢
kamer obstugiwali policjanci dyzurni na komisariatach, do ktérych obowigzkow
nalezato rowniez odbieranie telefon6éw, kierowanie patrolami czy sprawdzanie da-
nych legitymowanych oséb. Chaos kompetencyjny zakonczyto dopiero porozumienie
miasta z Policja prowadzace do stworzenia Systemu Monitoringu Wizyjnego Miasta
Poznania®. Obecnie monitoring jest wiec finansowany z budzetu miasta i obstugiwany
przez cywilnych pracownikéw dyzurnych. Pomimo to nadal 53 kamery pozostaja
wtasnoscig Policji. Nie jest to odosobniony przyktad wadliwej koordynacji dziatan
zwigzanych z obstugg miejskiego monitoringu, stad dazenie do tworzenia zintegro-
wanych miejskich systeméw monitoringu. Poza Warszawg i Poznaniem takie centra

powstaja m.in. we Wroctawiu i Gdansku.

3.1. Stacja monitorujgca i zakres obowigzkéw operatora monitoringu
wizyjnego

Nie ulega watpliwosci, iz jednym z najwazniejszych punktéw systemu monitoringu

wizyjnego jest centrum monitoringu, czyli tak zwana stacja monitorujgca. Od wta-

$ciwej organizacji ktorej, zar6wno w sferze technicznej, jak i funkcjonalnej, zalezy

skuteczno$¢ dzialania monitoringu.

15 Zynicki P, Wielka kleska miejskiego monitoringu, http://policyjni.gazeta.pl/ >27.09.2010.
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Podstawowym problemem jest ulokowanie stacji monitorujacej. Zwykle, w przy-
padku monitoringu miejskiego, jest to budynek Policji lub urzedu miasta. W przypadku
urzedu miasta, stacja czesto znajduje dla siebie miejsce w pomieszczeniach strazy
miejskiej. Niezaleznie od tego, gdzie ulokujemy stacje monitoringu, musimy spet-
nic¢ kilka podstawowych warunkéw. Przede wszystkim nalezy wydzieli¢ monitoring
na zespot niezaleznych bezpiecznych pomieszczen. Ich liczba oraz wielkos¢ zalezy
od rozmiaru systemu, jak réwniez od planéw rozbudowy. Czesto spotykanym btedem
jest wstawianie urzadzen stacji monitorujacej do pomieszczenia dyzurnego Policji
lub dyzurnego strazy miejskiej. A najwiekszym z mozliwych bteddw jest rozszerzenie
zakresu obowigzkéw dyzurnego o obstuge systemu monitoringu wizyjnego miasta.
W takiej sytuacji obstuga monitoringu spada na plan dalszy?'°.

Stacja monitorujgca powinna by¢ zespotem wydzielonych pomieszczen,
przystosowanych do posadowienia tam okres$lonej liczby urzadzen oraz zapewnie-
nia odpowiednich warunkéw pracy okreslonej liczbie personelu. Oczywiscie, nalezy
przewidzie¢ konieczno$¢ stworzenia odpowiedniej liczby etatéw do obstugi stacji,
tak by zapewni¢ staty nadzér nad systemem.

Niezbedne jest takze nadanie okre$lonych uprawnien dostepowych, zabezpie-
czonych hastami. Bezpieczenstwo stacji monitorujacej jest jednym z najwazniej-
szych zatozen przy opracowywaniu koncepcji funkcjonalnej systemu monitoringu
wizyjnego miasta. Niestety, aspekt ten jest jeszcze bardzo czesto pomijany przez
inwestora, co przy obecnym wskazniku przestepczosci jest rzecza co najmniej dziwna.
Wskazane jest, by pomieszczenia te byty zlokalizowane na kondygnacjach innych niz
piwnica, parter czy ostatnie pietro. Stacja powinna dysponowac réwniez systemem
antynapadowym, powiadamiajgcym np. najblizsza jednostke Policji o zagrozeniach.
Logiczne jest, Ze do stacji dostep moga mie¢ tylko osoby uprawnione. Oprocz kwestii

bezpieczenstwa, ma to istotne znaczenie, poniewaz chroni przed wydostaniem sie

6 http://www.monitoring.m3m.pl/centrum_monitoringu_wizyjnego.php.
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na zewnatrz informacji, takich jak faktyczne pole widzenia kamer - tzw. martwe
pola obserwacji'’.

Waznym zagadnieniem jest wspotpraca operacyjna z innymi stuzbami, takimi
jak Policja, straz miejska, straz pozarna, pogotowie ratunkowe itp. Czestym zjawi-
skiem jest koordynacja dziatan kilku stuzb z poziomu stacji monitorujacej. Zwigzane
jest to zaréwno z dzialaniami operacyjnymi Policji, jak réwniez np. z koordynacja
zabezpieczenia imprez masowych. Zastosowanie tu majg mobilne stanowiska moni-
toringu, jak tez mobilne punkty obserwacyjne oparte na kamerach zintegrowanych.
Oprocz dziatan operacyjnych inspirowanych przez inne stuzby, istnieje koniecznosé
powiadamiania tych stuzb o zdarzeniach wykrytych przez operatoréw monitorin-
gu. Dziatania te powinny sie opierac na bazie opracowanych wcze$niej instrukcji
postepowania oraz stosownych procedurach.

Skuteczno$¢ pracy monitoringu wizyjnego to nie tylko wyrafinowana tech-
nologia oraz doskonaty sprzet. Jednym z najwazniejszych ogniw jest czltowiek.
0d wtasciwych predyspozycji personelu obstugi, serwisu technicznego, nadzoru
zalezy powodzenie takiego przedsiewziecia. Dobdr personelu nalezy przeprowadzié¢
w spos6b metodyczny. Kazda z oséb powinna zosta¢ zweryfikowana przez Policje,
profesjonalnie przeszkolona do pracy w ww. warunkach oraz powinna podpisaé
stosowne o$wiadczenie o bezwzglednym zachowaniu tajemnicy stuzbowej. Do tego
rodzaju pracy najodpowiedniejsi sa emerytowani policjanci lub straznicy miejscy.

Ponadto operatora stacji powinna cechowac tatwo$¢ przyswajania podstawowej
wiedzy technicznej, umiejetno$¢ podejmowania decyzji, wysoka sprawno$¢ manualna
i operatywnos¢. Cechy te mozna okresli¢ na podstawie specjalnych testéw. Operator
systemu musi w odpowiedni sposéb kontrolowac prace urzadzen systemowych w celu
wykrycia prob ewentualnego sabotazu lub innych nieprawidtowosci. Zaleca sie wyzna-
czenie jako administratora systemu osoby posiadajacej wiekszy zakres wiedzy i upraw-

nien, aby w przypadku konieczno$ci wprowadzenia drobnych modyfikacji uzytkowych

17 Tamze.
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odbywato sie to w spos6b natychmiastowy oraz w przypadku drobnych usterek funk-
cjonalnych mozna byto je natychmiast likwidowac¢. W poszczegdlnych punktach kamer
operator winien kontrolowa¢ warunki obserwacyjne i na biezaco je korygowac, tak by nie
istniata mozliwo$¢ ograniczenia pola obserwacji. W szczeg6lnosci dotyczy to zjawiska
rozrastania sie drzew i krzewdw;, jak réwniez pojawiania sie np. nowych budowli lub
elementéw dekoracyjnych czy reklamowych. Wszelkie usterki zauwazone w systemie
nalezy zgtaszaé natychmiast do serwisu technicznego. Inwestor powinien wspoélnie
ze wszystkimi lokalnymi stuzbami opracowac¢ szczegétowe instrukcje postepowan
we wszystkich mozliwych przypadkach. Innym zagadnieniem jest serwis techniczny.

W szeroko pojetym monitoringu wizyjnym nalezy pamietacé, Ze polega on na $ci-
stym wspotdziataniu dwdch nierozerwalnych czynnikéw:

1. technicznego (sprzet elektroniczny, system informatyczny),

2. ludzkiego (operator systemu, koordynator sit reagujacych, sity interwencyjne).

Biorac pod uwage zawodnos¢ i brak obiektywizmu czynnika technicznego oraz
nadrzedna role cztowieka w systemie monitorowania obiektéw nalezatoby sie zasta-
nowi¢ nad zakresem obowigzkéw pracownika petnigcego role operatora systemu. Wy-
tyczenie tych obowigzkéw pozwoli na wlasciwy dobor kadry ludzkiej do wykonywania
tego typu pracy. Aby zobrazowa¢ wymagania stawiane pracownikowi obstugujacemu
system monitoringu oraz koordynatorowi systemu na potrzeby niniejszej publikacji
wykorzystano oferte pracy w strazy miejskiej w jednym z mazowieckich miast. Oferta

zawiera zaréwno wymogi formalne jak i zakres obowigzkéw stawianych kandydatowi.

3.2. Okreslenie wymagan zwigzanych ze stanowiskiem operatora
monitoringu wizyjnego
Wymagania niezbedne:
¢ obywatelstwo polskie,
¢ ukoniczone 21 lat,
¢ korzystanie w petni z praw publicznych,

* wyksztatcenie co najmniej $rednie,
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e nienaganna opinia,
¢ niekaralnos¢ sadowa,

¢ uregulowany stosunek do stuzby wojskowe;j.

Zakres zadan wykonywanych na stanowisku: dyZzurnego operatora Studia

Monitoringu Wizyjnego Miasta

Obowiagzki:

e obserwacja oraz monitorowanie os6b i mienia, celem ochrony spokoju i po-

rzadku na terenie miasta,

obserwacja oraz monitorowanie 0séb i mienia, w celu prewencyjnego zapo-
biezenia popetnianiu przestepstw, a takze ujawnianie tych os6b i reagowanie
przy wspoélpracy z wtasciwymi organami $cigania,

na zadanie organéw uprawnionych, zabezpieczanie i udostepnianie nagran
oraz innej dokumentacji dowodowej Systemu ze zdarzen bedacych przed-
miotem postepowania,

czuwanie nad porzadkiem i kontrola ruchu drogowego - w zakresie okre-
$lonym w przepisach o ruchu drogowym,

wspoétdziatanie z wlasciwymi podmiotami w zakresie ratowania zycia i zdro-
wia obywateli, pomocy w usuwaniu awarii technicznych i skutkéw klesk
zywiotowych oraz innych miejscowych zagrozen,

zabezpieczanie od strony dowodowej i monitorowanie miejsca przestepstwa,
katastrofy lub innego podobnego zdarzenia albo miejsc zagrozonych takim
zdarzeniem, do momentu przybycia wtasciwych stuzb, a takze podczas wy-
konywania przez nich czynnoSci,

realizacja zadan zleconych przez dyzurnych kierownikéw zmian,
wspétdziatanie z organizatorami i innymi stuzbami w ochronie porzadku

podczas zgromadzen i imprez publicznych,
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reagowanie na zdarzenia z udziatem os6b, ktére swoim zachowaniem dajg
powdd do zgorszenia w miejscach publicznych, znajduja sie w okoliczno-
$ciach zagrazajacych ich zyciu lub zdrowiu albo zagrazaja zyciu i zdrowiu
innych oséb,

wykonywanie innych okres$lonych przez przetozonych zadan w ustawowym

zakresie obowigzkéw w ramach zarzadzen i polecen stuzbowych.

Zadania realizowane sa w czasie stuzby w Studio Monitoringu zgodnie

z wytycznymi postawionymi przez przeltozonych.

Odpowiedzialnos¢:

dyzurny operator podlega szczegélnej odpowiedzialno$ci prawnej za narusze-
nia podczas petnienia obowigzkéw, okreslonej aktami prawnymi w zakresie
kodeksu karnego, kodeksu pracy, regulaminu pracy,

dyzurny operator zobowiazany jest do zachowania tajemnicy stuzbowej poza
miejscem pracy oraz wykorzystywania Systemu Monitoringu wytacznie,
zgodnie z jego przeznaczeniem,

w zakresie zadaniowo$ci podlega codziennej ocenie i rozliczaniu z natozonych

zadan przez przetozonych oraz ocenie w systemie oceny terminowej.

Wymagane dokumenty:

zyciorys /CV/,

list motywacyjny,

dokument poswiadczajacy wyksztatcenie /ksero dokumentu ukonczenia
szkoty lub uczelni/,

kwestionariusz osobowy,

zaswiadczenie o niekaralnosci,

dowdd osobisty /ksero/.

Preferowani bedq kandydaci posiadajqcy kwalifikacje i umiejetnosci z zakresu

bezpieczenstwa i porzqdku publicznego, ochrony mienia i oséb w wieku do 55 lat,

posiadajqcy zaopatrzenie emerytalne.
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