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Wstep

Przypadto nam zy¢ i pracowa¢ w czasach ogromnego i bardzo szybkiego rozwoju
techniki i informatyki, ktére we wszystkich dziedzinach zycia stuzg cztowiekowi. Dy-
namiczny rozwdj cyfryzacji §wiata niesie za sobg jednak wiele zagrozen, zwigzanych
z wykorzystaniem dobrodziejstw wspétczesnosci do celéw wtasnych i niekoniecz-
nie zgodnych z prawem. W zwiazku z tym szeroko pojete instytucje i organizacje
powotane do walki z przestepczos$cig nie moga pozostawac w tyle w tym swoistym
wyscigu cyfrowych zbrojen.

Powyzsza publikacja dotyka tylko malenkiego fragmentu jednej z dziedzin walki
z przestepczos$cig za pomoca techniki informatycznej, a mianowicie wykorzystania
monitoringu wizyjnego.

W tej 3-czeSciowej pracy przyblizone zostaty podstawowe aspekty wykorzy-
stania przez organy $cigania bardzo skutecznego $srodka do walki z przestepczos$cia
jakim jest wta$nie monitoring wizyjny. Kazda z czesci publikacji odnosi sie do innej
problematyki, jednakze s3 ze sobg powigzane tematyka wykorzystania monitoringu
wizyjnego w pracy wspotczesnej Policji.

Publikacja w swoim zamy$le nie ma stanowi¢ kompendium wiedzy na temat
tej dynamicznie rozwijajacej sie problematyki. Lektura skryptu daje jednak solidny
fundament do przyswojenia wiedzy w zakresie praktycznego wykorzystania monito-
ringu wizyjnego w codziennej stuzbie Policji, ale i innych stuzb. Skrypt powinien by¢
szeroko wykorzystywany zaréwno w procesie dydaktycznym szkolen podstawowych,

jak i kursow specjalistycznych.
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Rozdziat 1.
Typologia regulacji prawnych

Nie budzi zdziwienia fakt, iz systemy monitoringu wizyjnego obecnie sg coraz
czesciej wykorzystywane, a ich fundamentalne zadanie, ktérym jest zapewnienie
bezpieczenstwa powoduje powstawanie szeregu pytan dotyczacych wtasnie wyko-
rzystania owego $rodka. Spore zainteresowanie budzi aspekt prawny wykorzystania
monitoringu wizyjnego, szczegélnie okreslenia miejsc, przestrzeni, ktéra moze by¢
poddana nadzorowi z wykorzystaniem kamer, a w szczegdlnos$ci mozliwosci ingerencji
w prywatne zycie os6b znajdujacych sie na obszarze objetym ich zasiegiem. Istotng
kwestig pozostaje réwniez ustalenie jakim podmiotom oraz w jakim zakresie przy-
stuguje kompetencja do wykorzystania tego srodka i pochodzacych z niego nagran.
W zakresie uregulowan wykorzystania systeméw monitoringu wizyjnego mozna
wyroznic trzy stanowiska ustawodawcow?:

1) brak regulacji,

2) regulacje rozproszone w réznych aktach prawnych,

3) oddzielny akt regulujacy wykorzystanie systeméw CCTV (czasem obok innych

ustaw, ktére mogg obejmowac te problematyke).

Oddzielny akt regulujacy

Brak regulacji Regulacje rozproszone wykorzystanie systemow
CCTV
Holandia, Kanada,
Panstwa Stany Niemcy, Norwegia, Polska, Belgia, Dania, Francja,
Zjednoczone | Szwajcaria, Wegry, Wielka Hiszpania, Szwecja
Brytania

Tab. 1. Umiejscowienie regulacji dotyczacych uzywania systeméw CCTVZ.

1 P. Waszkiewicz, Wielki Brat. Rok 2010. Systemy monitoringu wizyjnego - aspekty kryminalistyczne,
kryminologiczne i prawne, Warszawa 2011, s. 67.

2 Tamze.
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Najczestszym przypadkiem jest brak regulacji obejmujacych catosciowo funk-
cjonowanie systeméw monitoringu wizyjnego w jednym akcie prawnym. Bywa tak,
Ze rozproszone regulacje prawne sg stosunkowo doktadne. Najczestszym aktem,
w ktérym mozna znalez¢ tego typu regulacje sg ustawy dotyczace ochrony danych
osobowych - w wiekszos$ci z wymienionych krajéw: Holandii, Kanadzie, Niemczech,
Norwegii, Szwajcarii, Wielkiej Brytanii i na Wegrzech - to wtasnie te ustawy obejmuja
rowniez wykorzystanie systeméw monitoringu wizyjnego. Dane monitoringu wizyj-
nego sa wymienione obok innych danych albo definicja danych osobowych obejmuje

prawo do wizerunku, a powody jego ograniczenia s3 $ci$le okreslone.
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Rozdziat 2.
Akty prawne w ujeciu prawnoporéwnawczym

W granicach dwdch panstw o ustroju federalnym - Niemiec i Szwajcarii - istnieja
réznice w regulacjach prawnych tego przedmiotu. W Niemczech na poziomie federal-
nym wykorzystanie systeméw CCTV reguluje ustawa o ochronie danych osobowych
z 14 stycznia 2003 1. Jej art. 6 b stanowi, Ze w miejscach publicznych wykorzystanie
monitoringu wizyjnego jest mozliwe jedynie w przypadkach wypetniania zadan przez
upowaznione do tego organy publiczne, w celu zagwarantowania miru domowego
lub realizacji uprawnionych intereséw, przy czym musi to by¢ interes proporcjonalny
do naruszenia prawa do prywatnosci. Teren objety dziataniem systemoéw telewizji
dozorowanej musi by¢ wyraznie oznaczony wraz ze wskazaniem administratora
systemu. Prawo do korzystania z inwigilacji za pomoca kamer (réwniez ukrytych)
przystuguje Federalnej Policji Kryminalnej. Z kolei zapewnienie bezpieczenistwa
na terenie krajow zwigzkowych podlega prawu policyjnemu, ktére kazdy z 16 lan-
dow moze regulowa¢ w odmienny sposéb. Np. w Nadrenii-Westfalii art. 15 ustawy
o0 Policjiz 8 lipca 2003 r. stanowi, Ze w celu zapobiegania przestepstwom w miejscach
publicznych, w ktérych czesto do nich dochodzi, mozna zainstalowa¢ kamery, a o ich
pracy trzeba poinformowa¢ w wyrazny sposéb. Nagrania, o ile nie sg niezbedne
do prowadzonych postepowan, nalezy wykasowac po uptywie 14 dni?.

W Szwajcarii brak jest specjalnej ustawy regulujacej korzystanie z systeméw
CCTV. Przyjete w tym kraju rozwigzania sytuuja sie pomiedzy regulacjami niemiecki-
mi a brytyjskimi. W szwajcarskiej ustawie federalnej o ochronie danych osobowych
z 19 czerwca 1992 r. nie pojawiajg sie przepisy odnoszace sie bezposrednio do moni-
toringu. Mieszkancy w drodze referendéw decyduja, czy na terenie ich spotecznosci

bedzie mozliwy nadzér przestrzeni publicznej za pomocg kamer. Przyjmowane

3 Tamze, s. 68.
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na poziomie regionalnym regulacje s3 w miare podobne - okreslajg miejsca, w kto-
rych mozna instalowa¢ kamery, typy oznaczen oraz czas przechowywania danych*.

Najdoktadniejsze i zarazem zebrane w jednym akcie sg regulacje hiszpanskie.
Ustawa regulujgca uzywanie kamer wideo w miejscach publicznych przez sity i or-
gany bezpieczenstwa zostata uchwalona 4 sierpnia 1997 r., czyli kiedy gwattowny
rozwoj systeméw CCTV w innych krajach dopiero sie rozpoczynat. Zakres ustawy
obejmuje nagrywanie obrazéw i dzwiekéw za pomocg systeméw stacjonarnych
i mobilnych w otwartych, jak i zamknietych miejscach publicznych, czyli réwniez
budynkach, do ktérych dostep jest wolny. Art. 6 wprowadza zakaz obejmowania
nadzorem kamer wnetrza mieszkan i klatek schodowych, z wyjatkiem sytuacji,
w ktérych zostaje wydany nakaz sadowy. Kolejne wylaczenie mozliwo$ci nagrywania
obejmuje miejsca publiczne, jezeli w razacy sposob naruszano by prywatno$¢ oséb
tam sie znajdujacych. Jezeli przez przypadek dojdzie do nagrania tego typu, nalezy
je natychmiast skasowac. Cele wykorzystania kamer zostaty zidentyfikowane, jako:
zwiekszenie bezpieczenstwa, podwyzszenie komfortu korzystania z przestrzeni
publicznej, prewencja popelniania przestepstw i wykroczen, przy czym ogranicze-
nia praw i wolno$ci, ktére wymagaja poszanowania, musza by¢ zminimalizowane,
adekwatne i proporcjonalne. Art. 3 okresla zasady podejmowania decyzji o instalacji
systemu CCTV. Wymaga ona w kazdym przypadku wniosku samorzadu terytorialne-
go, po uzyskaniu wczesniejszej, pozytywnej opinii lokalnej Komisji Sprawiedliwosci
pod przewodnictwem prezesa sgdu okregowego. Ustawa wprowadza obowigzek
niszczenia nagran po uptywie miesiaca, chyba, ze sa niezbedne do prowadzonego
postepowania, wprowadza tez mozliwo$¢ ogladania nagran przez osoby, ktére zostang
zarejestrowane. Ustawa w spos6b kompleksowy reguluje wykorzystanie systemow
CCTV - od okre$lenia warunkéw jego montazu - przez okreslenie granic ingerencji

w prywatno$¢ obywateli - az do zagwarantowania im prawa do informacji i kontroli®.

4 Tamze, s. 68-69.
5 Tamze, s. 69-70.
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Francja jest kolejnym przyktadem panstwa, gdzie oprécz standardowych re-
gulacji obowiazuje odrebna ustawa. Jej postanowienia sg zblizone do hiszpanskich.
Okresla ona miejsca jako otwarte dla publiczno$ci, czyli poza otwartg przestrzenia
publiczng, takze restauracje, apteki oraz sklepy. Wybo6r miejsca, w ktérym zostana
zainstalowane kamery, jest ograniczony do takich, gdzie wystepuje szczegdlne ry-
zyko napasci lub kradziezy, a montaz wymaga zgody prefekta policji, po uprzednim
zasiegnieciu opinii Rady Departamentu pod przewodnictwem sedziego. Statuuje tez
obowiazek informowania osdb, ktére wchodza na teren objety praca kamer - dotyczy
to takze personelu pracujgcego w takich miejscach®.

Specjalna ustawa dotyczaca funkcjonowania monitoringu w przestrzeni publiczne;j
w Szwecji uchwalona zostata niewiele p6zniej niz regulacje hiszpanska i francuska.
Ustawa o telewizji przemystowej w przestrzeni publicznej weszta w zycie 1 lipca
1998 r. Podobnie do innych regulacji wykorzystanie systeméw CCTV zawiera obo-
wigzek uzyskania zezwolenia na instalacje kamer, ktérego w Szwecji udziela zarzad
powiatu, prowadzacy tez rejestr systeméw i nadzoér nad przestrzeganiem warunkow
ich obstugi. Zostaty okres$lone warunki instalacji systemo6w, jak i przechowania nagran.
Wprowadzono tez obowigzek widocznego informowania o prowadzeniu monitoringu’.

W Belgii zgodnie z ustawa z dnia 21 marca 2007 r,, ktéra reguluje instalo-
wanie i uzytkowanie kamer monitorujacych, przyjete zostaty zasady wymagajace
od podmiotu, ktéry zamierza wprowadzi¢ monitoring, uzyskania pozytywnej opinii
rady gminy, w ktdrej znajduje sie monitorowane miejsce i notyfikacje tego systemu
do Komisji Ochrony Zycia Prywatnego. W zwiagzku z tym, podmiot, ktéry ma zamiar
wprowadzi¢ stosowanie monitoringu, jest zobowigzany przedstawi¢ odpowiednio
przygotowany projekt takiego monitoringu do zaopiniowania radzie gminy, w ktérej
znajduje sie monitorowane miejsce. Rada gminy wydaje opinie o zasadno$ci stoso-

wania monitoringu po konsultacjach z szefem strefy policyjnej, w ktérej znajduje sie

6 Tamze, s. 70.

7 Tamze.
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dane miejsce. Dopiero po uzyskaniu pozytywnej opinii rady gminy podmiot moze
podjac decyzje o wprowadzeniu monitoringu. Decyzja ta musi by¢ przekazana naj-
p6zniej w przeddzien uruchomienia systemu monitoringu do Komisji Ochrony Zycia
Prywatnego i do szefa strefy policyjnej, w ktorej znajduje sie dane miejsce®.

We Wloszech zasady stosowania monitoringu uregulowane sg w ustawie doty-
czacej przetwarzania danych osobowych. Osoba, ktéra zamierza uruchomic system
monitoringu zgtasza 6w system do Urzedu Rzecznika Ochrony Danych Osobowych.
Zgtoszenie to jest obligatoryjne tylko w sytuacji kiedy z uwagi na zastosowane
technologie moga zaistnie¢ szczegdlne zagrozenia dla ochrony danych osobowych.
Zgtoszenie jest jednak bezwzglednie wymagane, jesli system nadzoru wizyjnego
wystepuje w potaczeniu z zastosowaniem biometrii lub w potaczeniu z systemem
rozpoznawania twarzy - w celu np. identyfikacji oséb lub ich inwencji czy nastroju’.

Wielka Brytania jest krajem o najwiekszej bezwzglednej liczbie kamer i naj-
wiekszej ich liczbie w przeliczeniu na liczbe mieszkancéw. Do 2000 roku brak byto
nie tylko aktu prawnego obejmujacego w sposéb kompleksowy korzystanie z syste-
mow CCTYV, ale kwestia monitoringu wizyjnego nie zostata uregulowana w ramach
zadnego z aktéw prawnych zwigzanych z szeroko rozumianym bezpieczenstwem.
Ustawa o ochronie danych osobowych stanowita podstawe do wydania swego ro-
dzaju wyktadni przepiséw regulujacych korzystanie z systeméw CCTV. CCTV Code
of Practice — Wytyczne postepowania dotyczace systeméw CCTV lub Kodeks prak-
tyki CCTV - jest to poradnik wydany przez brytyjskiego odpowiednika Inspektora
Ochrony Danych Osobowych w 2000 roku. Zawiera wytyczne dla administratoréow
systemow CCTV dotyczace wykorzystania, eksploatacji, nadzoru nad systemami oraz
gwarancje prawa do prywatnosci dla os6b objetych inwigilacja za ich pomoca. CCTV
COP zwraca uwage na racjonalne przestanki, ktérymi nalezy kierowad sie na etapie

rozwazania wykorzystania systemu CCTV - jezeli oczekiwane efekty, np. poprawa

8 GIODO, Wymagania w zakresie regulacji monitoringu, s. 14, http://www.atosochrona.pl/wgrane_
pliki/monitoring.pdf, 26.01.2015.

9 Tamze.
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bezpieczenstwa, mozna osiggna¢ w inny sposéb, ktory nie bedzie ingerowat w sfere
praw i wolnosci obywatelskich, wéwczas nalezy go wybrac. Obszar, ktéry bedzie objety
zasiegiem pracy kamer musi zosta¢ tak wybrany, aby sprosta¢ stawianym zadaniom,
a zarazem nie moze naruszac innych obszaréw, m.in. stanowigcych wtasnos¢ oséb
fizycznych. Rozrézniane sg cztery kategorie celéw systeméw CCTV:

1) monitorowanie - np. nadzdr sprawowany nad ruchem drogowym, do realizacji

ktorego nie potrzeba doktadnych zblizen twarzy, numero6w rejestracyjnych;

2) wykrywanie - potwierdzanie czy dana osoba znajduje sie w obszarze pra-

cy kamer;

3) rozpoznawanie - stwierdzenie, ze dana osoba jest znana (poszukiwana

lub nie);

4) identyfikacja — zagwarantowanie zapisu o jakosci pozwalajacej w trakcie

procesu potwierdzi¢ czyjas$ tozsamos¢.

Wymagane jest jasne oznaczenie terenu, ktéry kamery obejmuja swoim za-
siegiem - proponowane jest wykorzystanie znakéw odpowiedniej wielkoSci, ale
dopuszczalna jest mozliwo$¢ ogloszen emitowanych przez gtosniki. Na znakach
powinny znaleZ¢ sie informacje o celu, w jakim zostat zainstalowany konkretny
system, np. zapobieganie przestepczosci oraz o administratorze systemu wraz z da-
nymi kontaktowymi. Z obowigzku tego zwolnieni sg wtasciciele matych systeméw
w sklepach i placéwkach handlowych, ktérzy je administruja samodzielnie. Kazda
osoba, ktéra zostata nagrana, ma prawo do zgloszenia sie do administratora w celu
zapoznania sie z nagraniem jg przedstawiajgcym®.

Podobne do brytyjskiego rozwigzanie przyjeto w Kanadzie. Dziatalno$¢ na szcze-
blu federalnym Inspektora Ochrony Danych Osobowych Kanady jest wspierana
i uzupetniana w kazdej prowincji przez miejscowych Inspektoréw Ochrony Danych
Osobowych. Wydaja oni, na podstawie ustaw o ochronie danych osobowych oraz ak-

tow prawa lokalnego, dyrektywy dotyczace wykorzystania systeméw CCTV zaréwno

10 P. Waszkiewicz, dz. cyt., s. 71-73.
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przez podmioty publiczne, jak i prywatne. Zgodnie z nimi system wideo nadzoru po-
winien by¢ rozwazany tylko, jezeli inne §rodki ochrony bezpieczenstwa publicznego,
wykrywania lub zapobiegania przestepstwom lub prowadzenia dochodzenia w ich
sprawie zostaty rozpatrzone i odrzucone, jako niewykonalne. Wideonadzér powinien
by¢ wykorzystany, kiedy konwencjonalne $rodki (np. patrole piesze) do osiggniecia
tych samych celéw organéw $cigania i zapewnienia bezpieczenstwa publicznego
sg znaczaco mniej efektywne albo niemozliwe do wprowadzenia, a korzysci z nadzoru
ZNnaczaco przewazajg zmniejszenie prywatnosci nieroztacznie zwigzane ze zbieraniem
danych osobowych za pomoca systemu wideo nadzoru. Uzycie kazdej kamery systemu
wideo nadzoru powinno by¢ uzasadnione weryfikowalnymi danymi o przestepczos$ci
oraz istotnymi obawami o bezpieczenstwo. Jednym ze wskazan jest to, aby ograniczy¢
operatorom mozliwo$¢ obejmowania zasiegiem kamer obszaru poza wyznaczony
teren, w tym zagladania przez okna do wnetrza budynkéw. Inne wymagajg jasnego
poinformowania za pomocg czytelnych znakéw o granicach obszaru objetego nadzo-
rem systemu, jak i ograniczenia dostepu do obrazu przekazywanego przez kamery.

Zarowno brytyjskie, jak i kanadyjskie rozwigzania w szerokim zakresie wyczer-
puja postulaty obroricow praw obywatelskich sprzeciwiajacych sie upowszechnianiu
monitoringu. Sformutowane przez nich podstawowe reguty, to:

1. Obowigzkowe informowanie obywateli o obszarze objetym monitoringiem.

2. Monitoring nie moze wykracza¢ poza oznaczony obszar.

3. Wszystkie nagrania dokonane przez kamery muszg by¢ niszczone w krotkim

czasie po nagraniu, chyba ze sa nieodzowne do prowadzonych przez poli-
Cje postepowan.

4. Obywatele muszg mie¢ dostep do nagran z ich udziatem?!.

Ten krotki przeglad uwidocznia réznice w podejs$ciach poszczegélnych ustawo-
dawcéw do problematyki systeméw monitoringu wizyjnego. W niektorych krajach

stosunek do tego Srodka technicznego jest bardziej liberalny, w innych mniej. Rodzi

1 Tamze, s. 73-75.
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sie pytanie, ktére z podejs¢ jest wtasciwe? Odpowiedz wydaje sie prosta - jest to ob-
szar, na ktérym regulacje prawne stanowig gwarancje praw i wolnosci obywateli.
Ustawodawca stojacy na ich strazy jasno reguluje kwestie zwigzane z funkcjonowa-
niem systemdw CCTV. Na pewno zebranie przepiséw w jednym miejscu utatwia ich
wdrazanie, jednak trudno przesadzi¢, czy konieczna jest catkowicie nowa ustawa.

Wydaje sie, ze ustawa o ochronie danych osobowych jest odpowiednim miejscem.
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Rozdziat 3.
Polskie akty prawne

Zatem, jak na tym tle wyglada prawne umocowanie monitoringu wizyjnego w Pol-
sce? Polska jest krajem, gdzie nie uchwalono osobnej ustawy, ktéra regulowataby
zagadnienie monitoringu wizyjnego. W prawodawstwie polskim funkcjonuje wiele
aktéw prawnych, ktére w mniejszym lub wiekszym stopniu regulujg posrednio lub
bezposrednio zagadnienia zwigzane z monitoringiem wizyjnym. Brak jest jednak
w polskim systemie regulacji prawnej, ktéra w sposéb kompleksowy okreslataby
problematyke funkcjonowania systemdw monitoringu wizyjnego, a przyzna¢ nalezy,
iz istniejace regulacje s3 w tym temacie dos¢ fragmentaryczne.

W naszym kraju obowiazuje zamkniety katalog Zzrédet prawa okre$lony w art.
87 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.'2 Do Zrddet obowig-
zujacego prawa konstytucja zalicza: ustawy, ratyfikowane umowy miedzynarodowe,
rozporzadzenia oraz akty prawa miejscowego, ustalajac tym samych hierarchie
owych aktéw, z matym wyjatkiem, albowiem umowa miedzynarodowa ratyfikowana
za uprzednig zgoda wyrazong w ustawie ma pierwszenstwo przed ustawa, jezeli
ustawy tej nie da sie pogodzi¢ z umowsa (art. 91, ust. 2).

Jedynym aktem wspdélnotowym dotyczacym omawianej problematyki jest,
jak do tej pory, dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony 0séb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych®3. Wymédg dostosowania
prawodawstwa polskiego do prawodawstwa unijnego doprowadzit do uchwalenia
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych'. Istotne jest ogra-

niczenie stosowania przedmiotowej dyrektywy ustanowione w jej wstepie (pkt

12 Dz.U. Nr 78, poz. 483, z p6zn. zm.
13 Dz.Urz.WE L 281 z 23.11.1995, s. 31.
4 Dz.U.z 2014 r. poz. 1182.

14 MATERIALY DYDAKTYCZNE SZKOtY POLICII W KATOWICACH



16): ,Przetwarzanie danych dzwiekowych i obrazowych, np. w przypadku nadzoru
kamer wideo, nie wchodzi w zakres stosowania niniejszej dyrektywy, jesli dokonywane
jest dla potrzeb bezpieczeristwa publicznego, obronnosci, bezpieczeristwa narodowego
lub tez w trakcie dziatan paristwowych w dziedzinie prawa karnego lub innych dziatan
niewchodzqcych w zakres prawa wspdlnotowego”. W prawie wspdlnotowym brak jest
innych regulacji wykorzystania systeméw monitoringu wizyjnego.

Czesto zwracano uwage, ze uzycie systemow monitoringu wizyjnego stwarza
realne zagrozenie dla praw i wolno$ci 0séb fizycznych. Owe prawa i wolno$ci osobiste
zdefiniowane sa w rozdziale I Konstytucji RP. Dla systemu monitoringu wizyjnego
najistotniejsze sa praktycznie cztery artykuty.

Art. 47. Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego,
czci i dobrego imienia oraz do decydowania o swoim Zyciu osobistym. - Zapewniajacy
prawo do ochrony zycia prywatnego.

Art. 49. Zapewnia sie wolnos¢ i ochrone tajemnicy komunikowania sie. Ich ogra-
niczenie moze nastqpi¢ jedynie w przypadkach okreslonych w ustawie i w sposob w niej
okreslony. - Mozna go odnie$¢ do systemow CCTV, w ktorych przekazowi obrazu
bedzie towarzyszy¢ fonia lub jako$¢ nagran pozwala na odczytanie stéw z ruchu warg.

Art. 50. Zapewnia sie nienaruszalnos¢ mieszkania. Przeszukanie mieszkania, po-
mieszczenia lub pojazdu moze nastqpié jedynie w przypadkach okreslonych w ustawie
i w sposéb w niej okreslony. - Ogranicza wykorzystanie systemdéw kamer telewizji
dozorowanej. Nie moga one, poza przypadkami okreslonymi w ustawie, rejestrowaé
tego, co odbywa sie w obrebie mieszkania.

Art. 51. ust. 2. Wtadze publiczne nie mogq pozyskiwac, gromadzic i udostepniac
innych informacji o obywatelach niz niezbedne w demokratycznym paristwie prawnym.
- Dotyczy réwniez informacji pozyskiwanych w drodze uzywania réznych srodkéw
technicznych, w tym systemdéw monitoringu wizyjnego.

Podkresli¢ nalezy, ze w zadnym z artykutéw Konstytucji RP nie ma mowy o mo-
nitoringu wizyjnym, ale tez trzeba zauwazy¢, iz nie ma takiej potrzeby. Wystarczy

zatem wyszczego6lnienie praw i wolno$ci cztowieka i obywatela w potaczeniu z art.
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7 Konstytucji RP, ktory stanowi: Organy wtadzy publicznej dziatajq na podstawie
iwgranicach prawa. Oznacza to, ze organy wladzy publicznej potrzebujg wyraznego
upowaznienia prawnego dla swoich dziatan, réwniez w szeroko rozumianym obszarze
zapewnienia bezpieczenstwa.

Umowy miedzynarodowe, ktdre w pewnym zakresie dotycza kwestii zwigzanych
z systemami CCTV, to przede wszystkim - Powszechna Deklaracja Praw Cztowieka
ONZ z 10.12.1948 r., Miedzynarodowy Pakt Praw Obywatelskich i Politycznych - ra-
tyfikowany przez Polske 18.03.1977 r.*> oraz Konwencja o Ochronie Praw Cztowieka
i Podstawowych Wolnosci - ratyfikowana przez Polske 19.01.1993 r.1¢

Art. 12. Powszechnej Deklaracji Praw Cztowieka stanowi: Nie wolno ingerowa¢
samowolnie w czyjekolwiek zycie prywatne, rodzinne, domowe, ani w jego korespon-
dencje, ani tez uwtaczac jego honorowi lub dobremu imieniu. Kazdy cztowiek ma prawo
do ochrony prawnej przeciwko takiej ingerencji lub uwtaczaniu.

Art. 17 ust. 1i 2. Miedzynarodowego Paktu Praw Obywatelskich i Politycznych
stanowi: Nikt nie moze by¢ narazony na samowolngq lub bezprawngq ingerencje w jego
zycie prywatne, rodzinne, dom czy korespondencje ani tez na bezprawne zamachy
na jego czes¢ i dobre imie. Kazdy ma prawo do ochrony prawnej przed tego rodzaju
ingerencjami i zamachami.

Art. 8. Konwencji o Ochronie Praw Cztowieka i Podstawowych WolnoSci sta-
nowi: Kazdy ma prawo do poszanowania swojego Zycia prywatnego i rodzinnego,
swojego mieszkania i swojej korespondencji. Niedopuszczalna jest ingerencja wtadzy
publicznej w korzystanie z tego prawa z wyjqtkiem przypadkow przewidzianych przez
ustawe i koniecznych w demokratycznym spoteczeristwie z uwagi na bezpieczeristwo
paristwowe, bezpieczeristwo publiczne lub dobrobyt gospodarczy kraju, ochrone
porzqdku i zapobieganie przestepstwom, ochrone zdrowia i moralnosci lub ochrone

praw i wolnosci 0séb.

15 Dz.U. Nr 38, poz. 167.
16 Dz.U.Nr 61, poz. 284.
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W podobnym tonie brzmi réwniez art. 7 Karty Praw Podstawowych Unii Eu-
ropejskiej'’, ktory stanowi, ze: kazdy ma prawo po poszanowania zycia prywatnego
i rodzinnego, domu i komunikowania sie. Natomiast art. 8 dotyczacy ochrony danych
osobowych stanowi, iz: kazdy ma prawo do ochrony danych osobowych, ktdre go dotyczg.

Sa to regulacje, ktore znalazty swoje odzwierciedlenie réwniez w Konstytucji
RP. Innych uméw miedzynarodowych, ktére w sposéb bezposredni odnosityby sie
do problematyki systeméw monitoringu wizyjnego obecnie nie ma.

W przywotanej juz ustawie z dnia 29 sierpnia 1997 r. o ochronie danych oso-
bowych, nie pojawia sie monitoring wizyjny, jako zZrédto danych osobowych. Art.
6. ustawy stanowi jednak, ze: 1. W rozumieniu ustawy za dane osobowe uwaza sie
wszelkie informacje dotyczqce zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. 2. Osobq mozliwg do zidentyfikowania jest osoba, ktdrej tozsamosé mozna
okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajqcych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Pytanie, czy w mysl tej definicji specyficznym czynnikiem bedzie np. zdjecie takiej
osoby lub nagranie jg przedstawiajace? Niewatpliwie, jezeli jest ono odpowiedniej
jakosci, na jego podstawie mozna okresli¢ cechy fizyczne konkretnej osoby, czyli jest
takim specyficznym czynnikiem. Wydaje sie, ze art. 6 ust. 3. ustawy bedzie adekwat-
ny tylko w sytuacjach nagran w miejscach publicznych, gdzie rotacja ludzi jest duza,
a nagrania niewyrazne. Wowczas nagran tych nie bedzie mozna uznaé za podlegajace
regulacjom ustawy, albowiem: Informacji nie uwaza sie za umozliwiajgcq okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Ustawodawcy nie przewidzieli jednak lawinowego wrecz wzrostu liczby kamer
monitoringu wizyjnego w Polsce na poczatku XXI w. Zdanie Generalnego Inspektora
Ochrony Danych Osobowych (GIODO) dotyczace nagran z systeméw monitoringu wi-

zyjnego, jest co najmniej dwuznaczne: Wazne jest natomiast, by podczas rejestrowania

17 Dz.Urz.UE z 30.3.2010 r. nr 2010/C 83/02.
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obrazu nie dochodzito do naruszenia praw i wolnosci obywateli. A poniewaz nadzér
wideo ogranicza naszq prywatnosé, na terenach, na ktorych jest on wprowadzony, po-
winny by¢ umieszczone tablice informujqce o jego istnieniu. Administratorzy systeméw
dozoru wizyjnego powinni zas dba¢ o zgodne z prawem, w tym z ustawq o ochronie
danych osobowych, postepowanie z zarejestrowanymi obrazami. Wazne jest przede
wszystkim zadbanie o bezpieczne gromadzenie i przechowywanie zapiséw z kamer,
tak by nie dostaty sie one w rece 0séb nieuprawnionych. W niektérych przypadkach
zarejestrowane obrazy mozemy bowiem uznac za dane osobowe. O ile bez dodatkowych
informacji trudno bytoby zidentyfikowa¢ tysigce 0séb przewijajqcych sie po ulicach pod
okiem kamery, to juz w przypadku obrazdw ludzi siedzqcych w samochodach, ktdre
mozna powiqzac z numerami rejestracyjnymi aut, mozna méwic o danych osobowych'®.

W obecnej sytuacji, kiedy brak jest odrebnych regulacji prawnych, nalezy stosowaé
istniejgce, w tym przede wszystkim wta$nie ustawe o ochronie danych osobowych.
Docelowo jednak systemy CCTV powinny doczeka¢ sie regulacji prawnej przystaja-
cej do rzeczywistos$ci spotecznej i rozwoju techniki w tym zakresie, co pozwolitoby
réwniez na ograniczenie mozliwosci interpretacji zawezajacych pojecie danych
osobowych. Na podobnym stanowisku stoi rowniez Generalny Inspektor Ochrony
Danych Osobowych: trzeba stworzy¢ odrebnq regulacje ustawowq, ktora okresli za-
sady i warunki dopuszczalnosci stosowania monitoringu, czy wideonadzoru. Musi by¢
wiadomo w jakich sytuacjach nadzor taki jest mozliwy do zastosowania, a takze przez
jaki okres mozna przechowywac nagrania. Trzeba jasno okresli¢ podmioty, ktére mogq
wykorzystywac systemy monitoringu, jak réwniez unormowac prawa, jakie przystugujq

osobie, ktdrej taki nadzér moze dotyczyc'®.

18 M. Kosiarski, Ostroznie udostepniajmy informacje o sobie. Rozmowa z Michatem Serzyckim
- GIODO. ,Rzeczpospolita” z 10.11.2008. http://www.rp.pl/artykul/117341,217181-Ostroznie-
udostepniajmy-informacje-o-sobie.html,, 26.01.2015.

¥ A. Makosz, Informacje z ulicznych kamer poza kontrolg. ,Dziennik Gazeta Prawna”
z11.06.2010 r,, http://prawo.gazetaprawna.pl/artykuly/427743,informacje_z_ulicznych_kamer_
poza_kontrola.html, 26.01.2015.
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Rozdziat 4.
Organy uprawnione do korzystania z systemow
monitoringu wizyjnego

Prawo do korzystania z systeméw CCTV polski ustawodawca przyznaje m.in. Policji
w ustawie z dnia 6 kwietnia 1990 r. o Policji?’. Pozwala na obserwowanie i rejestro-
wanie przy uzyciu $rodkéw technicznych obrazu zdarzen w miejscach publicznych,
a w przypadku czynno$ci operacyjno-rozpoznawczych i administracyjno-porzad-
kowych na podstawie ustawy - takze i dzwieku towarzyszacego tym zdarzeniom
(art. 15 ust. 1 pkt 5a). Prawo to przystuguje réwniez innym stuzbom wyposazonym
w uprawnienia policyjne, jak np.: Zandarmeria Wojskowa, Agencja Bezpieczenstwa
Wewnetrznego, Straz Graniczna, Centralne Biuro Antykorupcyjne czy Straz Ochro-
ny Kolei. Prawne regulacje dotyczace korzystania przez Policje z systeméw CCTV
zawiera rozporzadzenie Rady Ministrow z dnia 26 lipca 2005 r. w sprawie sposobu
postepowania przy wykonywaniu niektérych uprawnien policjantéw?, w rozdziale
VI § 19: Policjant podczas czynnosci stuzbowych wykonuje uprawnienie do obser-
wowania i rejestrowania obrazu lub dzwieku zdarzen, planowo lub doraZnie oraz
w sposob - bezposredni - w przypadku obecnosci policjantéw w miejscu prowadzenia
obserwacji i rejestracji obrazu lub dzwieku zdarzen; — zdalny - przy uzyciu urzqdzen
teleinformatycznych przekazujqcych obraz lub dZwiek zdarzen na odlegtos¢; - jawny
lub przy uzyciu metod uniemozliwiajqcych osobom nieupowaznionym ustalenie faktu
prowadzenia obserwacji i rejestracji.

§ 20. Policjant dokumentuje czynnosci stuzbowe, o ktérych mowa w § 19, sto-
sownie do okolicznosci i wynikéw obserwacji oraz dyspozycji podmiotu decydujqcego

o podjeciu obserwacji, w notatniku stuzbowym, notatce stuzbowej, notatce urzedowej,

20 Dz.U.z 2011 r. Nr 287, poz. 1687 z pdzn. zm.
21 Dz.U.Nr 141, poz. 1186.
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komunikacie, meldunku lub na odpowiednim nosniku technicznym, okreslajqc miejsce
i czas ich rozpoczecia i zakoriczenia oraz rodzaj uzytych srodkéw technicznych.

Zaznaczy¢ w tym miejscu nalezy, ze brak jest regulacji dotyczacych przecho-
wywania nagran w sytuacji, kiedy nie sa one wykorzystywane procesowo. Kwestie
zwigzane z rejestracjq obrazu dla cel6w procesowych reguluje rozporzadzenie Ministra
Sprawiedliwo$ci z dnia 14 wrze$nia 2012 r. w sprawie rodzaju urzqdzen i Srodkéw
technicznych stuzqcych do utrwalania obrazu lub dzwieku dla celéw procesowych oraz
sposobu przechowywania, odtwarzania i kopiowania zapiséw?2 Zakres stosowania
rozporzadzenia okreslony jest w § 1 ust. 1: Do utrwalania obrazu lub dzwieku dla
celéw procesowych uzywa sie urzqdzen typu analogowego lub cyfrowego. Obraz lub
dzwiek jest utrwalany w formie zapisu na $§rodkach technicznych umozliwiajgcych
przechowywanie danych przez okres niezbedny dla prawidtowego przeprowadzenia
postepowania karnego. Zapisem cyfrowym jest taki, dla ktérego mozna wygenero-
wac funkcje skrotu. Zapisem analogowym jest zapis niebedacy zapisem cyfrowym.
Nosnikiem cyfrowym jest taki, na ktérym utrwalono zapis cyfrowy, w szczegdlnosci
ptyta CD, ptyta DVD, karta pamieci, dysk twardy lub inny wyposazony w pamie¢
$rodek techniczny. Nosnikiem analogowym jest no$nik, na ktérym utrwalono zapis
analogowy, w szczegdlnosci kaseta magnetofonowa, kaseta magnetowidowa, mini-
kaseta DV lub fotograficzny materiat $wiattoczuty.

Czes$ciej niz rejestrowac czynnos$ci procesowe systemy monitoringu wizyjnego
mogg pozwoli¢ utrwali¢ zdarzenia, ktérych przebieg jest istotny dla postepowania
sagdowego. Wéwczas nagrania takie mogg stanowi¢ dowody w pdzniejszym postepo-
waniu. W zwigzku z tym, iz systemy CCTV w Polsce s3 najczesciej prowadzone przez
straze gminne, a nie przez Policje, duza role odgrywaja regulacje dotyczace funkcjo-
nowania tej wtasnie formacji. W zakresie realizowania obowigzkdéw, ktére wynikaja

z ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych? prawo wykorzystywania

22 Dz.U.z 2012 r, poz. 1090.
% Dz.U.z 2013 r, poz. 1383 z p6Zn. zm.
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systemow CCTV przystuguje rowniez strazom gminnym. Art. 11 ust. 2 przedmiotowej
ustawy stanowi, ze w zwigzku z realizowanymi zadaniami okre§lonymi w art. 1 ust.
10, strazy przystuguje prawo do obserwowania i rejestrowania przy uzyciu Srodkéw
technicznych obrazu zdarzen w miejscach publicznych, w przypadku, gdy czynno$ci
te sg niezbedne do wykonywania zadan w celu:

1) utrwalania dowoddw popeinienia przestepstwa lub wykroczenia,

2) przeciwdziatania przypadkom naruszenia spokoju i porzadku w miejscu pu-

blicznym,

3) ochrony obiektéw komunalnych i urzadzen uzytecznosci publiczne;j.

Rozporzadzenie Rady Ministréw z dnia 16 grudnia 2009 r. w sprawie sposobu
obserwowania i rejestrowania przy uzyciu Srodkéw technicznych obrazu zdarzen
w miejscach publicznych przez straz gminng (miejskq?*) okresla dwa sposoby pro-
wadzenia obserwacji:

1) zdalny - przy uzyciu urzadzen umozliwiajacych przekazywanie obrazu zda-

rzen na odlegtos¢,

2) bezposredni - w przypadku prowadzenia przez straznika gminnego (miej-

skiego) obserwacji i rejestracji obrazu w miejscu zdarzenia.

Podkresli¢ nalezy, iz zadaniem strazy gminnych nie jest potajemne gromadzenie
informacji o obywatelu, ani prowadzenie skomplikowanych czynnosci operacyjnych,
miedzy innymi z wykorzystaniem systeméw CCTV. Dlatego dziwi¢ moze chociazby brak
obowigzku wyraznego oznaczania przestrzeni znajdujacej sie pod nadzorem kamer.

Oprdcz instytucji publicznych powotanych do zapewnienia bezpieczenstwa
funkcjonuja réwniez prywatne stuzby ochrony oséb i mienia, ktérych dziatanie
reguluje ustawa z dnia 22 sierpnia 1997 r. 0 ochronie 0séb i mienia?®. Przedmiotowa
ustawa stanowi, iz ochrona oséb i mienia realizowana jest w formie bezposredniej

ochrony fizycznej i zabezpieczenia technicznego. Ochrona realizowana w formie za-

2 Dz.U.Nr 220, poz. 1720.
% Dz.U.z 2014 r, poz. 1099.
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bezpieczenia technicznego polega na montazu elektronicznych urzadzen i systeméw
alarmowych sygnalizujacych zagrozenie chronionych oséb i mienia oraz eksploatacji,
konserwacji i naprawach w miejscach ich zainstalowania, a takze montazu urzadzen
i sSrodkdw mechanicznego zabezpieczenia oraz ich eksploatacji, konserwacji, napra-
wach i awaryjnym otwieraniu w miejscach zainstalowania.

Stosowanie systemdw monitoringu wizyjnego w ochronie oséb i mienia zali-
cza sie niewatpliwie do zabezpieczenia technicznego. Zwrdci¢ nalezy uwage na cel
prowadzenia tych dziatan, tj. sygnalizowanie zagrozen chronionych oséb i mienia,
a nie monitorowanie zachowan, ktére nie speiniaja tego warunku. Zatem stuzby
ochrony os6b i mienia nie zostaly upowaznione do prowadzenia obserwacji i reje-
stracji zdarzen w miejscach publicznych. Nie mozna zgodzi¢ sie ze stwierdzeniem,
ze obserwacja jest dozwolona bez ograniczen. Nalezy tez rozrézni¢ miejsce publiczne
od przestrzeni prywatnej, np. placéwek handlowych, do ktérych dostep ma nie-
ograniczona liczba klientédw. Jest to sfera nieuregulowana prawnie, co nie oznacza
przyznania nieograniczonych praw agencjom ochrony oséb i mienia. Szczego6lnie,
kiedy mogtyby one naruszy¢ konstytucyjnie zagwarantowane prawa i wolnosci.
Praktyka dziatania stuzb ochrony oséb i mienia bywa rézna, nalezy zatem stanowczo
zaakcentowa¢, ze w zadnym razie nie mozna stosowac interpretacji rozszerzajacej,
ktdéra uprawniataby te stuzby do monitorowania miejsc publicznych. Praktyka zycia
codziennego wskazuje, ze kwestia wykorzystania systemdéw CCTV przez prywatne
stuzby ochrony oséb i mienia wymaga uregulowania, ktére rozwiatoby wszelkie
watpliwo$ci w tym zakresie.

Nalezy tez wspomnie¢ o ograniczeniach wigzacych sie z rozpowszechnianiem
wizerunku wynikajacych z ustawy z dnia 4 lutego 1994 r. o prawie autorskim i pra-
wach pokrewnych?®, gdzie art. 81 wprost stanowi, Ze rozpowszechnianie wizerunku
wymaga zezwolenia osoby na nim przedstawionej. W braku wyraznego zastrzezenia

zezwolenie nie jest wwmagane, jezeli osoba ta otrzymata umdéwionq zaptate za pozowanie.

%6 Dz.U.z 2006 r. Nr 90, poz. 631 z p6zn. zm.
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Ustawodawca wymienia réwniez przypadki niewymagajace zezwolenia, ktore ogra-
niczaja sie do osoby powszechnie znanej, jezeli wizerunek wykonano w zwigzku
z petnieniem przez nig funkcji publicznych, w szczegdlnosci politycznych, spotecz-
nych, zawodowych, a takze osoby stanowiacej jedynie szczegét catosci takiej jak
zgromadzenie, krajobraz, publiczna impreza.

W sytuacjach, z ktérymi zazwyczaj sie spotykamy w przypadku nagran po-
chodzacych z systeméw CCTV, nikt nie pyta osoby przedstawionej na nagraniach
o zezwolenie ani nie otrzymuje ona z tego tytutu zaptaty. Najczesciej osoby przed-
stawione na takich nagraniach nie sa osobami powszechnie znanymi (przynajmniej
do czasu publikacji owych nagran). W §wietle przepiséow Konstytucji RP, Konwencji
o Ochronie Praw Cztowieka i Podstawowych Wolnosci oraz przytoczonego artykutu
ustawy, praktyka przekazywania mediom nagran z systeméw CCTV okazuje sie nie
miec¢ oparcia w obowigzujacych przepisach, a co wiecej, stoi w sprzecznosci z tymi
aktami prawnymi. Mozna w tym miejscu przytoczy¢ przepisy art. 13 ust. 2 ustawy
z dnia 26 stycznia 1984 r. o prawie prasowym?’, ktéry stanowi, Ze nie wolno publikowa¢
w prasie danych osobowych i wizerunku oséb, przeciwko ktérym toczy sie poste-
powanie przygotowawcze lub sadowe, jak réwniez danych osobowych i wizerunku
$wiadkoéw, pokrzywdzonych i poszkodowanych, chyba Ze osoby te wyrazg na to zgo-
de. Zatem jezeli nie wolno publikowa¢ wizerunku oséb, przeciwko ktérym toczy sie
postepowanie, to tym bardziej ochrona ta dotyczy innych oséb - takich, przeciwko
ktérym nie jest prowadzone ani postepowanie przygotowawcze, ani sgdowe.

Bezposrednio do systeméw telewizji dozorowanej odnosi sie Polska Norma
na Systemy Alarmowe - Systemy Dozorowane CCTV, stosowana w zabezpieczeniach
- cze$¢ 7: Wytyczne stosowania (PN-EN 50132-7: 2003 - PNCCTV). Nalezy jednak
przypomnie¢, iz zgodnie z przepisami ustawy z dnia 12 wrze$nia 2002 r. o normaliza-

¢ji*® 0od 1.01.2003 r. stosowanie norm jest catkowicie dobrowolne. We wprowadzeniu

27 Dz.U.Nr 5, poz. 24 z p6Zn. zm.
28 Dz.U.Nr 169, poz. 1386 z p6zn. zm.
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do normy wyrazone jest jej przestanie, w ktérym mozemy wyczyta¢, iz skutecznosé
systemu CCTV zalezy od aktywnego udziatu uzytkownika w realizacji zalecanych
w niniejszej normie procedur postepowania w procesie inwestycyjnym. Przedmioto-
wa norma okres$la procedury zwigzane z projektowaniem systemdéw oraz parametry
techniczne wykorzystywanego sprzetu w zaleznosci od zdefiniowanego celu. Zalecana
procedura projektowania systemu sktada sie z nastepujacych etapow:

1) opracowanie wymagan uzytkowych,

2) zaprojektowanie systemu,

3) uzgodnienie wyboru urzadzen,

4) zainstalowanie i uruchomienie systemu,

5) przekazanie systemu,

6) konserwacja (utrzymanie w ruchu).

Nie zagtebiajac sie zbytnio w czysto techniczne specyfikacje, warto w tym miej-
scu zwrdci¢ uwage jedynie na okreslenie wymogdédw zwigzanych z celem systemu.
Jezeli celem jest kontrola thumu, woéwczas wystarcza, kiedy obiekt (osoba) zajmuje
przynajmniej 5% wysokosci ekranu (przy rozdzielczos$ci ponad 400 linii telewizyj-
nych). Detekcja intruza wymaga juz przekroczenia 10% wysokoSci ekranu, nato-
miast rozpoznanie jest mozliwe przy przekroczeniu 50% wysokosci ekranu. Z kolei
do potrzeb identyfikacji - obserwowana osoba powinna zajmowac przynajmniej
120% wysokoSci ekranu.

Polski ustawodawca w dwdch przypadkach wprowadzit ustawowy obowigzek
prowadzenia monitoringu wizyjnego - w zaktadach karnych oraz podczas imprez
masowych. Przepisy dotyczace monitoringu aresztow i zaktadéw karnych zostaty
zmienione pod wplywem opinii publicznej poruszonej serig samobdjstw skazanych,
ktérzy odbywali kary pozbawienia wolnosci za zabojstwo Krzysztofa Olewnika®. Usta-

wa z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy?®’ naktada obowigzek statego

29 M. Kryszkiewicz, Zero prywatnosci dla niebezpiecznych wiezniéw. ,Gazeta Prawna” z 26.02.2009 r.

30 Dz.U.Nr 90, poz. 557 z pézn. zm.
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monitorowania skazanych i tymczasowo aresztowanych zaliczonych do kategorii
tzw. niebezpiecznych.

Ustawa z dnia 20 marca 2009 r. o bezpieczernstwie imprez masowych® uprawnia
organizatora do utrwalania przebiegu kazdej imprezy masowej, a w szczegdlnosci
zachowania os6b w niej uczestniczgcych za pomocg urzadzen rejestrujacych obraz
i dzwiek (art. 11 ust. 1). Natomiast w art. 11 ust. 4 wprowadza obowigzek utrwalania
przebiegu imprez masowych odbywajacych sie w jednym z miejsc z wykazu sporza-
dzonego przez wojewode. Wykaz takich stadionéw, obiektéw i terenéw powstaje
w uzgodnieniu z komendantem wojewddzkim (stotecznym) Policji i zkomendantem
wojewo6dzkim Panstwowej Strazy Pozarnej oraz po zasiegnieciu opinii wtasciwego
miejscowo polskiego zwigzku sportowego. Przepisy rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 10 stycznia 2011 r. w sprawie sposobu utrwalania
przebiegu imprezy masowej*? okre$lajg miejsca podlegajace obowigzkowej rejestracji
obrazu i dzwieku (§ 4):

1) kasy biletowe na terenie imprezy masowej - w przypadku imprezy odptatnej;

2) bramy, furtki i inne miejsca przeznaczone do wej$cia uczestnikéw na teren

imprezy masowej;

3) drogi dla stuzb ratowniczych, drogi ewakuacyjne oraz ciggi komunikacyjne

na terenie imprezy masowej z wylaczeniem klatek schodowych;

4) parkingi zorganizowane na terenie imprezy masowej;

5) sektory dla uczestnikéw imprezy masowej;

6) ptyta boiska lub scena.

Przy czym kasy biletowe, bramy, furtki i inne miejsca przeznaczone do wej-
$cia uczestnikéw na teren imprezy masowej, drogi dla stuzb ratowniczych, drogi
ewakuacyjne oraz ciggi komunikacyjne oraz parkingi powinny znajdowac¢ sie w za-

siegu co najmniej jednego urzadzenia rejestrujgcego obraz. Natomiast sektory dla

31 Dz.U.z 2013, poz. 611 z p6Zn. zm.
32 Dz.U.Nr 16, poz. 73.
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uczestnikow i ptyta boiska lub scena, w polu widzenia co najmniej dwdch urzadzen
rejestrujacych obraz. Warto podkresli¢, ze dla Stadionu Narodowego w Warszawie
zaprojektowano instalacje 900 kamer®:. Liczbe kamer monitoringu wizyjnego in-
stalowanych na poszczeg6lnych stadionach (w tym réwniez planowanych) obrazuje

ponizsza tabela.

Stadion Liczba kamer
Stadion Narodowy w Warszawie 900 (planowana)
Stadion Miejski w Poznaniu 673 (planowana)
Stadion Miejski we Wroctawiu 553 (planowana)
Stadion Pitkarski w Gdansku 500 (planowana)
Stadion Pitkarski w Krakowie 600 (planowana)
Stadion Pitkarski w Chorzowie 350 (planowana)
Magdeburg 16
Norymberga 24
Hamburg 32
Alianz Arena Monachium 92
Reading 30
Amsterdam Arena 95
Wieden (EURO 2008) 40
Arsenal 140
Liverpool 56
System monitoringu miejskiego
w Warszawie (najwiekszy w Polsce) ok. 300

Tab. 2. Kamery monitoringu wizyjnego na stadionach pitkarskich Europy
Zrédto: http:/ /www.systemyalarmowe.com.pl/index.php/pl/reportae-i-
felietony/159,29.01.2015.

Przedstawiajgc prace polskiego ustawodawcy w zakresie wykorzystania systeméw

monitoringu wizyjnego, nie spos6b pomingé dwdch kolejnych przedsiewzie¢, ktore

3 http://www.systemyalarmowe.com.pl/index.php/pl/reportae-i-felietony/159.
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dotycza szkot i sklepéw monopolowych. W dniu 6 marca 2007 r. Rada Ministrow
przyjeta program poprawy stanu bezpieczenstwa w szkotach i placéwkach o$wiato-
wych pt. ,Zero tolerancji dla przemocy w szkole” (uchwata nr 28/2007). Program ten
zaktadatl wprowadzenie monitoringu wizyjnego szkoét oraz placéwek oswiatowych.
Rozporzadzenie Rady Ministréw z dnia 6 wrze$nia 2007 r. w sprawie form i zakresu
finansowego wspierania organéw prowadzqcych w zapewnieniu bezpiecznych warunkéw
nauki, wychowania i opieki w publicznych szkotach i placowkach®* okreslito zasady
sfinansowania organom prowadzacym kosztéw zakupu i instalacji oraz modernizacji
lub rozszerzenia zestawdw do monitoringu wizyjnego.

W kwietniu 2009 roku Panstwowa Agencja Rozwigzywania Problemoéw Al-
koholowych podczas prac nad zmiang ustawy o wychowaniu w trzezwosci i prze-
ciwdziataniu alkoholizmowi zaproponowata Komisji Nadzwyczajnej , Przyjazne
Panistwo” do spraw zwigzanych z ograniczaniem biurokracji, aby przedsiebiorca
prowadzacy punkt sprzedazy albo podawania napojow alkoholowych miat obowigzek
wykonywania nadzoru polegajagcego m.in. na rejestracji zdarzen w takich miejscach
za pomoca kamer. Pomyst spotkat sie z akceptacja, jednakze do chwili obecnej nie
zostal wprowadzony w zycie w formie obowigzujacego nakazu. Systemy CCTV beda
zatem instalowane w tych sklepach monopolowych, ktérych wtasciciele uznaja
to za potrzebne, a nadzo6r nad zakresem monitoringu i rejestrowanym materiatem
bedzie spoczywat tylko w ich rekach.

Poréwnanie zaprezentowanych polskich regulacji prawnych monitoringu wi-
zyjnego z obowigzujacymi w innych panstwach europejskich u§wiadamia dzielgcy
te ustawodawstwa dystans. Moze to §wiadczy¢ o pewnej niefrasobliwo$ci polskiego
ustawodawcy, niepodejmujacego tej tematyki. Nie mozna sie zgodzi¢ z pogladami,

ze kazda osoba wkraczajac w miejsce publiczne, musi sie liczy¢ z tym, ze jest widziana®®.

3¢ Dz.U.Nr 163, poz. 1155 z p6zn. zm.
%5 P Waszkiewicz, dz. cyt,, s. 93.

36 M. Ordysinska, Aspekty prawne funkcjonowania systeméw monitoringu wizyjnego w Polsce. Cz. I1.
Konwencje prawne funkcjonowania systeméw monitoringu. ,Systemy Alarmowe” nr 5/2006, s. 84.
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Uprawnienia do dokonywania nagran w przestrzeni publicznej zostaty przyznane
Policji, innym stuzbom mundurowym oraz straznikom gminnym, ktére sg instytucjami
majacymi sta¢ na strazy bezpieczenstwa i porzadku publicznego. Istnieje tu jednak
pole do naduzy¢ nie tylko ze strony stuzb publicznych, ale takze prywatnych firm
i ich pracownikdéw, faktycznie nie podlegajacych zadnej kontroli.

Przypadek CCTV jest szczeg6lny i dlatego wymaga regulacji przez ustawodaw-
ce - systemy takie daja mozliwo$¢ ingerencji w prawa obywateli i nie jest to tylko
zagrozenie potencjalne. Dlatego niezbedna jest gwarancja praw i wolnosci ustano-
wionych w aktach wyzszego rzedu. Niezbedne kwestie, ktére wymagaja regulacji, to:

1) okreslenie miejsc i sytuacji, w ktérych moga by¢ wykorzystane systemy CCTV;

2) wytyczne przechowywania danych i dostepu do nich;

3) okres$lenie przypadkoéw, kiedy nagrania moga zostac przekazane mediom;

4) wymagania stawiane pracownikom centréw odbiorczych (moga oni stanowié¢

najstabsze ogniwo systemu);

5) spos6b wyraznego informowania os6b obserwowanych o tym fakcie (ozna-

czenie wizualne, komunikaty nadawane przez gtosniki).

Odrebng kwestig jest unormowanie sposobu wydawania zezwolen na obstuge
system6w monitoringu wizyjnego. Rozwigzania francuskie czy hiszpanskie, ktére
wymagaja opinii specjalnej komisji na poziomie lokalnym, stanowig bardzo dobry
przyktad do nasladowania. Przejrzystos¢ postepowania jest jedna z podstaw panstwa
prawa. Swoista moda na instalowanie kamer prowadzi do tego, Ze coraz mniejsza liczba
miejsc jest ich pozbawiona. Poddanie systeméw pewnej kontroli mogtoby ograniczy¢
ten zagrazajacy prawom i wolno$ciom trend i zagwarantowac ich respektowanie.

Rozpowszechnienie wykorzystania systeméw CCTV powoduje oswojenie sie
z nimi przez wszystkich obywateli bez wzgledu na wiek, ale nie zwieksza faktycznej
wiedzy o mozliwos$ciach wykorzystania oraz, co wydaje sie najwazniejsze, stopnia

realizacji stawianych zadan - przewidywanych korzys$ciach ich zastosowania.
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Omawiajgc prawne aspekty monitoringu wizyjnego, warto rowniez w tym miej-
scu przypomnie¢ wymagania, ktére zgodnie z obowigzujacymi przepisami powinny
spetniac instalacje systeméw CCTV.

Instalacja telewizji dozorowej wymaga najwyzszej kultury technicznej oraz
zdolnosci przewidywania nawet mato prawdopodobnych zjawisk. W systemach
zwigzanych z zabezpieczeniami kazdy instalator i uzytkownik, musi mie¢ $wiadomos¢,
iz urzadzenia o zbyt stabych parametrach w stosunku do powierzonych im zadan,
moga w przysztosci nie$¢ zagrozenie mienia, a nawet zycia. Skutkuje to takze pro-
blemami z awaryjnoscia.

Wykonywanie instalacji telewizji dozorowej wymaga uzyskania wpisu na liste
kwalifikowanych pracownikéw zabezpieczenia technicznego, ktdrego dokonuje wta-
$ciwy miejscowo komendant wojewo6dzki Policji (art. 27 ust. 1 ustawy o ochronie os6b
i mienia). Wpis na liste kwalifikowanych pracownikéw zabezpieczenia technicznego
uprawnia do wykonywania czynno$ci zwigzanych z montazem elektronicznych urzg-
dzen i systemdéw alarmowych, sygnalizujacych zagrozenie chronionych oséb i mienia
oraz eksploatacjg, konserwacjg i naprawami w miejscach ich zainstalowania, a takze
czynno$ci zwigzanych z montazem urzadzen i Srodkéw mechanicznego zabezpie-
czenia oraz ich eksploatacja, konserwacjg, naprawami i awaryjnym otwieraniem
w miejscach zainstalowania.

Na liste kwalifikowanych pracownikéw zabezpieczenia technicznego wpisuje sie
osobe, ktora ukonczyta 18 lat; posiada obywatelstwo polskie lub obywatelstwo innego
panstwa cztonkowskiego Unii Europejskiej, Konfederacji Szwajcarskiej lub panstwa
cztonkowskiego Europejskiego Porozumienia o Wolnym Handlu (EFTA) - strony
umowy o Europejskim Obszarze Gospodarczym; ma peing zdolno$¢ do czynnosci
prawnych; nie byta skazana prawomocnym wyrokiem za przestepstwo umyslne i nie
toczy sie przeciwko niej postepowanie karne o takie przestepstwo; posiada nienaganng
opinie wydang przez wtasciwego ze wzgledu na jej miejsce zamieszkania komendanta
powiatowego (rejonowego, miejskiego) Policji, sporzadzona na podstawie aktualnie

posiadanych przez Policje informacji albo - w przypadku obywatela innego panstwa
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cztonkowskiego Unii Europejskiej, Konfederacji Szwajcarskiej lub panistwa czton-
kowskiego Europejskiego Porozumienia o Wolnym Handlu (EFTA) - strony umowy
o Europejskim Obszarze Gospodarczym oraz obywatela polskiego zamieszkatego
na terenie tych panstw - przez organ odpowiedniego szczebla i kompetencji tych
panstw, wlasciwy ze wzgledu na miejsce zamieszkania tej osoby; posiada zdolno$¢é
fizyczna i psychiczng do pracy stwierdzong orzeczeniem lekarskim, wydanym przez
lekarza uprawnionego do przeprowadzania badan, o ktérym mowa w przepisach
wydanych na podstawie art. 229 § 8 ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy
(Dz.U.z 1998 1. Nr 21, poz. 94, z p6zn. zm.); posiada wyksztatcenie co najmniej zawo-
dowe techniczne o specjalnosci elektronicznej, elektrycznej, tagcznos$ci, mechaniczne;j,
informatycznej lub ukonczyta kurs pracownika zabezpieczenia technicznego albo zo-
stata przyuczona do wymienionych zawoddw na podstawie przepiséw ustawy z dnia
22 marca 1989 r. o rzemiosle (Dz.U. z 2002 r. Nr 112, poz. 979, z p6zn. zm.). Na liste
kwalifikowanych pracownikéw zabezpieczenia technicznego wpisuje sie réwniez oso-
be, ktorej uznano kwalifikacje do wykonywania zawodu pracownika zabezpieczenia
technicznego na podstawie ustawy z dnia 18 marca 2008 r. 0 zasadach uznawania
kwalifikacji zawodowych nabytych w paristwach cztonkowskich Unii Europejskiej.
Osoba wpisana na liste kwalifikowanych pracownikéw zabezpieczenia technicznego
jest uprawniona do opracowywania planu ochrony w zakresie montazu elektronicznych
urzadzen i systemoéw alarmowych, sygnalizujacych zagrozenie chronionych oséb i mie-
nia oraz eksploatacji, konserwacji i naprawach w miejscach ich zainstalowania, a takze
montazu urzadzen i Srodkéw mechanicznego zabezpieczenia oraz ich eksploatacji, kon-
serwacji, naprawach i awaryjnym otwieraniu w miejscach zainstalowania, jak réwniez
organizowania i kierowania zespotami pracownikdw zabezpieczenia technicznego.
Koncesje na dziatalno$¢ gospodarcza w zakresie $wiadczenia ustug zabezpie-
czenia technicznego musi posiadac¢ tylko ta firma, ktéra §wiadczy ustugi w zakresie
zabezpieczania obiektéw podlegajacych obowigzkowej ochronie. Spos6b uzyskania
koncesji oraz liste obiektoéw podlegajacych obowigzkowej ochronie zawiera ustawa

z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (art. 5 ust. 5).
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Rozdziat 5.
Zasady stosowania monitoringu wizyjnego

Oprdcz regulacji prawnych, ktére regulujg funkcjonowanie systeméw monitoringu

wizyjnego, obowigzujg réwniez pewne zasady, ktérymi powinni$my kierowac sie

podczas wykorzystania monitoringu wizyjnego. Zasady wykorzystania monitoringu

wizyjnego sg nastepujace:

1.

Monitoring musi zosta¢ wykonany na podstawie szczegétowych, profesjo-

nalnie przygotowanych zatozen i bez naruszenia praw czlowieka.

. Projektant systemu musi posiada¢ doswiadczenie, zaré6wno praktyczne,

jak i teoretyczne (to warunek, aby zbudowany system speiniat poktadane

w nim nadzieje).

. Monitoring musi by¢ wykonany zgodnie z wymaganiami obowigzujacych

przepiséw prawa i konwencji.

. Monitoring musi by¢ wykonany w sposéb profesjonalny, zgodnie z wymaga-

niami obowigzujacych norm.

. Inwestorzy, projektanci i wykonawcy muszg realizowa¢ system monitoringu,

wykorzystujac sprzet o wysokiej jako$ci, niezawodnoSci i trwatosci, a odrzucaé

sprzet awaryjny o niskiej jakosci.

. Sprzet musi posiadac stosowne atesty i certyfikaty.

. Monitoring musi by¢ obstugiwany przez osoby profesjonalnie przeszkolone

- rowniez w zakresie praw cztowieka.

. Osoby znajdujace sie w obszarze monitorowanym musza mie¢ $wiadomosé

przebywania w takim obszarze.

. Osoby znajdujace sie w obszarze monitorowanym musza mie¢ poczucie bez-

pieczenstwa.
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10. Dziatanie monitoringu musi podlega¢ analizom, majacym na celu okre$lenie,

czy zamierzony cel zostat osiagniety®”.

Szczegolnie istotnym, a lekcewazonym przez inwestoréw i instalatoréw elemen-
tem budowy systemu monitoringu wizyjnego jest wizualna informacja o instalacji
monitoringu, jej odstraszajgce znaczenie moze miec¢ istotny wptyw w ochronie obiektu.

Opracowanie precyzyjnych wymagan uzytkowych jeszcze przed rozpoczeciem
inwestycji pozwoli na prawidlowe jej zaprojektowanie oraz optymalny dobér sprzetu
uwzgledniajgcy wymagania i koszty. Z jednej strony firma podejmujaca sie wykonania
instalacji powinna, z wlasnej inicjatywy oczekiwa¢ odpowiedzi na ponizsze pytania,
z drugiej strony inwestor moze by¢ pewny, ze bez przekazania tych informacji od-
powiedzialny wykonawca nie powinien podejmowac sie zadnych prac. Funkcjonuje
12 pytan do planujacego wykonanie instalacji telewizji dozorowej, ktérych zadaniem

jest utatwienie formutowania wymagan uzytkowych:

[uny

. Jakiego rodzaju zagrozenia majg by¢ monitorowane?
. Jaki obszar ma by¢ monitorowany?

. Jaki jest cel monitorowania poszczeg6lnych stref?

. Jaki ma by¢ stopien automatyzacji?

. Jaka powinna by¢ reakcja systemu na naruszenia poszczegélnych stref?

2

3

4

5

6. Jaki powinien by¢ czas reakcji systemu?

7. W jakich warunkach $rodowiska maja funkcjonowa¢ urzadzenia?

8. Jaki ma by¢ spos6b sterowania systemem?

9. Ile jednoczesnych zdarzen powinien obstuzy¢ system?

10. Jaki ma by¢ zasieg i bezpieczenstwo transmisji sygnatu?

11. Jaka powinna by¢ forma przeszkolenia pracownikéw obstugujacych?
12. W jakiej formie i przez kogo ma by¢ prowadzona konserwacja systemu?
Powyzsze pytania opracowane zostaly na podstawie wymagan uzytkowych zawartych

w normie: Systemy dozorowe CCTV w zastosowaniach dotyczqcych zabezpieczenia EN 50132-7.

37 T. Malinowski, Aspekty prawne a prawa dziecka w Swietle zastosowania systeméw monitoringu
wizyjnego, ,Zabezpieczenia” nr 4/2011, s. 19.
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Rozdziat 6.
Monitoring wizyjny a ochrona wizerunku osoby
i prawo do prywatnosci

Podkresli¢ nalezy, iz przepisy zaréwno ustawy z dnia 23 kwietnia 1964 r. Kodeks
cywilny®, jak rowniez powotywana juz ustawa z dnia 4 lutego 1994 r. o ochronie praw
autorskich i prawach pokrewnych, nie zawierajg normatywnej definicji wizerunku.
S. Ritterman uwaza, ze wizerunek danej osoby obejmuje glowe, jak i catg posta¢
indywidualizujaca te osobe jako jednostke fizyczna*. Zdaniem T. Grzeszak wizerunek
to skonkretyzowane ustalenie obrazu fizycznego cztowieka, zdatne do zwielokrotnie-
nia i do rozpowszechniania. T. Grzeszak, uwaza, ze to wizerunek jest przedmiotem
obrotu, a jego synonimem jest podobizna. Odr6znia ona od wizerunku obraz fizyczny
cztowieka (wyglad), bedacy atrybutem tozsamosci, stanowiacy jego dobro osobiste,
portret (utwoér o tematyce portretowej), bedacy przedmiotem obrotu autorskiego
i praw autorskich osobistych, oraz materialny egzemplarz, w ktérym wizerunek
(a czesto i portret), bedacy przedmiotem prawa wiasnosci jest utrwalony*’. Nato-
miast S. Grzybowski za wizerunek uwaza obraz fizyczny osoby*!. Szerzej na temat
prawnego pojecia wizerunku pisze W. Danilewicz*2.

Prywatnos$¢ to z kolei termin, ktéry - w najszerszym znaczeniu - okresla
mozliwos$¢ jednostki lub grupy oséb do utrzymania posiadanej wiedzy, informacji,

zachowan i dziatan odnoszacych sie do danej grupy lub swojej osoby tylko dla siebie.

3 Dz.U.z 2014 r, poz. 121 z pézn. zm.
39 S. Ritterman, Komentarz do ustawy o prawie autorskim, Krakéw 1937, s. 120.
40 W. Danilewicz, Prawne pojecie wizerunku, ,Edukacja Prawnicza” nr 6 (117)/2010.

# S, Grzybowski, Ochrona débr osobistych wedtug przepiséw ogdlnych Kodeksu cywilnego, Warszawa
1957, s. 96.

42 W. Danilewicz, dz. cyt.
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Niewatpliwie wszelkie nagrania obrazu i/lub dzwieku przedstawiajace wizerunek/
wypowiedz osoby fizycznej sa danymi ujawniajacymi jej zachowania*®.

Kodeks cywilny w art. 23 wymienia dobra osobiste cztowieka, do ktdérych zalicza
w szczego6lnosci: zdrowie, wolnos¢, czes¢, swobode sumienia, nazwisko lub pseu-
donim, wizerunek, tajemnice korespondencji, nietykalno$¢ mieszkania, twdrczo$¢
naukowg, artystyczna, wynalazcza i racjonalizatorska. Pozostaja one pod ochrong
prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach. Jak
juz wspominano wcze$niej, ustawodaweca nie definiuje, co rozumie pod pojeciem
wizerunku osoby:.

W rozumieniu przywotywanej juz ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych, za dane osobowe uwaza sie wszelkie informacje dotyczace ziden-
tyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (art. 6 ust. 1). Natomiast
za mozliwa do zidentyfikowania uwaza sie osobe, ktorej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, powotujac sie na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne (art. 6 ust. 2). Jak tatwo mozna sie
zorientowad, katalog informacji stanowigcych dane osobowe jest bardzo szeroki, a tym
samym nie jest proste okreslenie, ktére informacje s danymi osobowymi, a ktére
nimi nie sg. Niemniej jednak zakwalifikowanie wizerunku osoby do katalogu danych
osobowych nie powinno by¢ ktopotliwe. W przypadku monitoringu miejsca pracy,
obraz z kamer pozwala pracodawcy na jednoznaczne i bezposrednie zidentyfikowa-
nie 0s6b, ktorych wizerunek jest rejestrowany. O takiej identyfikacji mozemy méwié
takze w przypadku, gdy np. osoba z zewnatrz wchodzaca do instytucji rejestrowana
jest w ksiedze wejs¢ i wyjs¢é. W obu tych przypadkach, majac na uwadze warunek,
jakim jest identyfikacja osoby, przyja¢ nalezy bezwzglednie, Ze zarejestrowany przez
system monitoringu wizyjnego wizerunek jest czescig katalogu danych osobowych

okreslonych przez ustawodawce.

* GIODO, Wymagania w..., dz. cyt, s. 6.
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Co zatem w przypadku, gdy niemozliwe lub znacznie utrudnione jest powigza-
nie wizerunku os6b utrwalonych przez monitoring z innymi danymi pozwalajgcymi
na chociazby posrednia ich identyfikacje? Nalezy uzna¢, ze nie stanowi on danych
osobowych podlegajacych ustawowej ochronie. Twierdzenie to nalezy wywie$¢
z wyjatku okreslonego w ustawie, méwiacego, ze informacji nie uwaza sie za umoz-
liwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw,
czasu lub dziatan (art. 6 ust. 3).

Niezalezny europejski organ doradczy Komisji Europejskiej — Grupa robocza
ds. ochrony danych** w sprawie pojecia danych osobowych*> wskazuje, ze obrazy
0s6b zarejestrowane przez systemy nadzoru wideo moga stanowi¢ dane osobowe,
jezeli mozna rozpoznac te osoby. Tak wiec mozliwos¢ identyfikacji tych oséb nie jest
tu w ogdble brana pod uwage, gdyz jak stwierdzono w dalszej cze$ci, identyfikacja
0s6b jest jednym z gtéwnych celéw nadzoru wideo i wszystkie wizerunki nalezy
uznac¢ za dane dotyczace os6b mozliwych do zidentyfikowania, nawet jezeli niektore
zarejestrowane osoby nie sa mozliwe do zidentyfikowania w praktyce.

Z danymi osobowymi $cisle wigze sie pojecie przetwarzania danych, za ktore
ustawodawca w ustawie o ochronie danych osobowych rozumie: jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore wykonuje
sie w systemach informatycznych.

Dopuszczalno$¢ przetwarzania danych osobowych zalezy od ich rodzaju, tj.
wrazliwosci opisywanych przez nie sfer prywatnosci (intymnosci) jednostki. Na tym
tle ustawodawca podzielit katalog informacji stanowigcych dane osobowe na tzw.
J~Zwykte” i ,wrazliwe” (sensytywne). Pierwsza grupa powstaje w wyniku tzw. selekcji

negatywnej, tzn. sg to informacje niemieszczace sie w zamknietym katalogu ,danych

* Grupa robocza ds. ochrony danych powotana na mocy art. 29 Dyrektywy 95/46 /WE niezalezny
organ doradczy w zakresie ochrony danych i prywatnosci, mieszczaca sie przy Dyrekcji Komisji
Europejskiej - Sagdownictwo Cywilne, Prawa Podstawowe i Obywatelstwo.

4 Opinianr 4/2007 z dnia 20.06.2007 . w sprawie pojecia danych osobowych (01248/07 /PL.
WP 136).
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wrazliwych”, za ktére uwaza sie informacje ujawniajgce: pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos$¢
wyznaniowg, partyjng lub zwigzkowa, stan zdrowia, kod genetyczny, natogi, zycie sek-
sualne oraz dotyczace skazan, orzeczen o ukaraniu i mandatach karnych, postepowan
sadowych lub administracyjnych (art. 27 ust. 1). Tak wiec, za ,dane zwykte” uwaza
sie wszelkie ,podstawowe” informacje o osobie, tj. imie, nazwisko, data urodzenia,
miejsce zamieszkania itp.*®

Pozornie mogtoby sie wydawad¢, ze wizerunek oséb zarejestrowanych przez
system monitoringu nie nalezy do kategorii danych osobowych o charakterze
wrazliwym, nic jednak bardziej mylnego. Nalezy tu jednocze$nie uswiadomic sobie,
Ze operator systemu monitoringu wizyjnego nie ma zadnej mozliwosci ograniczenia
rejestrowania obrazu lub inaczej méwiac decydowania o jego zawarto$ci, nie majac
wptywu czy i jakie ,wrazliwe” cechy os6b znajdujacych sie w jego obszarze zosta-
na zarejestrowane.

Ustalenie ponad wszelka watpliwos¢, ze wizerunek osoby stanowi dane osobowe,
nie musi automatycznie oznaczaé, ze systemy monitoringu wizyjnego rejestrujace
wizerunki oséb podlegajg rygorom ustawy o ochronie danych osobowych, zgodnie
z ktora dane osobowe podlegaja ochronie przewidziane w ustawie tylko wtedy,
gdy sa lub moga by¢ przetwarzane w zbiorach danych (art. 2 ust. 1). Przetwarzanie
to jakakolwiek operacja wykonywana na danych osobowych, taka jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwa-
nie, a zwlaszcza te, ktére wykonuje sie w systemach teleinformatycznych (art. 7 pkt
2). Tak, wiec poza zmienianiem, kazda z wymienionych czynno$ci wykonywana jest
przez systemy monitoringu, coraz czesciej stanowigcych juz systemy informatyczne*’.

O ile pojecie ,przetwarzania danych osobowych” nie budzi watpliwo$ci w odnie-

sieniu do czynno$ci obserwowania, przesytania czy archiwizowania obrazu z kamer

6}, Kister, Prawne aspekty dopuszczalno$ci monitoringu wizyjnego - ochrona wizerunku oséb, ,0chrona
Mienia i Informacji” nr 6/2010, s. 29.

47 Tamze, s. 29.

36 MATERIALY DYDAKTYCZNE SZKOtY POLICII W KATOWICACH



monitoringuy, o tyle nie jest juz takie proste zakwalifikowanie tego zapisu jako zbioru
danych. Zgodnie z ustawg o ochronie danych osobowych za zbiér danych uwazany
jest kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie (art. 7 pkt 1). W przypadku nagrania monitoringu, bez
wzgledu na technike i no$nik, mozemy méwic o jakiej$ formie zbioru réznego rodzaju
informacji w formie sekwencji obrazéw;, ale czy jest to zbiér danych osobowych?
Przede wszystkim informacje w tym zbiorze nie s3 podzielone z uwagi na zareje-
strowane wizerunki oséb, a raczej z uwagi na czas rzeczywisty lub dtugo$¢ nagrania,
co powoduje, Ze w tej samej jednostce czasu zarejestrowane moga by¢ wizerunki oséb
lub nie. Poza tym, trudno moéwi¢ o kryteriach pozwalajgcych na dostep do okreslo-
nych danych osobowych, czyli wizerunku konkretnej osoby lub nawet grupy oséb.
Nie oznacza to jednak mozliwosci jednoznacznego uznania monitoringu za system
gromadzenia danych osobowych nieobjety ochrong ustawowa*®.

Zarejestrowany przez kamery monitoringu materiat w pewnych okoliczno-
$ciach moze by¢ postrzegany jako baza danych. W ten sposéb nalezy traktowaé
zarejestrowany obraz w systemach wyposazonych w rozwigzania umozliwiajace
automatyczne rozpoznawanie numerdw rejestracyjnych pojazdéw (ARPR) czy tez
gromadzace automatycznie dane umozliwiajgce rozpoznawanie twarzy. Kazdorazo-
wo zastosowanie takich systeméw musi znajdowac¢ uzasadnienie w opracowanych
celach wdrozenia systemu monitoringu wizyjnego i by¢ poddawane szczegétowemu
badaniu pod katem konstytucyjnosci®.

0 ztozonoSci problemu i jego trudnos$ciach interpretacyjnych swiadcza takze
dwie zupetnie odmienne od siebie opinie GIODO. W pierwszej, ze film z monitoringu
wideo nie ma charakteru zbioru danych osobowych w rozumieniu ustawy®°, by w ko-

lejnej stwierdzi¢, iz zestaw kaset magnetycznych z zapisem obrazu monitoringu

48 Tamze, s. 30.
4 M. Ordysinska, Aspekty prawne funkcjonowania..., s. 85.
50" Sprawozdanie z dziatalnosci GIODO za rok 2000, s. 12. http://www.giodo.gov.pl.
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stanowi zbiér danych osobowych®’. Nalezy jednak stwierdzi¢, ze zadna z tych opinii
nie znajduje racjonalnego poparcia jako oparte na btednych zatozeniach i braku
kompleksowej analizy.

W tym momencie nalezy zasygnalizowa¢, Ze uznajac system monitoringu
za przetwarzajacy dane osobowe, jego administrator zobowigzany bedzie do realizacji
obowigzkdw organizacyjno-technicznych okre§lonych w ustawie o ochronie danych
osobowych i rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkdw technicznych i organizacyjnych jakim powinny odpowiada¢ urzqdzenia
i systemy stuzqce do przetwarzania danych osobowych®. Zaznaczy¢ w tym miejscu
nalezy, iz co najmniej problematyczne wydaje sie spetnienie niektérych z regulacji
przedmiotowego rozporzadzenia - np. wygenerowanie raportu o konkretnej osobie,
ktorej wizerunek zostat zarejestrowany.

Bez wzgledu na to czy uznamy system monitoringu wizyjnego za podlegajacy
rygorom ustawy o ochronie danych osobowych czy tez nie, to jednak musimy mie¢
Swiadomos$¢ ochrony jakiej podlega wizerunek kazdego z nas, wynikajacy z konsty-
tucyjnego prawa jednostki do prywatno$ci. W zwigzku z tym nalezy zastanowic sie
nad przestankami prawnymi i faktycznymi dopuszczajacymi stosowanie monitoringu
wizyjnego, ktérego celem jest nadzoér wizyjny nad osobami znajdujgcymi sie w jego
zasiegu. Do podstawowych z nich nalezy zaliczy¢®:

1. Realizacja przepisu prawa rangi ustawy nakazujgcego obowiazkowa rejestracje

obrazu okreslonych obiektéw lub wydarzen, np. kasyna, imprezy masowe.

2. Szczego6lnie wazny, usprawiedliwiony cel podmiotu publicznego lub prywatnego

(art. 23 ust. 1, pkt 5), np. polegajacy na zapewnieniu wtasciwego poziomu

bezpieczenstwa samego obiektu, a takze os6b w nim przebywajacych.

51 Sprawozdanie z dziatalno$ci GIODO za rok 2003, s. 175.
52 Dz.U.Nr 100, poz. 1024.

53 L. Kister, Prawne aspekty..., dz. cyt., s. 30.
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3. Realizacja okres$lonych prawem zadan dla dobra publicznego (art. 23 ust.
1, pkt 4), np. monitoring miejski przez stuzby powotane do zwalczania i za-
pobiegania dziatan sprzecznych z prawem.

Jednocze$nie wydaje sie, ze nie mozemy odwotywac sie tutaj do gtéwnej zasady
dopuszczalnosci przetwarzania danych osobowych, jaka jest zgoda osoby, ktérej dane
dotyczg, gdyz w przypadku danych wrazliwych o$wiadczenie woli musi zachowaé
forme pisemng i nie moze by¢ domniemane z tresci innej deklaracji.

Jednak za najwazniejszy obowiazek instytucji prowadzacej nadzoér nad obszarem
lub obiektem jest jednoznaczne poinformowanie (uswiadomienie) osdb, ze przebywaja
na terenie objetym monitoringiem wizyjnym (wchodza do niego), wraz z informa-
cja, kto jest jego administratorem. A dodatkowo nalezy bezwzglednie respektowac
zasade proporcjonalnosci, ktéra oznacza, ze stosowanie systeméw wideonadzoru
jest dopuszczalne, gdy inne $rodki prewencyjne i ochrona o charakterze fizycznym,
niewymagajace pozyskiwania obrazu, okazg sie ewidentnie niewystarczajace lub
niemozliwe do zastosowania dla realizacji prawnie uzasadnionych celow.

W aspekcie legalnos$ci stosowanego wideonadzoru nalezy zastanowi¢ sie takze,
kto jest administratorem danych osobowych (wizerunkéw) zarejestrowanych przez
kamery monitoringu, czyli kto w praktyce ponosi odpowiedzialno$¢ za zgodne z pra-
wem ich przetwarzanie. Czy jest to agencja ochrony, ktérej powierzono monitoro-
wanie, czy moze witasciciel monitorowanego obiektu? W ustawie o ochronie danych
osobowych jest mowa, ze administrator danych to organ, jednostka organizacyjna,
podmiot lub osoba, decydujaca o cechach i sSrodkach przetwarzania danych osobo-
wych (art. 7 pkt 4). W kazdym przypadku stosowania monitoringu administratorem
danych z niego pochodzacych jest wtasciciel monitorowanego obiektu lub zlecajacy
monitoring. Agencja ochrony jest jedynie przetwarzajacym, wykonujacym czynnosci
na zlecenie, nie decydujac o celach i rodkach przetwarzania. Nie wyklucza to jednak

odpowiedzialno$ci samej agencji i jej pracownikéw za niezgodne z prawem dziatania
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lub zaniechania naruszajgce bezpieczenstwo przetwarzanych danych osobowych
(wizerunkdéw oséb)5%.

Omawiajgc przepisy ustawy o ochronie danych osobowych, nalezy podkresli¢,
iz ustawodawca w art. 23 precyzuje zasady przetwarzania danych osobowych, ktére
dopuszczalne jest tylko wtedy, gdy:

1) osoba, ktorej dane dotycza, wyrazi na to zgode, chyba Ze chodzi o usuniecie

dotyczacych jej danych,

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa,

3) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest
jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem
umowy na zadanie osoby, ktérej dane dotyczg,

4) jest niezbedne do wykonania okre$lonych prawem zadan realizowanych dla
dobra publicznego,

5) jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celéw reali-
zowanych przez administratoréw danych albo odbiorcéw danych, a przetwa-
rzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza.

W przypadku zbierania danych osobowych od osoby, ktorej one dotycza, admi-

nistrator danych jest obowigzany poinformowac te osobe o:

1) adresie swojej siedziby i pelnej nazwie, a w przypadku gdy administratorem
danych jest osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu
i nazwisku,

2) celu zbierania danych, a w szczegdlnos$ci o znanych mu w czasie udzielania
informacji lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

3) prawie dostepu do tresci swoich danych oraz ich poprawiania,

4) dobrowolnos$ci albo obowigzku podania danych, a jezeli taki obowigzek

istnieje, o jego podstawie prawne;j.

54 Tamze, s. 31.
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Pamietaé réwniez nalezy, iz kazdej osobie przystuguje prawo do kontroli prze-
twarzania danych, ktére jej dotycza, zawartych w zbiorach danych, a w szczegdlnosci
prawo do:

1) uzyskania wyczerpujacej informacji, czy taki zbior istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy, a w przypadku
gdy administratorem danych jest osoba fizyczna - jej miejsca zamieszkania
oraz imienia i nazwiska,

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych za-
wartych w takim zbiorze,

3) uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczace,
oraz podania w powszechnie zrozumiatej formie tresci tych danych,

4) uzyskania informacji o zrédle, z ktérego pochodza dane jej dotyczace, chyba
ze administrator danych jest zobowigzany do zachowania w tym zakresie
w tajemnicy informacji niejawnych lub zachowania tajemnicy zawodowej,

5) uzyskania informacji o sposobie udostepniania danych, a w szczeg6lnosci
informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg udo-
stepniane,

6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych,
czasowego lub statego wstrzymania ich przetwarzania lub ich usuniecia,
jezeli sa one niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane
z naruszeniem ustawy albo s3 juz zbedne do realizacji celu, dla ktoérego zo-
staty zebrane.

Nie sposéb poming¢ przepiséw rozdziatu 8 ustawy o ochronie danych osobowych,

ktory zawiera przepisy karne. A mianowicie:

Art. 49 - 1. Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie
jest dopuszczalne albo do ktérych przetwarzania nie jest uprawniony, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajqcych pochodzenie rasowe

lub etniczne, poglqdy polityczne, przekonania religijne lub filozoficzne, przynaleznosé
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wyznaniowgq, partyjnq lub zwigzkowgq, danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 3.

Art. 51 - 1. Kto administrujgc zbiorem danych lub bedqc obowigzany do ochrony
danych osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do roku.

Art. 52 - Kto administrujqc danymi narusza chocby nieumysinie obowigzek
zabezpieczenia ich przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub
zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wol-
nosci do roku.

Art. 53 - Kto bedgc do tego obowiqzany nie zgtasza do rejestracji zbioru danych,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 54 - Kto administrujqc zbiorem danych nie dopetnia obowiqzku poinformo-
wania osoby, ktérej dane dotyczg, o jej prawach lub przekazania tej osobie informacji
umozliwiajqcych korzystanie z praw przyznanych jej w niniejszej ustawie, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 54a - Kto inspektorowi udaremnia lub utrudnia wykonanie czynnosci kontro-
Inej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Reasumujac, podkresli¢ nalezy, iz prawo do prywatno$ci nie ma absolutnego
charakteru i podobnie jak inne prawa i wolnosci jednostki, moze podlega¢ ograni-
czeniom. Ograniczenia te jednak musza by¢ sformutowane w sposéb czyniacy zados¢
wymaganiom konstytucyjnym, czyli ograniczenie praw jednostki moze nastapi¢ tylko
woéwczas, gdy przemawia za tym norma, zasada lub warto$¢ konstytucyjna, a stopien
tego ograniczenia musi pozosta¢ w odpowiedniej proporcji do rangi interesu, ktéremu

ograniczenie to ma stuzy¢s®.

55 Zob. Orzeczenie Trybunatu Konstytucyjnego z 24.06.1997 r. Sygn. akt K. 21/96
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Rozdziat 7.
Propozycje rozwigzan prawnych

Nie sposdb, omawiajac aspekty prawne zwigzane z monitoringiem wizyjnym, nie przy-

wota¢ w tym miejscu Karty Demokratycznego Zastosowania Monitoringu Wizyjnego,

ktéry to dokument, opracowany przez Europejskie Forum na Rzecz Bezpieczenistwa

Miejskiego (European Forum for Urban Security), ktore jest organizacja pozarzadowa

powstatg w 1987 z inicjatywy wtadz kilku miast europejskich. W chwili obecnej forum

zrzesza ok. 300 europejskich miast, réwniez polskich. Karta préobuje okresli¢ regu-

lacje projektowania, wykorzystywania i rozwoju publicznych (miejskich) systeméw

monitoringu wizyjnego. Autorzy dokumentu podkreslajg, Ze zaproponowane przez

nich zasady sa gwarancjg demokratycznego stosowania systeméw CCTV, a ktérych

zadaniem jest przeciwdziatanie tzw. dzikiemu rozwojowi monitoringu. Oto owe zasady:

1.

Zasada legalizmu - projektowanie i rozwéj systemu monitoringu wizyjnego

moze nastepowac tylko w zgodzie z obowigzujacym prawem i przepisami.

. Zasada niezbednosci - instalacja systemu monitoringu wizyjnego musi

by¢ uzasadniona.

. Zasada proporcjonalnosci - projekt, instalacja, obstuga i p6zniejszy rozwoj

systeméw monitoringu wizyjnego musi odbywac sie rozsadnie i stosownie

do potrzeb.

. Zasada przejrzystosci — wtadze, ktére wprowadzaja miejski system monito-

ringu wizyjnego musza miec jasng i spojng strategie jego dziatania.

. Zasada odpowiedzialno$ci - prawo do prowadzenia obserwaciji i rejestracji

obrazu w przestrzeni publicznej za pomocg systemu monitoringu wizyjnego
jest zarezerwowane dla waskiej grupy, Scisle okreslonych podmiotéw. Sg one

odpowiedzialne za systemy instalowane w ich imieniu.
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6. Zasada niezaleznej kontroli - aby utrzymac¢ skuteczne dziatanie systemu
monitoringu wizyjnego, nalezy wprowadzi¢ wskazniki skutecznosci oraz
kontrole (audyt).

7. Zasada udziatu obywateli - nalezy dotozy¢ wszelkich staran, aby zacheci¢
obywateli do angazowania sie w kazdy etap funkcjonowania systemu moni-
toringu wizyjnego.

Wedtug opinii GIODO przedstawionej w Wymaganiach w zakresie regulacji mo-
nitoringu w wielu przypadkach gtéwnym obiektem wideofilmowania nie jest osoba
czy grupa oséb, lecz okres$lone miejsce - w celu wczesnego wykrycia niepozadanych
zdarzen i mozliwosci podjecia odpowiednich dziatan prewencyjnych lub interwen-
cyjnych. Wideofilmu ze wskazanego przedziatu czasu (odcinka nagrania) nie mozna
w zwigzku z tym przypisa¢ do okreslonej osoby, lecz do okreslonego miejsca i czasu.
Jesli w miejscu tym sfilmowana zostanie osoba, to tylko dlatego, ze sie tam ona znalazta,
a nie dlatego, ze to wtasnie ona miata zosta¢ sfilmowana. Identyfikacja sfilmowanej
osoby staje sie wowczas celem wtérnym - i to tylko wtedy, gdy jest to niezbedne
do podjecia okreslonych dziatann dochodzeniowo-$ledczych. Zapis takiego obrazu
nie jest zazwyczaj wyposazony w mechanizmy mogace indeksowaé utworzony zbiér
obrazéw wg 0sdb, ktore zostaty w ten sposéb zarejestrowane.

Przeciwienstwem takiej sytuacji bedzie monitoring konkretnej osoby, czy
tez os6b - w miejscu pracy, szkole, samochodzie (np. w czasie zdawania egzaminu
na prawo jazdy), kabinie, przymierzalni w sklepie czy tez w miejscach prywatnych
zajmowanych przez ich wtascicieli i/lub lokatoréw.

W obu sytuacjach przetwarzane dane, niezaleznie od tego czy jest to tylko obraz,
czy tez obraz i dzwiek, w sposdb istotny réznig sie od danych osobowych o charak-
terze tekstowym, gdzie mozna wskaza¢ zakres przetwarzanych danych, dokonywa¢
na nich operacji typu wyszukania danych wg imienia i nazwiska, wyszukiwania oséb
z okre$lonego przedziatu wiekowego, wg miejsca zatrudnienia, wyksztatcenia itp.
Ponadto w jednej sytuacji przetwarzaniu poddawane sg dane, ktére w sposob selek-

tywny sa zbierane i wstepnie przetworzone przez cztowieka, w drugiej natomiast
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- przetwarzanie danych na etapie ich pozyskiwania realizowane jest gtéwnie w sposéb
automatyczny. Udziat cztowieka w systemach monitoringu wizyjnego ogranicza sie
najczesciej do obserwacji obrazéw rejestrowanej przestrzeni w celu reakcji na nie-
pozadane zdarzenia lub przegladania obrazéw juz zarejestrowanych.

Odmienno$¢ ta sprawia, ze nie jest mozliwe stosowanie takich samych zasad
do przetwar