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Przedmowa

ublikacja, ktéra oddajemy w Panstwa rece zawiera materiaty z miedzynarodowej kon-
ferencji ,Ochrona intereséw finansowych Unii Europejskiej - wspdlne zobowigzania
i wyzwania”, ktéra odbyta sie w dniach 23-27 pazdziernika 2017 r.

Wspbiczesne metody dziatalnosci przestepczej od dawna nie uznajg granic. Wraz ze zwiek-
szeniem sie liczby zadan Wspdélnoty Europejskiej oraz wzrostem srodkéw finansowych
przeznaczonych na ich realizacje, wzrasta potrzeba ochrony budzetu ogélnego i innych
instrumentow systemu finansowego UE przed przestepczymi procederami.

Mozna powiedzie¢, ze organy prawa zawsze beda o p6t kroku za przestepcami. Wynika
to z réznych okolicznosci, na przyktad regulacji prawnych, struktur do walki z tymi patolo-
giami itp. Nie oznacza to jednak, Ze biernie sie przygladamy. Wrecz przeciwnie, gdy spojrzy-
my na tematy wystgpien naszych prelegentéw mozemy zauwazy¢, ze ta konferencja byta
miejscem, w ktérym doszto do wymiany informacji na temat zagrozen, skutecznych metod
zapobiegania i $cigania sprawcow tego typu przestepstw. Ciesze, Ze w tym spotkaniu wzieto
udziatl tak wielu przedstawicieli reprezentujacych rézne podmioty, ktére na co dzien zajmuja
sie zwalczaniem tego rodzaju procederu.

Chcialbym w tym miejscu podziekowa¢ wszystkim tym, ktoérych ciezka praca zaowoco-
wata realizacjg konferencji. Szczego6lne stowa uznania kieruje pod adresem podinsp. Adama
Wareckiego.

Bardzo dziekuje wszystkim prelegentom, ktoérzy wystapili w ciggu tych 5 dni. Tematyka
wystapien wyraznie wskazuje, ze mamy do czynienia z profesjonalistami, z wiedzy ktérych
warto korzystac.

Mam nadzieje, ze konferencja ,,Ochrona intereséw finansowych UE - wspoélne zobowia-
zania i wyzwania” spelnita oczekiwania i dtugo pozostanie w pamieci uczestnikéw, nie tylko
z powodu wysokiego poziomu obrad, ale réwniez ze wzgledu na jej role integracyjna.

insp. dr Rafat Kochanczyk
Komendant Szkoty Policji w Katowicach






Perface

I is my great pleasure to present this publication related to the international conference
t,,Protection of the financial interests of the EU - common obligations and challenges”, which
took place on 23-27 October 2017.

Modern day methods of criminal activity have long ceased to recognise borders. The gro-
wing number of tasks faced by the European Community and the increasing volume of funds
allocated to implement these tasks have been followed by a greater need to protect the
general budget and other instruments of the EU financial system against criminal practices.

[t can be said that law enforcement agencies will always be half a step behind criminals.
This is a result of various circumstances e.g. legal regulations, the structure for combating
those pathologies etc. It does not mean, however, that we sit idly watching. Just the opposite,
when you take a look at the subjects raised by our speakers you will notice that this conference
was a forum for exchanging information on the threats, effective methods of prevention and
prosecution of perpetrators of these crimes. I am happy to have seen so many representatives
of various entities that deal with combating this type of crime on a day-to-day basis.

On this occasion, I would like to thank all those people whose hard work has made this
conference come true. My words of special recognition go to Major Adam Warecki.

I would like to thank all speakers who presented their papers during the conference. The
subject range of the papers clearly shows that we are dealing with experts whose knowledge
is a valuable thing to share.

[ hope that the conference ,Protection of the financial interests of the EU - common ob-
ligations and challenges” met your expectations, was a satisfying experience and will long
remain in the memory of the participants, not only because of the high quality of its content,
but also because of its integration and bonding value.

col. dr Rafat Kochanczyk
Commandant of The Police School in Katowice






Piotr Ryza

Wydziat Europejskiego Funduszu Rozwoju Regionalnego — Urzad Marszatkowski Wojewddztwa Slaskiego

Kontrola projektow unijnych RPO WSL 2007-2013

Streszczenie

Prezentacja pt.: ,Kontrola projektéw unijnych RPO WSL 2007-
2013"- jej gtwnym przestaniem bedzie proba zaprezentowania
potrzeby wspétpracy organdw $cigania z urzedami (Instytu-
¢jami Zarzadzajacymi) w kontekscie szczegdlnego pozadania/
zainteresowania 0s6b nieuczciwych w zakresie pozyskiwania
i wydatkowania srodkéw unijnych. Jednoczesnie chciatbym
udowodnic, ze nie istnieje (nie jest mozliwe) skuteczne zarza-

kontroli. W pierwszej kolejnosci przyblize organizacje referatu
kontroli, zadania oraz krdtka statystyke. Oméwione zostang
rodzaje, procedury oraz zakres kontroli. Przedstawione zostang
typy nieprawidtowosci, metody ich wykrycia oraz na wybranych
projektach realizowanych w ramach RPO WSL 2007-2014 przy-
ktady nieprawidtowosci. Dodatkowo przyblize wspotprace 12 RPO
WSL z Policja oraz innymi organami scigania.

dzanie $rodkami bez funkcjonowania odpowiedniego systemu

fektywne zarzadzanie sSrodkami pochodzacymi zaréwno z funduszy strukturalnych, jak
i Funduszu Spéjnosci nie jest mozliwe bez funkcjonowania odpowiedniego systemu kontroli.

Powyzsza sentencja zostata okreslona w motywie 66 preambutly Rozporzadzenia Rady
(WE) nr 1083/2006 z dnia 11 lipca 2006 r. ustanawiajgcego przepisy ogoélne dotyczace Eu-
ropejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz
Funduszu Spéjnosci i uchylajgce rozporzadzenie (WE) nr 1260/1999.

Majac na uwadze powyzsze Instytucja Zarzadzajaca Regionalnym Programem Operacyj-
nym Wojewédztwa Slagskiego 2007-2013 zwana dalej ,IZ RPO WSL 2007-2013” powierzyta
realizacje zadan w zakresie kontroli projektéw referatowi kontroli projektow zwanemu
dalej ,RKPR” sktadajacemu sie z 24 osob, ktory zostat podzielony na dwa zespoty: zespot
ds. kontroli projektéw (15 osdb) oraz zespo6t ds. kontroli zaméwien (6 osdb). Dodatkowo
w sktad RKPR wchodzito stanowisko pomocy administracyjnej i samodzielne stanowisko
ds. kontroli zewnetrznych.

Kontrole projektéw realizowano, uwzgledniajgc nastepujace formy przeprowadzania kon-
troli, a mianowicie kontrole: na zakonczenie realizacji projektu, w trakcie realizacji projektu,
dorazne, sprawdzajgce trwatos¢ projektu oraz krzyzowe.

Majac na celu sprawne wdrazanie RPO WSL przyspieszony zostal proces rozliczania pro-
jektéw oraz skrdécono czas oczekiwania na kontrole przy jednoczesnym zapewnieniu jej odpo-
wiedniej jako$ci, poprzez wprowadzenie mechanizmu doboru préby do kontroli na miejscu.
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W celu wytypowania projektéw do kontroli na miejscu realizacji (za pomoca doboru préby)

przeprowadzano analize ryzyka, a dobor proby do kontroli na miejscu opierat sie na analizie

nastepujacych czynnikow (kryteriéw) zawartych w matrycy ryzyka:

o warto$¢ projektu,

¢ rodzaj beneficjenta,

¢ liczba realizowanych przez beneficjenta projektow wspotfinansowanych przez UE w ra-
mach RPO WSL,

¢ zamoéwienia publiczne,

¢ liczba postepowan o udzielenie zaméwienia publicznego w ramach danego/badanego projektu,

e partnerzy w projekcie,

e powigzanie z PROW,

¢ projekt generujacy dochdéd (w my$l art. 55 Rozporzadzenia Rady (WE) nr 1083/2006

z dnia 11 lipca 2006 r.).

W wyniku przeprowadzonej analizy ryzyka, na podstawie okreslonego stopnia ryzyka
(0 + 100 %), kazdy z projektéw przyporzadkowany zostat do jednej z dwéch grup ryzyka:
¢ projekty podwyzszonego ryzyka - gdy stopien ryzyka byt réwny lub wyzszy niz 60%,
¢ projekty niskiego ryzyka - gdy stopien ryzyka byt nizszy niz 60%.

W przypadku projektéw o podwyzszonym ryzyku nie stosowano metody doboru préby,
gdyz kontrola na miejscu objeto w tej grupie wszystkie projekty. Dodatkowo IZ RPO WSL
2007-2013 mogta wybrac do kontroli na miejscu realizacji projekty z grupy projektéw o ni-
skim ryzyku. W takim przypadku do kontroli stosowano dobér celowy (dobor ekspercki)
polegajacy na profesjonalnym osadzie audytorskim (kontrolnym). Nadmieni¢ nalezy, iz przy
doborze projektéw do kontroli nie rzadzit przypadek, lecz Scisle okreslona kalkulacja mery-
toryczna prowadzacego dobdér.

Jednocze$nie okres$lone zostaty obowigzkowe kontrole na miejscu realizacji, ktére byty
wytgczone z doboru préby:
¢ projekty dla ktorych beneficjentem byto wojewoddztwo $laskie,

* projekty realizowane w ramach Priorytetu 10 (Roczne Plany Dziatan),
¢ projekty o wartosci powyzej 20 mln zlotych (koszt catkowity).

Podkreslenia wymaga fakt, iz w przypadku kontroli na zakoniczenie realizacji projektu
(tj. po wptynieciu wniosku o ptatnos¢ koricowa) bezwzglednie musza zosta¢ sprawdzone
w sposob mozliwie szczegétowy m.in. wszystkie dokumenty i wydatki poniesione w ramach
projektu oraz skontrolowane fizyczne efekty realizowanego projektu, w taki sposéb, aby mozna
byto uzyskac uzasadniong pewnos¢, ze projekt zostat zrealizowany poprawnie, a zaktadane
rezultaty i cel projektu osiggniete.

Kontrola projektu na miejscu obejmuje nastepujace podstawowe etapy:
. zaplanowanie czynnosci kontrolnych i sporzadzenie upowaznien do kontroli;
. przekazanie beneficjentowi zawiadomienia o kontroli;
. przeprowadzenie czynnosci kontrolnych;
. sporzadzenie i przekazanie informacji pokontrolnej jednostce kontrolowanej;
. sporzadzenie i przekazanie zalecen pokontrolnych jednostce kontrolowanej (jesli dotyczy);

Ul s W N
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6. weryfikacja wykonania zalecen pokontrolnych lub przeprowadzenie kontroli sprawdzajacej

(jesli dotyczy);
7. dokumentowanie czynnosci kontrolnych, raportowanie oraz wprowadzenie informacji

o przeprowadzonych kontrolach do systeméw informatycznych (LSI, KSI).

W opisywanym okresie programowania IZ RPO WSL 2007-2013 podpisata 1809 umoéw
o dofinansowanie (bez projektéw dofinansowanych w ramach dziatan realizowanych przez
Slaskie Centrum Przedsiebiorczoéci), z czego zrealizowano 1772 projektéw, a 37 uméw
o dofinansowanie rozwigzano.

Referat RKPR przeprowadzit 2783 kontrole w ramach RPO WSL 2007-2013 (bez kontroli
trwatosci). 911 kontroli zakonczyto sie istotnymi zastrzezeniami majgcymi skutki finansowe.

W catym okresie programowania IZ RPO WSL 2007-2013 wielokrotnie wspétpracowata
z organami $cigania, a najwiekszy udziat w tym zakresie przypadt referatowi RKPR. Zgodnie
bowiem z ustawg z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (tekst jednolity
Dz.U. z 2017 r. poz. 1904) zwanym dalej k.p.k. wszystkie instytucje panstwowe, samo-
rzadowe i spoteczne maja obowiazek wspoétpracy i udzielania pomocy organom $cigania
(art. 15 § 2 oraz 304 § 2 k.p.k.). Zasadnym jest wskaza¢, iz wspotpraca z organami Scigania
ma wymiar szczeg6lny, gdyz nie stanowi ona tylko i wytgcznie wykonania obowigzku okre-
$lonego w przepisach, lecz nalezy jg postrzega¢ w szerszym aspekcie. Nalezy uzmystowié
sobie, Ze Srodki unijne sa bardzo zagrozone w konteks$cie szczegdlnego pozadania i zainte-
resowania oséb nieuczciwych zaréwno w zakresie ich pozyskiwania, jak i wydatkowania.
Z tego tez powodu instytucje powotane do wdrazania §rodkéw unijnych w Polsce winny
by¢ zobowigzane do wspierania oraz $cistej wspélpracy, a nawet wspélistnienia z Policjg
oraz innymi organami $cigania w zakresie ujawniania i zwalczania przestepczosci na szkode
Unii Europejskiej. W ramach obopoélnych korzysci Policja, jak rowniez inne stuzby powinny
wspoétpracowaé z podmiotami posiadajagcymi uprawnienia kontrolne w ramach $rodkow
pochodzacych z budzetu UE.

! Na podstawie danych z LSI SIWIZ.
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Piotr Ryza

Department of the European Regional Development Fund Marshal Office Silesian Voivodeship

Control of EU projects under the 2007-2013 Operational
Programme for the Silesia Province (RPO WSL 2007-2013)

Abstract

Control of EU projects under the 2007-2013 Operational Pro-
gramme for the Silesia Province (RPO WSL 2007-2013)" - the
main message of this presentation will be to demonstrate the
need for cooperation between law enforcement agencies and
authorities (Managing Authorities) in the context of a special
interest of unfair individuals in acquiring and spending Com-
munity funds. | would also like to demonstrate that funds
cannot be managed effectively without an appropriate system

of control. First off all, | will discuss the structure and tasks
of the control office as well as brief statistics. Then | will proceed
to discussing types, procedures and scope of controls. | will
present types of irregularities and methods of detection, as well
as some examples of irregularities - based on selected projects
implemented under RPOWSL 2007-2014. Apart from that, | will
briefly review cooperation between the Managing Authority
[ZRPOWSL with the Police and other law enforcement agencies.

ffective management of resources both from structural funds and the Cohesion Fund
is not be possible without an appropriate system of control in place.

This sentence is set out in recital 66 of the preamble to Council Regulation (EC) No.
1083/2006 of 11 July 2006 laying down general provisions on the European Regional Deve-
lopment Fund, the European Social Fund and the Cohesion Fund and repealing Regulation
(EC) No. 1260/1999.

Having regard to the above, the Authority Managing the 2007-2013 Regional Operatio-
nal Programme for the Silesia Province, hereinafter referred to as ,the IZ RPO WSL 2007-
2013 entrusted the implementation of the project control tasks to the Project Control Section,
hereinafter referred to as the ,RKPR”, made up of 24 persons divided into two teams: the
Project Control Team (15 persons) and the Contract Control Team (6 persons). In addition,
the RKPR’s structure included the Administrative Support function and the independent
function for External Audits.

The project control was conducted by means of the following control methods: controls
at the project completion, controls during the project implementation, ad hoc controls, project
sustainability controls and cross checks.

In order to ensure efficient implementation of the RPO WSL, the project settlement pro-
cess was accelerated and the control waiting time was reduced while ensuring appropriate
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quality of the controls by introducing the mechanism of selecting samples on site. In order
to select projects to be controlled on site (by means of sample selection), a risk analysis was
conducted and the selection of samples to be controlled on site was based on an analysis
of the following factors (criteria) identified in the Risk Matrix:

« value of the project;

» category of the beneficiary;

* number of the beneficiary’s projects financed by the EU under the RPO WSL;

¢ public procurement;

¢ number of public contract award procedures in a given/examined project;

e partners in the project;

¢ links to the RDP;

e revenue-generating projects (in accordance with Article 55 of Council Regulation (EC) No.

1083/2006 of 11 July 2006).

Based on the risk level (0 + 100 %) identified in the course of the risk analysis, each project
was allocated to either of the two following risk groups:
¢ higher-risk projects - if the risk level was equal to or higher than 60%;
¢ low-risk projects - if the risk level was lower than 60%.

The sample selection method was not employed for the higher-risk projects, for all projects
in this group were subjected to on-site controls. In addition, the IZ RPO WSL 2007-2013 was
allowed to select also some projects of the low-risk group to be controlled on site. In such
cases, controls were conducted on the basis of a targeted selection (expert selection) which
consisted in a professional auditor (control) assessment. It must be noted that the selection
of projects to be controlled was not random, but based on a precise substance-based calcu-
lation by the selecting person.

At the same time, compulsory on-site controls were planned for cases excluded from the
sample selection method:
¢ projects where the Silesia Province was the Beneficiary;

e projects implemented as part of Priority 10 (Annual Action Plans);
¢ projects worth more than PLN 20 million (total cost).

It must be emphasised that project-end controls (i.e. ones conducted after submission
of the final payment application) must verify, in the most detailed extent possible, all docu-
ments and expenditures incurred as part of the project and check the physical effects of the
project so that it can be established with a reasonable degree of certainty that the project
has been implemented appropriately and the assumed outcomes, and the objective of the
project have been achieved.

On-site project controls include the following basic stages:
¢ planning of the control actions and preparing authorisations to control;
¢ providing the beneficiary with a notice of control;
¢ conducting the control actions;
¢ preparing and submitting post-control information to the controlled unit;
¢ preparing and submitting post-control recommendations to the controlled unit (if applicable);
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« verifying implementation of the post-control recommendations or performing a follow-

-up control (if applicable);
¢ documenting the control actions, reporting and entering information on the completed

controls into IT systems (LSI, KSI).

In the programme period in question, the IZ RPO WSL 2007-2013 signed 1,809 funding
contracts (excluding projects financed as part of actions implemented by the Silesian Cen-
tre for Entrepreneurship), of which 1772 projects were completed and 37 funding contract
were terminated.

The RKPR conducted 2783 controls under the RPO WSL 2007-2013 (excluding sustainabi-
lity controls). 911 controls brought material reservations leading to financial consequences™.

Throughout the programme period in question, the IZ RPO WSL 2007-2013 cooperated
with law enforcement agencies on numerous occasions, with the bulk of the cooperation
carried out by the RKPR. In accordance with the Code of Criminal Procedure of 6 June 1997
(official codification: Journal of Laws 2017, Iltem 1904), hereinafter referred to as the CCP,
all state, local government and social authorities are obliged to cooperate with and provide
assistance to law enforcement agencies (Article 15 Section 2 and Article 304 Section 2 of the
CCP). Itis appropriate to note that such cooperation with law enforcement agencies is unique,
as it is not only the fulfilment of the obligation prescribed by law, but should be considered
in a broader context. One must be aware that EU funds are very vulnerable in because they are
a subject of particular desire and interest of dishonest individuals in terms of their acquisition
and spending. This is why authorities in charge of implementing the EU funds in Poland
should be obliged to support and closely cooperate with, and even coexist, with the Police
and other law enforcement agencies in the area of disclosing and combating crime against
the European Union. In turn, in view of mutual benefits, the Police and other services should
cooperate with entities authorised to control implementation of funds from the EU budget.

! According to the local computer system LSI SIWIZ.
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podinsp. Michat Pudto

Wydziat Wywiadu Kryminalnego Zarzadu (BSP w Katowicach

Postepowanie przygotowawcze w sprawach dotyczacych
oszustw karuzelowych przy wykorzystaniu pracy operacyjnej

— aspekty praktyczne

Streszczenie

Rosnaca luka podatkowa w podatku VAT, ktdrej gtowna przyczyng
s3 wytudzenia podatkowe, przybrata rozmiary i strukture godzace
w bezpieczeristwo ekonomiczne Paristwa. W konsekwendji moga
prowadzi¢ do wyparcia z rynku uczciwych przedsiebiorcow,
ktdrzy nie sq w stanie sprostac konkurencji,,dotowanej” przez
przejete wskutek dziatari przestepczych podatki.

Tzw., 0szustwa karuzelowe” sg najpowazniejszymi przestepstwa-
mi skarbowymi w catej Unii Europejskiej. Aby caty mechanizm
sie optacat podmioty lub podmiot w tzw. faricuchu transakgji”
nie wpfacajac naleznego VAT-u, a inny nienaleznie wystapic
0jego zwrot.

Zwalczanie tego typu przestepczosci zorganizowanej wymaga
petnej wspétpracy pomiedzy stuzbami w ktérych wiasciwosci
przedmiotowej jest zajmowanie sie przestepstwami karno-
-skarbowymi oraz zwalczenie zorganizowanej przestepczosci.
Skomplikowane prowadzenie czynnosci o charakterze proceso-
wym musi przebiegac réwnolegle przy petnej transparentnosci
z prowadzeniem czynnosci o charakterze operacyjnym. Tylko
przenikanie sie zakreséw i uprawnieri tych dwdch rodzajéw
czynnosci pozwala na osiggniecie sukcesow w zwalczaniu tego
rodzaju przestepczosci.

osnaca luka podatkowa w podatku VAT, ktérej gtéwng przyczyna sa wytudzenia podat-
kowe, przybrata rozmiary i strukture godzace w bezpieczenstwo ekonomiczne Panistwa.

Uszczuplenia podatkowe uderzajg rowniez w bezpieczenstwo obrotu gospodarczego poprzez
naruszenie zasad uczciwej konkurencji. W konsekwencji moga prowadzi¢ do wyparcia z rynku
uczciwych przedsiebiorcow, ktérzy nie sg w stanie sprosta¢ konkurencji ,dotowanej” przez
przejete wskutek dziatan przestepczych podatki.

Tzw. ,,0szustwa karuzelowe” s3 najpowazniejszymi przestepstwami skarbowymi w catej
Unii Europejskiej. Aby caty mechanizm sie optacat podmioty lub podmiot w tzw. ,taticu-
chu transakcji” nie wptacajac naleznego VAT-u, a inny nienaleznie wystapuje o jego zwrot.
W zwigzku z tym czescig procederu musza by¢ tzw. ,znikajacy podatnicy - stupy”, osoby
wystawiajgce faktury, ktore nie majg odzwierciedlenia w realnych transakcjach, nie ptacgce
podatkéw od wystawionych dokumentéw. , Karuzelowe oszustwa” to w praktyce zorganizo-
wana, hierarchicznie zbudowana przestepczo$¢ na olbrzymig skale, zagrazajaca podstawom
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finanséw publicznych. Celem procederu jest najczesciej wytudzenie podatku VAT, ktory
w rzeczywistosSci nigdy wczesniej nie zostat zaptacony, ale takze unikniecie opodatkowania.
Celem ,karuzeli” moze by¢ takze wprowadzenie do obrotu towaréw z nielegalnych zrédet,
np. z przemytu lub zalegalizowanie $rodkéw finansowych, czyli pranie pieniedzy. Taki
proceder pozwala réwniez na obnizenie cen towaréw, by zaoferowa¢ na rynku krajowym
warunki konkurencyjne w stosunku do przedsiebiorcéw, sprzedajacych te same produkty,
ale funkcjonujacych legalnie.

Obecnie w Polsce prowadzonych jest okoto 100 §ledztw (najpowazniejszych, w ktérych
warto$¢ uszczuplen lub nienaleznego zwrotu podatku VAT przewyzsza kwote 1 mln
zlotych), a taczna kwota uszczuplonych naleznosci publicznoprawnych, stwierdzonych
w tych postepowaniach przygotowawczych, to kwota 5 miliardéw ztotych. Podkresli¢ nalezy,
ze wiekszo$¢ postepowan dotyczy przestepczej dziatalnosci w latach wczesniejszych, tj.
0d 2010 do 2014 .

Zwalczanie tego typu przestepczosci zorganizowanej wymaga pelnej wspétpracy pomie-
dzy stuzbami, w ktérych wtasciwosci przedmiotowej jest zajmowanie sie przestepstwami
karno-skarbowymi oraz zwalczenie zorganizowanej przestepczosci.

Wyrazenie ,karuzela podatkowa” odnosi sie do sposobu, w jaki sprzedawane towary
kraza miedzy poszczegdlnymi podmiotami zaangazowanymi w oszustwo. Towary sg rézne
- od paliw do ztota. Przewazaja drogie jednostkowo przedmioty, o niewielkich rozmiarach,
ale cieszace sie popularnoscia na rynku, gdyz s3 tatwo zbywalne. Umozliwia to wygenero-
wanie w krdotkim czasie znacznej skali obrotu, by szybko uzyska¢ wysoki zwrot podatku
VAT. Wykorzystywane sg towary, ktére stosunkowo tatwo mozna przemieszcza¢ pomiedzy
firmami. Z praktyki wynika, ze najwieksze wytudzenia odbywajg sie w handlu paliwem,
ztomem, telefonami komdérkowymi, sprzetem elektronicznym i komputerowym, aplikacjami
na smartfony czy tablety.

Grupy przestepcze dziatajg w ten sposob, ze w momencie, kiedy stwarzamy im niekorzyst-
ne warunki do dziatania w jednej branzy, przenoszg sie natychmiast do drugiej. Przyktadem
byta branza handlu ztomem. Po zastosowaniu metody odwrdconego obcigzenia podatkiem
VAT przestepcy przeniesli sie na innego rodzaju produkty, m.in. stal.

Panstwo nie jest w stanie nadazy¢ ze zmianami przepiséw w ten sposob, Zeby wyelimi-
nowacé oszustwa w catym spektrum danej branzy. Im wieksza warto$¢ danego towaru, tym
wiekszy podatek VAT do zwrotu.

Podmioty wystepujace w karuzelach podatkowych
»Stup” lub znikajacy podatnik to podmiot uzyty do stworzenia pozoréw rzeczywistego
funkcjonowania w transakcjach wewnatrzwspdélnotowych, w ktérych gtéwnym celem jest
uzyskanie oszukanczego zysku z VAT, natoZonego na nastepng transakcje.
Cechy charakterystyczne:
¢ nie wywigzuje sie z zobowigzan podatkowych - nie ptaci podatku oraz nie sktada dekla-
racji podatkowych. Jesli sktada deklaracje, to tzw. ,,deklaracje zerowe”,
o dziata krétko (od kilku do kilkunastu miesiecy),
* nie prowadzi rzeczywistej dziatalnosci (podaje adres mieszkania lub adres jest sfatszowany),
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 nie posiada ani aktywo6w ani Srodkéw do prowadzenia dziatalnosci,

¢ dokonuje WNT (wewnatrzwspolnotowych naby¢ towaréw) i dostawy krajowej na rzecz
przedsiebiorstwa buforowego lub brokera,

¢ dlazmylenia organéw podatkowych moze oprécz dostawy krajowej dokonywac dostaw we-
wnatrzwspdlnotowych,

¢ czesto jest to sp. z 0.0. - cztonkowie zarzadu sg podstawieni lub ich firmy zagraniczne
sg zarejestrowane w tzw. ,rajach podatkowych” (administracja podatkowa nie ma dostepu
do ich dokumentow).

»Broker”, nazywany réwniez ,wyktadowca VAT-u", ,sponsorem VAT”, ,operatorem” - firma,
ktora jest koncowym ogniwem i jednym z odbiorcéw zysku z oszukanczego planu, usytuowany
w tym samym kraju cztonkowskim UE co znikajacy podatnik, nabywa towary i/lub ustugi
od bufora i dostarcza je do podmiotu zagranicznego na zasadzie WDT (wewnatrzwspolno-
towych dostaw towaru), Podmiot nabywajacy od bufora (rzadziej od znikajacego podatnika)
i dokonujacy WDT do sp6tki wiodacej lub dostawy krajowej na rynek krajowy.

Cechy charakterystyczne:
¢ sktada wniosek o zwrot podatku VAT od dokonanych zakupéw lub wptaca niewielka

nadwyzke podatku naleznego nad naliczonym,
¢ broker moze dziata¢ jako bufor, np. dokonywadé transakcji zwigzanych z oszustwem do in-

nych podmiotéw w tym samym kraju cztonkowskim,
e czasami jest tzw. ,podmiotem wiodacym” czyli najpowazniejszym podmiotem i organi-
zatorem w oszustwach karuzelowych, stwarza pozory przestrzegania przepisOw prawa

i dziatania w dobrej wierze, posiada kapitat i zaplecze, umozliwiajgce wiarygodne powa-

dzenie dziatalno$ci gospodarczej,

PODMIOT A
DOSTAWCA

PODMIOT B
ZNIKAJACY HANDLOWIEC

PODMIOT C
BUFOR

PODMIOT B
BROKER

Schemat dziatania karuzeli podatkowej
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» prawidtowo prowadzi ksiegowos¢, sktada deklaracje podatkowe i reguluje terminowo
zobowiazania publicznoprawne (zazwyczaj jednak w niewielkich kwotach),

¢ jest podmiotem zarejestrowanym w tym samym panstwie cztonkowskim na terytorium
ktérego funkcjonuje znikajacy podatnik.

Podmiot zagraniczny - podmiot najczesciej czeski lub stowacki wykorzystywany jest
do tzw. ,,zerowania VAT-u". Pozornie towar i faktury sprzedazy od podmiotéw polskich - firm
zwanych operatorami, beneficjentami VAT-u lub wyktadowcami VAT-u, (ze stawka 0% po-
datku VAT z uwagi na wewnatrzwspolnotowe dostawy towardw) sa sprzedawane do tego
podmiotu, a nastepnie pozornie towar wraca do Polski fakturowo do kolejnych ogniw ,karuzeli
vatowskiej” (ze stawka 0% podatku VAT) tzw. firm ,stupéw” - znikajacych podatnikéw, skad
nastepnie jest przekazywany (ze stawka 23% podatku VAT) do firm tzw. ,buforéw”. Czesto jako
wtasciciele lub cztonkowie zarzadéw pomiotéw czeskich lub stowackich sa obywatele polscy.

Gromadzenie dowodow — pierwsze czynnosci procesowe

Dla zapewnienia prawidtowego toku czynnosci $ledczych koniecznym jest systematyczne
gromadzenie informacji o podmiotach gospodarczych uczestniczacych w procederze, w tym
dane z:
¢ administracji skarbowej,

o ZUS,

* Krajowego Rejestru Sagdowego lub ewidencji dziatalno$ci gospodarcze;j,
¢ rachunkéw bankowych,

¢ danych telekomunikacyjnych,

¢ innych (koncesje, zezwolenia itp.)

Konieczne jest takze od samego rozpoczecia czynnosci systematyczne gromadzenie infor-
macji o osobach (PESEL, CBA, rachunki bankowe). Zgromadzone dane i informacje nalezy
gromadzi¢ w sposdb umozliwiajacy ich szybkie zlokalizowanie i natychmiastowe wykorzy-
stanie. Pomocne w tej materii sg narzedzia analityczne, nie tylko profesjonalne jak do analizy
kryminalnej ale najprostsze arkusze kalkulacyjne.

Zabezpieczenie dokumentagji finansowo-ksiegowej

Dokumentacja musi obejmowac przeptyw towaréw (np. CMR, dokumenty magazynowe,
transportowe), dokumentacje handlowg (faktury, umowy), przeptyw srodkéw finansowych
(dokumentacja bankowa, kasowa). Zabezpieczeniu powinny podlega¢ rowniez, a moze przede
wszystkim, wersje elektroniczne takiej dokumentacji. Utatwi to i przy$pieszy znacznie dalsze
prowadzenie czynnosci, w tym analitycznych.

Najczestsze bledy w zabezpieczeniu dokumentéw:
» zabezpiecza sie tylko faktury, bez dokumentacji transportowej, bez dokumentacji ptatnosci,
¢ zabezpiecza sie dokumenty transportowe (CMR), bez ich analizy i dalszych sprawdzen
u przewoznikow,
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« nie dokonuje sie zabezpieczenia dalszej dokumentacji bankowej ponad przekazang przez
GIIF, czesto ma ona szczatkowy charakter, nie wystepuje sie o historie rachunkéw banko-
wych, ktéra wynika z analizy nowej zabezpieczonej w sprawie dokumentacji,

* brak zabezpieczenia wersji elektronicznej dokumentacji.

Najwazniejsze dokumenty do zabezpieczenia:
o faktury,
¢ CMR-y,
¢ rejestr sprzedazy i zakupu VAT,
o deklaracja,
¢ dokumenty magazynowe,
¢ rachunki bankowe,
¢ dokumenty typu KP lub DW i inna dokumentacja kasowa,
¢ Kkarty ptatnicze,
¢ akty notarialne,
¢ notatki, schematy.
Jakie miejsca warto przeszukac:
¢ miejsca prowadzenia dziatalnosci,
¢ miejsca przechowywania dokumentacji ksiegowej,
¢ miejsca zamieszkania, zameldowania osdb reprezentujacych podmioty,
¢ samochody,
e wynajmowane pomieszczenia,
¢ biura rachunkowe, ksiegowe,
¢ iwiele innych miejsc.

Formy zabezpieczenia:

¢ pakiet - metoda pozwalajgca na skrocenie czasu czynnos$ci przeszukania, ale utrudnia-
jaca wykonywanie czynnosci p6zniej i szybkiego wykorzystania materiatu dowodowego
zgromadzonego w pakiecie.

¢ pojedyncze dokumenty (czasochtonne) - do wykorzystania jedynie w trakcie przeszukan,
ktérych celem jest zabezpieczenie juz wczes$niej wyselekcjonowanych dokumentéw,

« zaplombowane segregatory - metoda pozwalajaca na szybkie zabezpieczenie materiatu,
a takze na p6zniejszy bezproblemowy dostep do niego,

¢ ponumerowane segregatory — czasochtonne, nie wykluczajace pomytek przy zabezpie-
czeniu.

Wybrane ,problemy” na jakie natrafiamy przy prowadzeniu tego rodzaju $ledztw:

* tajemnice (adwokacka, radcowska, notarialna, obroncza, doradcy podatkowego, biegtego
rewidenta, lekarska, psychiatryczna, pielegniarki i potoznej, aptekarska, dziennikarska,
komornicza, skarbowa, celna, pracownika kontroli skarbowej, rzecznika patentowego,
rzeczoznawcy majatkowego, sedziowska, prokuratorska, gietdowa, gietdy towarowej,
maklerska, brokerska, funduszy inwestycyjnych, funduszy emerytalnych, ubezpieczeniowa,
posrednikéw ubezpieczeniowych, informacji niejawnych, funkcyjna, spowiedzi, statystyczna,
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korespondencji, posta i senatora, komisji $Sledczej, przedsiebiorstwa, geologiczna, dawcy
krwi, postepowania karnego, wlasnosci przemystowe;j i in., psychologa, pocztowa, bankowa,
telekomunikacyjna, ZUS),

e braki szkoleniowe,

¢ brak doswiadczenia Sledczego w Administracji Skarbowej,

* ogrom dokumentéw, koniecznos$¢ ogledzin, procedury zwigzane z dowodami rzeczowymi,

¢ wielo$¢ podmiotédw uczestniczacych w przestepstwie, wielo§¢ dokumentéw o charakterze
dowodowym poddawanych ekspertyzom, ogélnokrajowy i (lub) transgraniczny charakter
czynéw, wielo$¢ kontroli skarbowych,

e problemy wynikajace z faktu wspétwystepowania przestepstw powszechnych (art. 258
k.k., art. 299 k.k.),

¢ niewydolno$¢ komorek analitycznych,

» Kkoszty opinii biegtych w tym biegtych informatykéw,

¢ brak wspoétpracy i nieche¢ do wspotpracy,

« wiele stuzb zajmujaca sie tematyka i brak koordynacji.

Czynnosci o charakterze operacyjnym:
Moga:
¢ poprzedzaé postepowanie przygotowawcze,
¢ by¢ prowadzone réwnolegle,
¢ trwac po zakonczeniu postepowania przygotowawczego.

Formy i metody:

¢ wtasciwe dla poszczegdlnych stuzb, wymienione w aktach prawnych o charakterze nie-
jawnym,

¢ przewidziane w jawnych aktach prawnych, np. ustawie o Policji: kontrola korespondencji,
kontrola operacyjna, przesytka niejawnie nadzorowana,

¢ analiza kryminalna jest doskonalym narzedziem dla prawidtowego ustalenia stanu fak-
tycznego, nie tylko pozwala na ustalenia w zakresie przeptywu Srodkéw jak i towaréw,
ale takze pozwala na ustalenie siatki powigzan, oséb jak i podmiotéw. Biezaca, petna
wspélpraca pomiedzy analitykiem a innymi prowadzacymi czynnosSci, czy to procesowe
czy operacyjne, pozwala ukierunkowac bieg $ledztwa, znacznie je skréci¢, czy doskonale
wytypowac zrédta i srodki dowodowe.

Jak wazne jest prowadzenie czynno$ci o charakterze operacyjnym, réwnolegte do czynnosci
o charakterze procesowym, pokazujg aktualne Wytyczne Prokuratora Generalnego nr 5/2017
z dnia 10 sierpnia 2017 r. w sprawie zasad prowadzenia postepowan przygotowawczych
w sprawach o przestepstwa zwigzane z procederem wytudzania nienaleznego zwrotu po-
datku od towaréw i ustug (VAT) oraz innych oszukanczych uszczuplen w tym podatku, gdzie
w pkt. 5 wskazane jest ,,aby w uzasadnionych przypadkach, czynno$ci operacyjno-rozpo-
znawcze (w tym kontrola operacyjna) prowadzone byty réwniez w trakcie postepowania
przygotowawczego, zwlaszcza na jego wstepnym etapie. Nalezy w tym zakresie dokonywacé
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stosownych uzgodnien z organami uprawnionymi do realizowania takich czynnosci, a jezeli
osiggniecie porozumienia okaze sie niemozliwe, w szczegdlnie uzasadnionych wypadkach
nalezy wystepowac do Prokuratora Generalnego z wnioskiem o skorzystanie przez niego
z uprawnien przewidzianych w art. 57 § 3 Prawa o prokuraturze. Informacje uzyskane
w toku czynno$ci operacyjno-rozpoznawczych powinny by¢ przekazywane prokuratorowi
na biezaco, w celu ich wykorzystania w toku prowadzonego postepowania. Ponadto, w razie
spelnienia przestanek z art. 237 k.p.k,, rozwazy¢ nalezy zarzadzenie przewidzianej w tym
artykule kontroli i utrwalania tresci rozmoéw telefonicznych.”

Jak méwi praktyka, skomplikowane prowadzenie czynnosci o charakterze procesowym,
w szczegdlnosci w sprawach o przestepstwa , karuzelowe”, musi przebiega¢ réwnolegle, przy
petnej transparentnosci, z prowadzeniem czynnos$ci o charakterze operacyjnym. Tylko prze-
nikanie sie zakreséw i uprawnien tych dwéch rodzajéw czynno$ci pozwalajg na osiaggniecie
sukcesow w zwalczaniu tego rodzaju przestepczoSci.
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Preparatory proceedings with the use of operational work
in cases regarding carousel fraud — practical aspects

Abstract

The growing VAT gap, which is caused mainly by tax fraud, has
taken on proportions that endanger the economic security of the
State. Tax shortfalls endanger also the security of economic trade
through violating the principles of fair competition. In conse-
quence, they may lead to driving fair undertakings out of the
market as they are unable to effectively compete with businesses
Lsubsidised” from taxes obtained through criminal activities.

The so-called , carousel fraud” is the most serious fiscal crime
in the entire European Union. For the mechanism to be profitable,

an entity or entities involved in the so-called,,chain of transac-
tions” do not pay due VAT while the other unduly reclaims it.
Combating this type of organised crime requires full cooperation
between services competent for dealing with fiscal crime and
combating organised crime.

Complex procedural activities must be conducted concurrently,
and with full transparency, with operational activities. Success
in combating this sort of crime is possible only if the respective
scopes and remits of these two types of activities overlap.

he growing VAT gap, which is caused mainly by tax fraud, has taken on proportions that

endanger the economic security of the State. Tax shortfalls endanger also the security
of economic trade through violating the principles of fair competition. In consequence, they
may lead to driving fair undertakings out of the market as they are unable to effectively com-
pete with businesses ,subsidised” from taxes obtained through criminal activities.

The so-called ,carousel fraud” is the most serious fiscal crime in the entire European Un-
ion. For the mechanism to be profitable, an entity or entities involved in the so-called ,chain
of transactions” do not pay due VAT while another entity unduly reclaims it. Therefore, a part
of the practice must involve the so-called ,missing traders - front companies”, or persons who
issue invoices that are not reflected in actual transactions and do not pay taxes due under
the issued documents. In practice, ,carousel fraud” is organised, hierarchically structured,
large scale crime that endangers the foundations of public finances. The practice is most
often aimed at extorting VAT which in fact has never been paid, but also at evading taxes.
,A carousel” can also be used to place goods from unknown sources (e.g. smuggling) on the
market or legalise financial funds i.e. money laundering. Also, the practice allows perpetrators
to lower prices for goods in order to offer these goods on the domestic market at prices that
are competitive to undertakings that sell identical goods but operate legally.
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There are around 100 investigations in progress in Poland at present (these are the most
serious ones where the value of shortfalls or undue VAT refunds exceeds PLN 1 million) and
the total amount of shortfalls in public-law liabilities, as identified in preparatory proceed-
ings, is now PLN 5 billion. It should be highlighted that majority of the investigations relate
to criminal activities from previous years i.e. between 2010 and 2014.

Combating this type of organised crime requires full cooperation between services com-
petent for dealing with fiscal crime and combating organised crime.

The term ,tax carousel” applies to the manner in which goods are passed around respective
traders involved in the fraud. The goods are different - from fuel to gold. Most of them are
expensive small items that are popular on the market, which makes them easy to sell. This
allows the fraudster to generate large turnover over a short period of time to quickly achieve
a high VAT refund. Fraudsters use goods that are relatively easy to be moved between compa-
nies. Practice shows that the largest fraud cases take place in the trade of fuel, scrap metals,
mobile phones, electronics and computers and applications for smartphones and tablets.

Crime groups quickly change market sectors - when we create unfavourable conditions for
their operations in one, they immediately move to another. The scrap sector was an example
here. After the VAT reverse charge method had been introduced, fraudsters moved to other
goods like e.g. steel.

The State is unable to change regulations quickly enough to eliminate fraud in the entire
spectrum of a given sector. The higher the value of specific goods, the larger the associated
VAT refunds.

Entities involved in tax carousels
»Front” or a missing trader - an entity used for creating an impression of genuine oper-

ations in intra-community transactions made in order to fraudulently obtain profit on VAT

charged on the next transaction;
Characteristic features:

* does not meet his/her tax obligations - does not pay the tax or submit tax returns. If he/
she submits tax returns, they are the so-called ,nil returns”,

* operates for a short time (up to around 20 months),

¢ does not actually run business (he/she either only provides an address or the address
is false),

* does not have any assets or means to run business,

* makes intra-Community acquisitions of goods and domestic supplies for a buffer under-
taking or broker,

* to deceive tax authorities, he/she may make intra-Community supplies of goods in addition
to domestic supplies.

¢ often a limited liability company (Sp. z 0.0.) - members of the management board are
either dummies or foreign companies are registered in the so-called ,tax havens” (tax
administration does not have access to their documents).
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»Broker”, also referred to as , VAT Provider”, ,VAT Sponsor”, ,Operator” - a company
which is the final link and one of the recipients of the fraudulent profit; situated in the same
EU Member State as the missing trader; purchases the goods and/or services from the buffer
and supplies them to a foreign entity as part of intra-Community supplies of goods; the entity
that makes the purchase from the buffer (rarely the missing trader) and an intra-Community
supply of goods to the leading company or a domestic supply to the domestic market.

Characteristic features:
¢ submits VAT refund application for purchases made or pays a small surplus of the tax over

the input tax,

¢ the broker may act as a buffer, e.g. make transactions related to the fraud to other entities
in the same Member State,

+ sometimes he/she is so-called ,leading entity” i.e. the key entity and organiser of carousel
fraud; he/she makes an impression of complying with regulations and acting in good faith;
he/she has the capital and resources to run business in a trustworthy manner,

¢ keeps correct accounting; submits tax returns and timely pays public its law liabilities
(usually in small amounts though),

¢ he/sheis an entity registered in the same Member State where the missing trader operates.
Foreign entity - most often a Czech or Slovak entity, used for the so-called ,VAT zero-

ing”. Goods and sales invoices from Polish entities - company referred to as operators, VAT
beneficiaries or VAT providers (with 0% VAT rate due to intra-Community supplies of goods)
are apparently sold to this entity and then the goods apparently return to Poland based
on invoices to further links in the ,, VAT carousel” (at a 0% VAT rate), the so-called ,front”
companies - missing traders, from whom they are transferred (at a 23% VAT rate) to the
so-called ,buffers”. The owners or management board members in such Czech or Slovak
entities are Polish nationals.

ENTITY A
SUPPLIER

ENTITYB
MISSING TRADER

ENTITY C

BUFFER
ENTITYB
Operating diagram BROKER
of tax carousel
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Evidence gathering - first procedural activities
To ensure the appropriate course of the investigation activities, it is necessary to systemati-

cally gather information on business entities that are involved in the fraud, including data from:

the revenue administration,

ZUS (Social Security),

National Court Register or business register,

bank accounts,

telecommunications data,

other sources (licences, permits etc.)

It is also necessary to, from the very start, systematically gather information on individ-

uals (PESEL, CBA, bank accounts). Data and information should be gathered in a manner
that provides for quick location and use. This can be facilitated by analytical tools, not only
professional ones, like those used for criminal analysis, but also basic calculation sheets.

Seizure of financial and accounting documentation
The documentation must include flows of goods (e.g. CMR, warehouse documents, transport

documents), trade documentation (invoices, agreements), cash flows (bank documentation,
cash documentation). Also, and perhaps more importantly, electronic versions of such docu-
mentation should be seized. This will significantly facilitate and accelerate further activities,
including analytical activities.

Most common errors in seizing of documents:

only invoices are seized, without transport or payment documentation,

transport documents (CMR) are seized without analysing or further checks at the carriers,
no bank documentation is seized other than that supplied by the Inspector General of Fi-
nancial Information (GIIF), which is often rudimentary; no requests are filed for history
of bank accounts based on new documentation seized in the case concerned.

no electronic versions of the documentation are seized.

Key documents to be seized:
invoices,

CMRs,

VAT sales and purchases register,
tax return,

warehouse documents,

bank accounts,

documents like proofs of payment (KP) or journal voucher (DW) and other cash docu-
mentation,

payment cards,

notarial deeds,

notes, diagrams.
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Where to search:
¢ places of business,
¢ places where accounting documentation is stored,
« places of residence/registration of representatives of the entities concerned,
¢ vehicles,
¢ leased premises,
¢ accountancy offices,
¢ and many other places.

Forms of seizure:

¢ package - a method that provides for reducing the time of search but hinders subsequent
activities and quick use of the evidence gathered in a package.

¢ single documents - time consuming, to be employed only during searches aimed at seizing
pre-identified documents,

¢ sealed binders - a methods that provides for quick seizure of evidence and subsequent
easy access to it,

¢ numbered binders - time consuming, possible mistakes in the process of seizure.
Selected ,problems” faced during investigations of this type:

» secrets (professional privileges: legal, attorney, notary, defence, tax advisor, auditor, doctor,
psychiatrist, nurse and midwife, pharmacist, journalist, bailiff, revenue office, customs,
revenue control employee, patent attorney, property valuer, judge, prosecutor, stock
exchange, commodity exchange, broker, stockbroker, investment funds, pension funds,
insurance, insurance agents, classified information, function-related, religious confession,
statistical, correspondence, Member of Parliament and Senator, investigating committee,
trade secret, geological, blood donor, criminal proceedings, industrial and other property,
psychologist, mail, bank, telecommunications, Social Insurance Institution),

¢ lacks in training,

¢ an investigator without experience in Revenue Administration,

+ multitude of documents, necessity to inspect, procedures related to material evidence,

¢ multiple participants in the crime, multitude of evidence documents to be examined,
nationwide and/or cross-border nature of the crime, multiple revenue audits,

¢ problem arising from the fact of coexistence of common offences /Article 258 of the Penal
Code, Article 299 of the Penal Code/,

« inefficiency of analytical units,

» costs of expert opinions, including IT experts,

¢ no cooperation or willingness to cooperate,

« multiple services dealing with the case - lack of coordination.
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Activities of operational nature:
They can:
¢ precede the preparatory proceedings,
¢ be conducted concurrently,
¢ continue after completion of the preparatory proceedings.

Forms and methods:

» specific to respective services, listed in non-public legal acts,

¢ setoutin publiclegal acts, e.g. the Police Act: surveillance of correspondence, operational
control, controlled delivery.

¢ criminal analysis is an excellent tool for correct identification of facts; not only does it provide
for identifying flows of funds and goods, but also for identifying a network of connections
between individuals and entities. On-going full cooperation between an analyst and other
officers conducting procedural or operational activities provides for focusing the course
of the investigation, shorten it significantly and excellently pinpoint evidence sources
and measures.

The great importance of conducting operational activities concurrently with procedural
activities is shown in Guidelines No. 5/2017 of the Prosecutor General of 10 August 2017
on the rules of conducting preparatory proceedings in cases regarding crimes related to the
practice of extorting undue VAT refunds and other fraudulent tax shortfalls, where it is stated
in Point 5 that,,when justified, operational and exploratory activities (including operational
control) should be conducted also during the preparatory proceedings, especially at its early
stage. In this respect, arrangements should be made with authorities authorised to conduct
such activities, and is such arrangements are not possible, then, in particularly justified cas-
es, the Prosecutor General should be requested to use his her authority as set out in Article
57 § 3 of the Prosecution Service Law. Information obtained in the course of operational
and exploratory activities should be delivered to the prosecutor on an on-going basis so that
it could be used in the course of the proceedings. Moreover, if Article 237 of the code of crim-
inal procedure is satisfied, control and recording of telephone calls, as provided for in the
said Article, should be considered.”

As shown by practice, the complex procedural activities, particularly in , carousel fraud”
cases, must be conducted concurrently, and with full transparency, with operational activities.
Success in combating this sort of crime is possible only if the respective scopes and remits
of these two types of activities overlap.
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Wydziat Europejskiego Funduszu Rozwoju Regionalnego — Urzad Marszatkowski Wojewddztwa Slaskiego

Btedy i nieprawidtowosci w wydatkowaniu srodkow
finansowych w projektach realizowanych w ramach RPO WSL
2007-2013

Streszczenie

Referat omawia realizacje Regionalnego Programu Operacyjnego  Przedstawiono kolejne etapy procesu udzielania wsparcia
Wojewddztwa Slaskiego na lata 2007-2013 zgodnie zzasadami  podmiotom aplikujacym o $rodki unijne, a takze jak przebiegata
zawartymi w Rozporzadzeniu Parlamentu EuropejskiegoiRady  weryfikacja kwalifikowalnosc wydatkéw.

(UE) NR 1083/2013 zdnia 11 lipca 2006 1., a takze na poziomie W wyniku kontroli najwiecej nieprawidtowosci stwierdzano
krajowym w ustawie z dnia 6 grudnia 2006 r. 0 zasadach pro-  w obszarze zaméwien publicznych.

wadzenia polityki rozwoju.

ramach perspektywy unijnej 2007-2013 Regionalny Program Operacyjny Wojewddztwa
Slaskiego na lata 2007-2013 byt realizowany przez wojewddztwo $laskie petniace role
Instytucji Zarzadzajacej. Rola i funkcje Instytucji Zarzadzajacej zostaty opisane w Rozporza-
dzeniu Parlamentu Europejskiego i Rady (UE) NR 1083/2013 z dnia 11 lipca 2006 1, a takze
na poziomie krajowym w ustawie z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki
rozwoju. Doprecyzowanie roli i zadan réwniez znalazto sie w innych dokumentach, ktére
stanowity niejako zbidr zasad dotyczacych wdrazania funduszy unijnych. Do tego obszaru
nalezaty wytyczne wydawane przez Ministra Rozwoju Regionalnego, rozporzadzenia krajowe,
ustawa o finansach publicznych, a takze wiele rozporzadzen unijnych wydawanych w zwigzku
z zagadnieniami problemowymi wystepujacymi w obszarze przekazywania srodkéw unijnych.
Proces udzielania wsparcia podmiotom aplikujgcym o $rodki unijne przebiegat wieloetapowo.
Poczynajac od oceny wniosku o dofinansowanie sktadanego do Instytucji, wybér dofinanso-
wania, podpisania umowy o dofinansowanie projektu oraz jej dalszej realizacji, rozliczenia
finansowego projektu, wyptate dofinansowania oraz monitorowanie celu i wskaZnikéw pro-
jektu po jego zakonczeniu. Finansowanie projektu polegato na czesciowym sfinansowaniu
wydatkéw kwalifikowalnych. Na etapie oceny wniosku o dofinansowanie dokonywana jest
ocena kwalifikowalnos$ci planowanych wydatkéw. Przyjecie danego projektu do realizacji
i podpisanie z beneficjentem umowy o dofinansowanie nie oznacza, ze wszystkie wydatki,
ktére beneficjent przedstawi we wniosku o ptatno$¢ w trakcie realizacji projektu zostana
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poswiadczone, zrefundowane lub rozliczone. Dodatkowo, jak wskazujg postanowienia wy-
tycznych horyzontalnych, ocena kwalifikowalno$ci poniesionego wydatku dokonywana jest
przede wszystkim w trakcie realizacji projektu poprzez weryfikacje wnioskéw o ptatnos¢
oraz w trakcie kontroli projektu. Ocena kwalifikowalnos$ci poniesionych wydatkow jest
prowadzona takze po zakonczeniu realizacji projektu w zakresie obowigzkéw natozonych
na beneficjenta umowa o dofinansowanie oraz wynikajacych z przepiséw prawa.

Weryfikacja kwalifikowalno$ci wydatkéw byta prowadzona poprzez ocene poniesionych
wydatkéw przedstawionych we wniosku beneficjenta o ptatno$¢, kontrole dorazng projek-
tu, kontrole projektu w miejscu jego realizacji, kontrole krzyzowa, informacje pozyskane
od podmiotéw zewnetrznych, weryfikacje dokumentéw na etapie rozliczania umowy, a takze
kontrole trwatosci projektu po zakonczeniu jego realizacji.

Uznanie wydatkéw za niekwalifikowalne na ktéorymkolwiek etapie wigzato sie ze stwier-
dzeniem nieprawidtowosci, ktora zostata zdefiniowana w rozporzadzeniu og6élnym. Niepra-
widtowos¢ to jakiekolwiek naruszenie przepisu prawa wspélnotowego wynikajace z dziatania
lub zaniechania podmiotu gospodarczego, ktére powoduje lub mogtoby spowodowac szkode
w budzecie ogbélnym Unii Europejskiej w drodze finansowania nieuzasadnionego wydatku
z budzetu ogdlnego. Jak widac z tresci definicji, nie musiato dojs¢ do rzeczywistej szkody
finansowej, aby zostata stwierdzona nieprawidtowo$¢. Wystarczyto stwierdzenie naruszenia
przepiséw prawa, ktére nawet potencjalnie mogto doprowadzi¢ do uszczerbku.

Obszary, w ktdrych identyfikowano najwiecej naruszen skutkujacych pomniejszeniem
wyptaconego dofinansowania wystepowaty w zakresie:
¢ nieprzestrzegania prawa zamdwien publicznych,
¢ finansowania podatku od towaréw i ustug (VAT),
¢ pomocy publicznej,
¢ nieprzestrzegania wytycznych,
¢ poniesienia wydatku niezgodnego z umowa,
¢ niezrealizowania celu projektu,
¢ nieosiggniecia wskaznikéw projektu,
¢ wydatkowania $rodkdw zaliczki na pokrycie wydatkéw nieobjetych umowa,
¢ nieutrzymania trwato$ci projektu.

Z podanych obszaréw ewidentnie najwiecej nieprawidtowosci stwierdzano w obszarze
zamoOwien publicznych.
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Errors and irregularities in spending financial funds in projects
implemented as part of the 2007-2013 Regional Operational
Programme for the Silesia Province (RPO WSL 2007-2013)

Abstract

This paper discusses the implementation of the 2007-2013  Verification of the expenditure eligibility and the process of pro-
Regional Operational Programme of the Silesia Province inac-  viding support to entities applying for EU funds, which involved
cordance with the rules set out in the Regulation (EU) 1083/2013  a number of phases, was outlined.

of the European Parliament and of the Council of 11 July 2006, A majority of irreqularities was detected in the area of public pro-
and on the national level - in the Act of 6 December 2006 on the  curement as a result of various project checks and project control..
principles of development policy.

nder the 2007-2013 EU perspective, the 2007-2013 Regional Operational Programme
Uof the Silesia Province was implemented by the Silesia Province as the Managing Au-
thority. The role and functions of the Managing Authority are set out in Regulation (EU)
1083/2013 of the European Parliament and of the Council of 11 July 2006, and on the national
level - in the Act of 6 December 2006 on the principles of development policy. More precise
definitions of the role and tasks were included also in other documents, which made up a set
of principles regarding implementation of EU funds. They included guidelines issued by the
Minister of Regional Development as well as national Regulations, the Public Finance Act and
numerous EU Regulations regarding issues related to transfer of EU funds.

The process of providing support to entities applying for EU funds involved a number
of phases including assessment of applications for funding, selection of successful applicants,
signature of funding agreements, implementation of the agreements, financial settlement
of the financed projects, payouts of the funding and monitoring of the project objective and
indicators after the project completion. Funding of a project consisted in partial funding of the
eligible expenditure. At the funding application assessment phase, the planned expenditure
is analysed for eligibility. Acceptance of a specific project and signature of the related fund-
ing agreement with the beneficiary does not mean that all expenditure presented by the
beneficiary in the application will be certified, reimbursed or cleared. Additionally, as stip-
ulated by the horizontal guidelines, assessment of the eligibility of a specific expenditure
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is conducted primarily at the project implementation phase by means of verification of the
payment applications and during the project control. The expenditure eligibility assessment
is conducted also after the project has been completed and it regards the obligations imposed
on the beneficiary under the relevant funding contract and applicable provisions of law.

The expenditure eligibility was verified by reference to the incurred expenditures shown
in the beneficiary’s payment application and by means of ad hoc project checks, on-site
project checks, cross checks, information obtained from external entities, verification of doc-
uments at the contract settlement phase and control of the sustainability of the project after
its completion.

Expenditures were considered as illegible at any stage if any irregularities were found
as defined in the General Regulation. The term “irregularity” means any breach of Union law
resulting from an act or omission by an economic undertaking, which has, or would have, the
effect of prejudicing the general budget of the European Union by charging an unjustified item
of expenditure to that budget. As evident from the definition, no actual financial prejudice
had to occur for an irregularity to be identified. Indeed, it was sufficient to identify a breach
that would have led to a potential prejudice.

Areas where the greatest number of breaches were identified:
¢ resulting in reducing the funding paid,
¢ regarded non-compliance with the public procurement law,
¢ VAT financing,

e public aid,

¢ non-compliance with the guidelines,

¢ incurring an expenditure in conflict with the contract,

« failure to achieve the objective of the project,

¢ failure to achieve project indicators,

* spending of pre-financing on expenditures not covered by the contract,
 failure to maintain the project sustainability.

Of the aforementioned areas, a clear majority of irregularities was detected in the area
of public procurement.
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Wydziat ds. Odzyskiwania Mienia Biura Kryminalnego Komendy Gtéwnej Policji

Konfiskata rozszerzona oraz nowe uprawnienia polskich
organdw scigania w zwalczaniu przestepczosci zorganizowanej
zmierzajace do ujawnienia i konfiskaty nielegalnych dochodow

Streszczenie

Przedmiotem wystapienia bedzie prezentacja istotnych zmian
prawa karnego oraz niektdrych ustaw branzowych w obszarze
odzyskiwania mienia pochodzacego z przestepstw, ze wzgledu
wptywu jakie wywiera na dziatania organdw Sciganiaw czyn-
nosciach wykrywczych ukierunkowanych na ujawnienie mienia
i korzysci pochodzacych z przestepstw.

Nowela ustaw Kodeks postepowania karnego, Kodeks karny,
Kodeks postepowania karnego oraz ustawy o Policji weszta
w zycie 27 kwietnia 2017 roku, pod nazwa aktu ustawa z dnia
23 marca 2017 r. o zmianie ustawy — Kodeks karny oraz nie-
ktérych innych ustaw (DzU. z 2017 r. poz. 768). Ustawodawca
wprowadzit do polskiego prawa karnego nowa instytugje szeroko
rozumiang jako ,konfiskata rozszerzona”.

Do najwazniejszych zmian naleza nowelizacje przepisow w ob-
szarze dziatan operacyjno-rozpoznawczych ukierunkowanych
na ujawnienie mienia podlegajacego przepadkowi. Donioste
zZnaczenie maja zmiany w przepisach delegujacych uprawnienia
odpowiednich stuzb w pozyskiwaniu informacji o charakterze
majatkowym stanowiacych tajemnice zawodowa lub chroniong
inng ustawa.

Omawiana nowela prawa karnego i niektdrych ustaw w zakresie
ujawniania, odzyskiwania i dorowadzenia do zabezpieczenia ma-
jatku podlegajacego przepadkowi znaczaco poprawii przyspieszy
proces wykrywczy organdw $cigania a takze umozliwi szybsza
realizacje podstawowego postulatu polskiego prawa karnego
procesowego jakim jest restytucja przestepstwa i zapewnienie
gwarandji procesowych pokrzywdzonego.

walczanie przestepczosci, w tym tej najgrozniejszej o charakterze zorganizowanym, jest
mozliwe nie tylko poprzez ustalenie i 0sgdzenie samych sprawcéw, ale réwniez poprzez

pozbawienie motywacji do dziatania przestepczego. Gtdwng motywacja jaka przyswieca
wiekszo$ci sprawcéw przestepstw oraz wszelkim organizacjom przestepczym jest chec
osiggniecia zysku, a tym samym uczynienia z tego procederu statego dochodu. Niebagatel-
na role pozbawienia korzys$ci pochodzacych z przestepstw mozna zaobserwowac podczas
dziatan organdéw $cigania wymierzonych w zwalczanie przestepczosci zorganizowanej
0 wymiarze transgranicznym, poniewaz uderza w wieloaspektowa podstawe funkcjono-
wania grup przestepczych. Gtdwnym motorem jasno wynikajgcym z motywacji sprawcow
czynow zabronionych jest mozliwo$¢ odniesienia statej korzysci majatkowe;j. Jest to swoisty
sposéb na zycie. Im bardziej optacalny, tym bardziej motywujacy do wstepowania w szeregi
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zorganizowanych grup przestepczych. Finansowa niezalezno$¢, szybko$¢ wzbogacenia, jest
nieodtgcznym elementem osiggania celow nie tylko w prawidtowej gospodarce, ale takze
w szarej strefie, gdzie majatek moze dac poczucie bezpieczenstwa i wtadzy’.

Wraz ze zmianami i ewoluowaniem objawdw przestepczosci organy Scigania starajg sie
dostosowac dziatania karno-procesowe oraz operacyjno-rozpoznawcze do nowych warun-
kéw. Ciagte poszukiwania przez sprawcéw przestepstw coraz to nowszych mechanizmow
ukrywania $rodkéw finansowych (korzy$ci) zmusza instytucje odpowiedzialne za zwalcza-
nie przestepczosci do wdrazania nowych elementéw prawnych oraz taktyki w wykrywaniu
i zabezpieczeniu nielegalnego majatku.

Ostatnia inicjatywa organéw wymiaru sprawiedliwo$ci zostata ukierunkowana na stwo-
rzenie warunkéw prawnych do skuteczniejszego pozbawiania sprawcéw przestepstw
korzys$ci pochodzacych z czynéw zabronionych poprzez wprowadzenie nowych $rodkow
karnych o charakterze majatkowym, jak réwniez na usprawnienie uzyskiwania informacji
o charakterze majatkowym w prowadzonych sprawach przez funkcjonariuszy organow
$cigania. W zamierzeniu twdércéw zmian przepisow prawa karnego oraz ustaw regulujacych
dziatalno$¢ stuzb policyjnych byto przygotowanie projektu kompleksowych norm prawnych
ukierunkowanych na ujawnienie mienia i korzysci pochodzacych z przestepstw.

Efektem prac legislacyjnych jest nowela ustaw: Kodeks postepowania karnego, Kodeks
karny, Kodeks postepowania karnego oraz ustawy o Policji, ktéra weszta w zycie 27 kwietnia
2017 roku, pod nazwa: ustawa z dnia 23 marca 2017 r. o zmianie ustawy - Kodeks karny oraz
niektorych innych ustaw (DzU. z 2017 r. poz. 768).

Ustawodawca wprowadzit do polskiego prawa karnego nowg instytucje szeroko rozumia-
ng jako ,konfiskata rozszerzona”. Wymienionym pojeciem okreslono zbiér catkiem nowych
instytucji prawnych, jak tez znowelizowanie dotychczasowych przepiséw Kodeksu karnego
i Kodeksu postepowania karnego w obszarze stosowania Srodkéw karnych o charakterze
majatkowym oraz procedury zabezpieczenia mienia na poczet przysztego orzeczenia sado-
wego w przedmiocie stosowania tych srodkow.

Pojecie ,konfiskata” nie jest wprost wyrazone jako $rodek karny, a takze w obecnym
ksztatcie prawa karnego nie funkcjonuje jej legalna definicja. W ramach zmian ustawowych
wprowadzono mozliwo$¢ orzekania srodka karnego, a raczej juz jako $rodka prawnego
zmierzajacego do realizacji podstawowych celé6w procesu karnego w postaci przepadku
przedsiebiorstwa, co jest nowym rozwigzaniem w restytucji przestepstwa. Oprocz charakteru
wyrownania czy naprawienia powstatej szkody ma on charakter prewencyjny. Stuzy reali-
zacji wycofania z rynku przedsiebiorstwa nalezgcego lub nienalezacego do sprawcy, ktore
stuzyto do popelnienia przestepstwa w postaci jego przepadku albo réwnowartosci, jezeli
przedsiebiorstwo stuzyto do popeinienia tego przestepstwa lub ukrycia osiggnietej z niego
korzysci. Potencjalne zagrozenie przepadkiem mienia przedsiebiorstwa petni takze funkcje
odstraszenia ewentualnych zamiaréw uzycia prosperujacej firmy w obrocie przestepczym.
Podstawowymi przestankami umozliwiajagcymi zastosowanie wskazanej instytucji prawnej

! Opracowanie wiasne - P. Trzcinski, Funkcja Scentralizowanego Pionu Policji w pozbawianiu sprawcéw korzysci
finansowych z przestepczosci zorganizowanej w: Wspdlny Rynek nie tylko dla przestepcéw - SP Katowice 2011.
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w procesie karnym jest zebranie danych lub dowodédw wskazujacych, ze przedsiebiorstwo
stuzyto do popetnienia przestepstwa lub ukrycia osiaggnietej z niego korzysci. Nie jest istotne,
czy firma byta stworzona od poczatku na rzecz dziatan przestepczych czy w trakcie legalnej
dziatalnosci zostata do tego wykorzystana. W tym miejscu mozna podkresli¢ istotng role
podmiotéw gospodarczych tworzonych w celu kreowania ,karuzel podatkowych VAT” czy
wykorzystywanych do prania pieniedzy. W przypadku braku, ukrycia lub innego zniweczenia
mozliwosci orzeczenia przepadku przedsiebiorstwa, przewidziano zastosowanie tego $rodka
wobec innego mienia stanowigcego réwnowartos$¢ przedsiebiorstwa objetego przepadkiem.
Podobnie jest w przypadku oceny pochodzenia korzysci. Nie jest wymagane, by korzysc¢ byta
bezposrednim nielegalnym dochodem, wystarczy ze sprawca posrednio jg uzyskat na przyktad
poprzez konwersje sSrodkdw finansowych lub osiggniecie pozytkéw. Jako jeden z podstawo-
wych warunkéw okreslono poziom, od ktérego ma zastosowanie przepadek. Korzys$¢ choéby
posrednia osiggnieta przez sprawce w przypadku przestepstw okreslonych w Kodeksie kar-
nym powinna wynosi¢ co najmniej 200.000 zt zgodnie z definicja ,mienia znacznej wartosci”2.
W przypadku przestepstw skarbowych sytuacja ta dotyczy korzysci z uszczuplen Skarbu
Panstwa o duzej wartosci tj. ok. 1.000.000 z1%. Kolejng przestanka do stosowania przepadku
w sytuacji, gdy przedsiebiorstwo nie nalezy do sprawcy, a nalezy do innej osoby fizycznej
jest wykazanie, Ze jego wtasciciel chciat, aby przedsiebiorstwo stuzyto do popetnienia tego
przestepstwa lub ukrycia osiagnietej z niego korzysci albo przewidujac taka mozliwosé
na to sie godzit. Spelnienie wykazania tej przestanki nie jest wymagane, gdy przedsiebiorstwo
nalezy do samego sprawcy przestepstwa. Powaznym problemem w praktycznym stosowaniu
nowych przepiséw moze stac sie ograniczenie ich stosowania do podmiotu z jasno okreslo-
nym wlascicielem w postaci osoby fizycznej. Ustawodawca przewidziat jedynie stosowanie
przepiséw o przepadku do przedsiebiorstwa, ktére nalezy do osoby fizycznej, co wydaje sie
problematyczne przy zatoZeniu wystepowania w wiekszos$ci przypadkéw obrotu przestep-
czego przedsiebiorstw w postaci spotek prawa handlowego, takich jak spo6tki z ograniczong
odpowiedzialnoscig lub sp6tek notowanych na gietdzie papieréw wartosciowych, gdzie pod-
mioty te posiadaja wtasny byt prawny i osobowos$¢ prawna. W ramach wyjatkéw prawnych
ustawodawca przewidziat sytuacje, w ktérych organ procesowy moze odstapic¢ od zabezpie-
czenia, a sad od wydania orzeczenia o przepadku przedsiebiorstwa. Do takich sytuacji naleza
wykazane w postepowaniu dowodowym okoliczno$¢ obiektywne podyktowane zasadami
wspolzycia spotecznego i gwarantujgce obrone przez nadmierna represyjnoscig prawna. Na-
leza do nich sytuacje niewspoétmierne, tj. stosunek wagi popetnionego przestepstwa, stopnia
zawinienia oskarzonego lub motywacji i sposobu zachowania sie wtasciciela przedsiebior-
stwa. Ogolnie wnioskujgc decydujg o tym naruszenia zasad starannos$ci przez wtasciciela
przedsiebiorstwa. Wtascicielowi przedsiebiorstwa zagrozonego przepadkiem przystuguja
prawa strony w zakresie czynnosci procesowych odnoszacych sie do tego $rodka*. Podobnym

2 Art. 115 par. 5 - ustawa Kodeks karny, Dz.U. 1997 Nr 88 poz. 553.

3 Art. 53 § 15 - ustawa Kodeks karny skarbowy, Dz.U. 1999 Nr 83 poz. 930 - Duza wartos¢ jest to wartosé, ktora
w czasie popetnienia czynu zabronionego przekracza pieésetkrotnq wysokos¢ minimalnego wynagrodzenia.

* Art. 91b cyt. ustawy Kodeks postepowania karnego.
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przypadkiem wylgczajacym stosowanie instytucji omawianego srodka prawnego jest niew-
spéimierno$¢ szkody do stosowania przepadku. Jezeli szkoda wyrzadzona przestepstwem
lub wartos$¢ ukrytej korzysci nie jest znaczna wobec rozmiaru dziatalnosci przedsiebiorstwa,
przepadku sie nie stosuje. Jest to zrozumiate odstepstwo, gdzie zastosowanie tak radykalnych
$rodkéw prawnych moze spowodowacé powazniejsze konsekwencje niz wielko$¢ rozmiaru
szkody spowodowany dzialaniem sprawcy. Rowniez w innych, szczeg6lnie uzasadnionych
przypadkach, sad ma mozliwo$¢ odstepstwa od zasady, kiedy przepadek przedsiebiorstwa
bytby niewspoétmiernie dolegliwy dla wtasciciela. Odstepstwo to ma charakter fakultatyw-
ny, uzalezniony od stopnia oceny dokonanej na podstawie zebranych dowodéw i danych
o stosunkach majatkowych i rodzinnych oskarzonego. W przypadku zaistnienia powyzszych
przestanek negatywnych do zastosowania przepadku, ustawodawca przewidziat mozliwos¢
realizacji podstawowych celow procesu karnego®, tworzac dodatkowg norme prawng w art.
47 Kodeksu karnego. Zgodnie z nowa dyspozycja® normujgca srodki karne sad moze orzec
nawiagzke w wysokosci do 1.000.000 ztotych na rzecz pokrzywdzonego lub Funduszu Pomocy
Pokrzywdzonym oraz Pomocy Postpenitencjarne;j.

Kolejnym rozwigzaniem nalezgcym do grupy przepiséw okreslonych jako ,konfiskata
rozszerzona” jest wprowadzenie mozliwo$ci stosowania przepadku korzysci majatkowych,
chocby posrednich, w zakresie stosowania domniemania pochodzenia majatku z czynu za-
bronionego wydtuzajac okres zaprzeczalnosci legalno$ci majatku o 5 lat przed popetnieniem
pierwszego czynu. W dotychczasowych przepisach prawa karnego istnieje srodek karny
w postaci przepadku korzysci pochodzacych chocby posrednio z przestepstwa. Praktyka
prokuratorsko-sgdowa wskazywata, ze sprawcy przestepstw starali sie prowadzic¢ takie
dziatania, ktére uniemozliwityby organowi procesowemu dochodzenia roszczen z tytutu
osiggnietych korzysci z przestepstwa. Przy zachowaniu nienoszacym znamion czynu prania
pieniedzy istnieje szereg mozliwoSci konwersji korzysci, przenoszenia na inne osoby praw
majatkowych lub pozytkowania ich w inny sposdb. Praktyka $ledcza dostarczata podstaw
do stwierdzenia, ze w wielu przypadkach zwtaszcza spraw wszczetych o przestepstwa wykryte
dtugo po ich popetnieniu nie mozna definitywnie okresli¢ legalnosci pochodzenia majatku
sprawcy. Problem ten dotyczyt zwtaszcza zorganizowanej przestepczosci, gdzie sprawcy
z popelnianych przestepstw i przynalezno$ci do zwigzku przestepczego uczynili sobie z tego
tytutu state Zrédto dochodu. Naprzeciw temu wprowadzono do systemu prawno-karnego
odstepstwo od podstawowej zasady domniemania niewinno$ci, gdzie ciezar udowodnienia
winy spoczywa na organie procesowym, a oskarzony nie ma obowigzku dostarcza¢ dowodéw
wtasnej winy. Tak zwana zasada ,odwrécenia ciezaru dowodowego” polegajaca na impera-
tywnym domniemaniu, Ze mienie zgromadzone przez sprawce w okresie od popelnienia
pierwszego zarzuconego przestepstwa o wartosci znacznej’ nalezace do oskarzonego sta-
nowi korzys$¢ z przestepstwa, stata sie podstawowym orezem w walce ze zorganizowang

S Przepisy Kodeksu postepowania karnego majq na celu takie uksztattowanie postepowania karnego, aby (...) przez
trafne zastosowanie Srodkow przewidzianych w prawie karnym (...) zostaty uwzglednione prawnie chronione interesy
pokrzywdzonego - art. 2 Ustawy Kodeks postepowania karnego, Dz. U. z 1997 r. Nr 89, poz. 555 z p6zn. zm.

® Art. 47 par. 2a ustawy Kodeks karny (wejscie w zycie 27.04.2017 r.).
Patrz przyp. 2.
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przestepczoscia®. Uzupelnienie domniemania o zarzucenie pozornosci przeniesienia majatku
na inng osobe lub podmiot uniemozliwia sprawcom oddalanie nielegalnie zgromadzonego
majatku pochodzacego z przestepczych korzysci od mozliwos$ci jego zabezpieczenia i odebra-
nia w celu orzeczenia przepadku. W nowelizacji przepiséw dotyczacej przepadku korzysci
pochodzacych z przestepstwa dokonano powaznych zmian rozszerzajacych mozliwosc¢ jego
stosowania w wymiarze czasowym co do momentu zgromadzenia majatku, jak tez rodzaju
przestepstw. Od wejscia w zycie noweli ustawy® mozna stosowac¢ instytucje domniemania
pochodzenia korzysci z przestepstwa, jesli przestepstwo przynoszace korzys¢é majatkowa
jest zagrozone karg pozbawienia wolno$ci, ktérej gérna granica jest nie nizsza niz 5 lat albo
byto popetnione w zorganizowanej grupie. W zwigzku z tym organ $cigania moze poszukiwac
mienia nabytego nawet w ciggu 5 lat przed popetnieniem przestepstwa do chwili wydania
nieprawomocnego wyroku w celu jego zabezpieczenia. Sprawca lub inna zainteresowana
osoba musi przedstawi¢ dowdd przeciwny domniemaniu. Dowdd ten poza wszelka watpliwosé
powinien wykazywac, ze ustalony majatek sprawcy pochodzi z legalnego zrddta finansowania.
W przypadku przeniesienia pod jakgkolwiek pozornoscia prawa majatkowego na inng osobe
jak to bywa najczesciej w dziataniach grup przestepczych uwaza sie, ze przedmioty bedace
w samoistnym posiadaniu innej osoby faktycznie nalezg do sprawcy, chyba Ze na podstawie
okolicznosci towarzyszacych ich nabyciu osoba nabywajaca nie mgta przypuszcza¢, ze mienie
nabywane stanowi korzy$¢ z przestepstwa.

Ponadto w Kodeksie postepowania karnego wprowadzono nowa instytucje zadania zwrotu
korzysci przez osobe prawng, ktora uzyskata takg w wyniku przestepczego dziatania osoby
dziatajgcej w jej imieniu'®. Osobg taka w rozumieniu przepiséw moze by¢ przedstawiciel lub
osoba reprezentujgca organ zarzadzajacy i jest wtedy przestuchany w charakterze swiadka
w procesie karnym. Na wniosek prokuratora sad, stosujac przepisy prawa cywilnego, zobo-
wiazuje te osobe lub jednostke prawna do zwrotu korzysci albo jej réwnowartos$ci upraw-
nionemu podmiotowi lub orzeka przepadek swiadczenia albo jego rownowartos$ci na rzecz
Skarbu Panstwa. Jest to podobne i znane rozwigzanie z Kodeksu karnego skarbowego?, ktére
umozliwia dochodzenie zwrotu korzysci ulokowanej w podmiocie prawa handlowego lub
innym podmiocie okreslonym odrebnymi przepisami.

W ramach zmian ustawowych doprecyzowano takze przepisy Kodeksu postepowania
karnego w zakresie umozliwienia orzeczenia przepadku korzysci r6wniez w razie Smierci
sprawcy, zawieszenia postepowania lub umorzenia z powodu niewykrycia lub ukrywania sie
sprawcy. Jest to nowe rozwigzanie polskiej procedury karnej, ktéra obecnie przewiduje moz-
liwo$¢ zastosowania przepadku bez wydania wyroku skazujgcego. Biorac pod uwage dalsze
aspekty procedowania z zajeta korzyscia pochodzacg z przestepstwa, ktéra obecnie mozna
po czesci zaspokoi¢ roszczenia pokrzywdzonego z tytulu wyréwnania straty, jest to dobry

8 Art. 45 par. 1-3 Kodeksu karnego.

9 Ustawa z dnia 23 marca 2017 r. o zmianie ustawy - Kodeks karny oraz niektdrych innych ustaw (weszta w zycie
27.04.2017 ).

12 Do Kodeksu karnego wprowadzono Rozdziat 10a - Podmiot zobowigzany.
1 Art. 24 Ustawy Kodeks karny skarbowy, Dz. U.z 2007 r. Nr 111 z p6zn. zm.
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kierunek zmian umozliwiajacy w peini zrealizowanie postulatu restytucji przestepstwa
w postaci zagwarantowania interesow pokrzywdzonego!2.

Zmianom legislacyjnym ulegly rowniez przepisy stanowigce podstawe stosowania zabez-
pieczenia majgtkowego na poczet przysztych kar o charakterze majatkowym oraz srodkéow
karnych majatkowych lub $rodkéw kompensacyjnych. Norma prawna regulujgca podstawe
stosowania zabezpieczenia majatkowego na mieniu oskarzonego lub podejrzanego w swojej
dyspozycji obecnie zawiera enumeratywnie wymieniony katalog srodkéw prawnych. Na uwage
zastuguje ostatni punkt 5 katalogu'®. Jako mozliwo$¢ stosowania $rodkéw prawnych dodano
punkt o tresci ,zwrot pokrzywdzonemu lub innemu uprawnionemu podmiotowi korzysci
majatkowej, jaka sprawca osiggnat z popetnionego przestepstwa albo jej rownowartosci”. Nie-
jako jest to Srodek prawny do realizacji przeznaczenia czesSci korzys$ci z przestepstwa zabez-
pieczony podejrzanemu na rzecz wyréwnania straty uprawnionemu, najczesciej samemu
pokrzywdzonemu. Oczywiscie konsekwentnie dodano zapis o uprawnieniu zabezpieczenia
majgtkowego na mieniu podmiotu zobowigzanego do zwrotu korzysci'“.

W ramach cytowanej ustawy wprowadzono szereg zmian w ustawach regulujacych
dziatanie stuzb panstwowych odpowiedzialnych za wykrywanie i $ciganie przestepstw.
Do najwazniejszych zmian nalezg nowelizacje przepiséw w obszarze dziatan operacyjno-roz-
poznawczych ukierunkowanych na ujawnienie mienia podlegajacego przepadkowi. W prze-
pisach uprawniajacych organy $cigania do stosowania kontroli operacyjnej wprowadzono
dodatkowg podstawe faktyczna w postaci mozliwosci jej stosowania oprécz w enumeratywnie
wymienionych przestepstwach takze w ramach prowadzenia ustaleri majgtkowych?®s. Zgodnie
z brzmieniem dodanego punktu stanowigcego podstawe faktyczng stosowania kontroli ope-
racyjnej, jesli dziatania sg ukierunkowane na ujawnienie mienia zagrozonego przepadkiem
w zwigzku z przestepstwami zawartymi w punkcie 1-8 art.19 ust. 1 ustawy o Policji, czyli
w sprawie powaznych przestepstw, mozna stosowac kontrole operacyjna. Przy czym dziatania
operacyjne nie ograniczaja sie jedynie do stosowania ustawowej metody pracy operacyjnej
w postaci stosowania podstuchu telefonicznego czy przyktadowo podstuchu pomieszczen.
Sa to wszelkie prawem dozwolone i w jego granicach zachowania organu $cigania stosujgcego
wymieniong metode, ktdra zawiera sie w okresleniu ustawowym jako ,kontrola operacyj-
na”. Ustawodawca jednak poszedt dalej z uprawnieniem stosowania kontroli operacyjnej
odno$nie do ustalent majatkowych mienia. OczywiScie obostrzyt do ustalenia mienia jedynie
podlegajacego przepadkowi, jednak dodat uprawnienie stosowania jej rowniez o przestepstwa
wymienione w art. 45 § 2 k.k.i33 § 2 kk.s. W zwigzku z tym do dyspozycji organéw Scigania
oddano mozliwos¢ stosowania metody pracy operacyjnej indywidualnie bez obostrzenia
wynikajgcego z katalogu przestepstw art. 19 ust. 1 pkt. 1-8 ustawy o Policji'é, a co znamienne

12 Patrz przyp. 4.

13 Art. 291 par. 1 i 2 w brzmieniu znowelizowanej ustawy, tekst uchwalony - Ustawa z dnia 23 marca 2017 r. 0 zmianie
ustawy - Kodeks karny oraz niektérych innych ustaw.

14 Szerzej, patrz przyp. 10.
15 Art. 19 Ust.1 pkt. 9 w brzmieniu znowelizowanej ustawy o Policji, Dz.U. 1990 Nr 30 poz. 179 z pézn. zm.

16 Autor jako przyktad podaje przepisy ustawy o Policji, jednak zmiany dotycza w tym zakresie takze ustawy o Strazy
Granicznej i innych stuzb.
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rozszerzono o mozliwo$¢ stosowania w sprawach o przestepstwa, ktérych zagrozenie gérng
granicg pozbawienia wolno$ci wynosi 5 lat oraz przestepstwa, z ktdrych sprawca osiagnat
znaczng korzys$¢. Nietrudno w tym miejscu o refleksje, ze ustawodawca dat organom $ciga-
nia mozliwo$¢ stosowania zaawansowanej metody pracy operacyjnej w o wiele szerszym
zakresie w sprawie ustalenia mienia niz samym dazeniu do wykrycia sprawcédw i utrwalenia
dowodoéw przestepstwa.

Donioste znaczenie maja zmiany w przepisach delegujacych uprawnienia odpowiednich
stuzb w pozyskiwaniu informacji o charakterze majatkowym stanowigcych tajemnice za-
wodowg lub chroniong inng ustawa!’. Obok mozliwosci pozyskiwania informacji z uméw
bankowych i ubezpieczeniowych dodano katalog danych pozostajacych w dyspozyc;ji takich
instytucji, jak urzedy podatkowe, zaktady ubezpieczen powszechnych, instytucje prowa-
dzace domy maklerskie oraz instytucje rynku instrumentéw finansowych. Ustawa o Policji
jako najgtebiej znowelizowana w tym kierunku dodaje catkiem nowe rozwigzania prawne
usprawniajgce wymiane informacji rowniez z podziatem na kontrole sadow3 i bez takiego
wymogu w oparciu o elektroniczne systemy wymiany danych. Funkcjonariusz prowadzacy
czynnosci operacyjno-rozpoznawcze uzyskal mozliwos$¢ szybkiego dotarcia do informacji
o lokowanych sktadnikach majatkowych przez figurantéw spraw lub osoby podejrzane. Pod-
stawowym kryterium odrézniajacym uzyskiwanie informacji z instytucji finansowych oraz
innych urzedéw i podmiotow jest zakres otrzymywanych informacji w procedurze objetej
kontrola sagdowa lub bez takiej kontroli. Ustawodawca rezygnujac z dtugiej drogi formalnej
poddania kontroli sagdowej na rzecz szybkiego otrzymywania informacji jedynie na wniosek
uprawnionych kierownikéw jednostek organizacyjnych, celowo ograniczyt zakres danych
jakie ta droga moze otrzymac funkcjonariusz®. Sg to dane pozbawione informacji najbar-
dziej wrazliwych z punktu interesu ich posiadacza lub objete wazna ochrong ustaw szcze-
g6lnych. W ocenie autora jest to dobre rozwigzanie majgce na celu ustalenie gdzie sprawca
lub osoba objeta zainteresowaniem operacyjnym, w zwigzku z popetnieniem przestepstwa,
moze lokowac¢ przestepcze dochody, a brak szybkiego ustalenia i identyfikacji sktadnikow
majatkowych uniemozliwia ich odzyskanie przy dalszej zwtoce. Jest to rGwniez rozwigzanie
wysoce przydatne w zwalczaniu przestepczosci podatkowej, zwtaszcza tej o charakterze
zorganizowanym z wykorzystaniem podmiotéw pozorujacych prowadzenie dziatalnosci
gospodarczej takich jak np. ,karuzele VAT”.

Omawiana nowela prawa karnego i niektoérych ustaw w zakresie ujawniania, odzyskiwania
i doprowadzenia do zabezpieczenia majatku podlegajacego przepadkowi znaczaco poprawi
i przyspieszy proces wykrywczy organdéw $cigania a takze umozliwi szybsza realizacje podsta-
wowego postulatu polskiego prawa karnego procesowego jakim jest restytucja przestepstwa
i zapewnienie gwarancji procesowych pokrzywdzonego.

17 Art. 20 ustawy o Policji zmieniony nowelg (druk 1186 - tekst ustawy ustalony ostatecznie po rozpatrzeniu
poprawek Senatu).

18 Art. 20 Ust. 5b znowelizowanej ustawy.
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Extended Confiscation and new rights of Polish law enforcement
agencies in combating organised crime aimed at identifying
and confiscating of unlawful profits

Abstract

The author will present important changes to criminal law and
certain sector-related acts related to recovery of illegally gained
assets in the context of their influence on detection activities
of law enforcement agencies aimed at disclosing of unlawfully
obtained assets and benefits.

The set of amendments to the Code of Criminal Procedure,
Criminal Code and the Police Act entered into force on 27 April
2017 under the Act of 23 March 2017 on amending the Act
of the Code of Criminal Procedure and certain other Acts (Jour-
nal of Laws 2017, Item 768). The legislator introduced a new
measure, broadly understood as “extended confiscation”, to the
Polish legal system.

The most important of those changes include the amendment
to the provisions on operational and exploratory activities aimed
at disclosing property subject to forfeiture.

Significant changes were introduced in the provisions on the
rights of respective services to acquire property-related in-
formation protected by professional privileges or other Acts.
The Police Act, which received the widest reaching amendments
in this respect, features new legal solutions that facilitate
exchange of information through electronic data exchange
systems with and without a judicial review.

The aforementioned amendments to the criminal law and
other Acts regarding disclosure, recovery and seizure of assets
subject to forfeiture will significantly improve and accelerate
the detective processes within law enforcement agencies and
provide for faster implementation of the primary postulate
of the Polish procedural criminal law regarding restitution of the
crime and procedural guarantees for the victim.

C rime, also the most dangerous organised crime, can be combated not only through identifying
and sentencing perpetrators themselves by also by eliminating the motivation to commit

crime. The key motivation that drives majority of perpetrators and all crime organisations
is a desire for profit and an intention to make criminal activities a source of regular income.
An important role of denial of unlawful benefits can be seen during operations of law enforce-
ment agencies aimed at combating cross-border organised crime as they hit the multi-aspect
foundations of crime groups. Clearly, the main motivation driving perpetrators of criminal
acts is the opportunity to gain regular economic benefits. It becomes a way of life. The more
profitable it is, the stronger the motivation is to join organised crime groups. Financial
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independence and quick profits are inherent elements of the success not only in legitimate
economy but also in the grey zone, where assets can give the feeling of security and power’.

Law enforcement agencies are trying to improve their criminal procedural and operational
and exploratory activities to keep on par with the changing and evolving criminality. The
constant search for ever new methods of concealing financial resources (benefits) forces
institutions in charge of combating crime to implement even new legal measures and tactics
to find and seize illegal assets.

The most recent initiative taken by law enforcement agencies aims at creating a legal
environment for more effective denial of unlawful benefits by introducing new penal meas-
ures and improved acquisition of property-related information in cases conducted by law
enforcement officers. The authors of the amendments to the criminal law and Acts on police
services intended to prepare a set comprehensive legal norms aimed at disclosing unlawfully
gained assets and benefits.

The legislative work resulted in amendments to the Code of Criminal Procedure, Criminal
Code and the Police Act, which entered into force on 27 April 2017 under the Act of 23 March
2017 on amending the Act of the Code of Criminal Procedure and certain other Acts (Jour-
nal of Laws 2017, Item 768). The legislator introduced a new measure, broadly understood
as ,extended confiscation”, to the Polish legal system. The concept includes a set of completely
new or amended legal measures in the criminal code and the code of criminal procedure
regarding property and seizure of assets for future court decisions.

The term ,confiscation” is not expressed directly as a penal measure and there is no legal
definition of confiscation in the current legal system. The legislative changes in question
provide for adjudicating a penal measure (or rather a legal measure now) to meet one of the
main objectives of criminal proceedings in the form of forfeiture of a business - a new solution
in restitution of crime. In addition to the compensatory or remedial character, it has a pre-
ventive character as well. It serves the purpose of withdrawing a company, whether or not
owned by the perpetrator, which was used for committing a crime or concealing benefits
from that crime. Such potential forfeiture of a company is also a deterrent for any intentions
of using a prosperous company in a criminal practice. The main reasons for adjudicating
the aforementioned measure in criminal proceedings is gathering data or evidence which
shows that a specific company was used for committing a crime or conceal benefits from
a crime - regardless of whether it was established specifically for the purpose of criminal
activity or used for such a purpose during legal operations. On this occasion, it is important
to emphasise the role of economic entities established for the purpose of ,VAT carousel fraud”
or money laundering. If the company does not exist, is concealed or otherwise impossible
to be forfeited, the law provides for adjudicating the measure with respect to other property
of equivalent value. The same applies to the assessment of the origin of benefits - it is not
required that a benefit is a direct unlawful income, it is sufficient if the perpetrator obtained
it through conversion of financial resources or benefiting from crime. The legislator set the

! Own research - P. Trzcinski; Funkcja Scentralizowanego Pionu Policji w pozbawianiu sprawcéw korzysci finansowych

z przestepczosci zorganizowanej [in:] Wspélny Rynek nie tylko dla przestepcow - SP Katowice 2011.
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threshold for forfeiture. A benefit, even indirect one, obtained by a perpetrator of a crime
specified in the criminal code should amount to at least PLN 200,000 - in line with the defi-
nition of ,assets of significant value”2 As for fiscal offences, this applies to benefits arising
from large shortfalls in liabilities to the State Treasury i.e. around PLN 1,000,0003%. Another
premise to adjudicate forfeiture when a company is not owned by the perpetrator but a third
party is a demonstrated will of that third party to have their company used for the purpose
of committing a specific crime or concealing benefits from that crime or if that third party could
foresee such a possibility and agreed to it. It does not have to be demonstrated if the company
is owned by the perpetrator. The restriction of applicability of the measure to companies with
a clearly identified owner, a natural person, may become a serious hindrance in practical
application of the measure in question. The legislator provided for applying the provisions
on forfeiture only to a company owned by a natural person, which seems problematic when
one realises that majority of businesses involved in criminal activities are commercial law
companies such as limited liability or listed companies, which have their own legal personal-
ity. By derogation, the legislator foresaw situations in which the procedural body may resign
from securing specific assets and the Court may resign from adjudicating forfeiture of the
company. Such situations include premises, demonstrated in the evidence proceedings, that
are objectively dictated by social policies and guarantee protection against excessive legal
repressiveness - like disproportionate situations i.e. the relation of the gravity of the crime
and the degree of the defendant’s fault or motivation to the behaviour of the owner of the
company. Generally, the owner’s failure to comply with the principles of diligence is the de-
cisive factor here. The owner of a company threatened by forfeiture has the rights of a party
with respect to procedural activities regarding that measure*. Similarly, disproportionality
of the damage to the forfeiture also excludes application of the measure in question. If damage
caused by a given crime or the value of a concealed benefit is not significant compared to the
volume of the company’s business, forfeiture is not adjudicated. This is an understandable
derogation, as application of such a radical legal measure can lead to much more serious
consequences that the amount of the damage caused by the perpetrator. Courts may also
derogate from forfeiture in particularly justified cases where forfeiture of a company would
be disproportionately painful to the owner. Such derogation is optional and depends of the
assessment of evidence gathered in the case and data regarding property and family relations
of the defendant. In the event of the aforementioned negative premises, the legislator ensured
satisfaction of the main purposes of criminal proceedings® by creating an additional legal
norm in Article 47 of the Criminal Code. In accordance with the new rule® that determines

2 Article 115 Paragraph 5 - The Act on the Criminal Code, Journal of Laws 1997, No. 88, Item 553.

3 Article 53 Section 15 - The Act on the Penal and Fiscal Code, Journal of Laws 1999, No. 83, Item 930 - 4 significant
value means value that exceeds the amount of 500 minimum salaries at the time of committing the prohibited act.

4 Article 91b of the Act on the Code of Criminal Procedure.

5 The provisions of the Code of Criminal Procedure are aimed at shaping criminal proceedings to take due account
of the legally protected interests of the victim by a proportionate application of measures provided for n the criminal
law. — Article 2 of the Code of Criminal Procedure, Journal of Laws 1997, No. 89, Item 555, as amended.

¢ Article 47 Paragraph 2a of the Act on the Criminal Code (entry into force on 27 April 2017).
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penal measures, the court may adjudicate punitive damages of up to PLN 1,000,000 for the
benefit of the injured party or the Victims and Postpenitentiary Assistance Fund.

Another solution that belongs to the group of regulations referred to as ,extended con-
fiscation” is the right to adjudicate forfeiture of property gains, even indirect ones, in cases
of alleged unlawful origins of those gains throughout a period for challenging the legality
of such benefits extended to 5 years prior to the date of committing the first criminal act.
The currently applicable provisions of law include a penal measure in the form of forfeiture
of unlawful benefits, event indirectly unlawful ones. The prosecution and court practice shows
that perpetrators tried to prevent the procedural organ from asserting claims regarding
unlawful benefits. There may ways to convert such benefits, transfer property rights onto
other persons or use them in other manners without committing acts bearing characteris-
tics of money laundering. The investigator practice has given strong grounds to claim that
in many cases of criminal proceedings, particularly initiated with respect to crimes discovered
many years after they were committed, the legitimacy of the perpetrator’s assets could not
be verified beyond all doubt. This problem was observed mainly in the case of organised
crime where perpetrators had made their crimes and affinity to criminal groups a regular
source of income. To counter it, the legislator introduced into the criminal law system a der-
ogation from the fundamental principle of the presumption of innocence where the burden
of proving the defendant’s guilt is on the procedural body and the defendant is not obliged
to provide evidence of his or her guilt. The principle of the so-called ,reversed burden
of proof”, which consist in an imperative presumption that property accumulated and owned
by the perpetrator during the period since the first crime of significant value’ represents
unlawful benefit, has become the main weapon in combating organised crime®. Expansion
of this presumption by a charge of ostensibility of the transfer of the property onto other
person or entity prevents perpetrators from protecting their unlawful gains from criminal
acts against seizure for the purpose of forfeiture. The set of amendments to the regulations
regarding forfeiture of unlawful benefits made significant changes that provide for expanding
the right to adjudicating forfeiture over time both with respect to the date of accumulating
the property and types of crimes. Since the entry of the amendments to the Act® into force,
it has been possible to use the presumption of criminal origin of specific benefits if the crime
that brought those benefits is penalised by deprivation of liberty for at least 5 years or if the
crime was committed in an organised crime group. In this light, a low enforcement agency
may search for seizable property gained as long as 5 years before the crime up to the date
of an applicable non-final sentence. The perpetrator or another interested person must sup-
ply evidence that is contrary to the presumption. The proof should demonstrate beyond any
doubt that the identified property of the perpetrator comes from legitimate sources. If the
title to the property is transferred onto any other person under any pretence, as is most

7 See footnote 2.
8 Article 45 Paragraphs 1-3 of the Criminal Code.

° The Act of 23 March 2017 on amending the Act on the Criminal Code and certain other Acts (entered into force
on 27 April 2017).
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often the case with crime groups, it is presumed that assets held by such other person in fact
belong to the perpetrator unless that person could not, when acquiring them, presume that
they could come from crime.

The provisions of the Code of Criminal Procedure now include the right to demand that
a legal entity should return benefits obtained as a result of criminal acts committed by a person
acting on its behalf*®. In accordance with the law, the legal entity in question may be a repre-
sentative or an officer of a corporate management body, who is then interviewed as a witness
in criminal proceedings. Following a request by the prosecutor, the court may apply the pro-
visions of the Civil Code and oblige such person or legal entity to return a specific gain or its
equivalent to the authorised entity or adjudicate forfeiture of the gain or its equivalent for
the benefit of the State Treasury. This solution is similar to one contained in the Penal Fiscal
Code!! which provides for asserting return of a benefit located in a commercial law entity
or another entity specified in separate regulations.

In addition, the legislator clarified the provisions of the Code regarding the right to adju-
dicate forfeiture of unlawful benefits also in the case of the perpetrator’s death, suspension
or discontinuance of the proceedings or if the perpetrator absconds. It is a new solution
in the Polish criminal procedure which now provides for adjudicating forfeiture without the
conviction. Having regard to further aspects of handling seized unlawful benefits, which can
now be used for satisfying equalisation claims raised by the victim, it is step in the correct
direction, as it makes it possible to meet the postulate or restitution of the crime in by en-
suring the victim’s interests?2

Amendments were also made to the provisions on establishing security on assets with
respect to future property penalties as well as criminal measures regarding property and
compensatory measures. The legal norm that regulates the grounds for establishing security
on assets held by the defendant or suspect has now a catalogue of available legal measures.
Point 5 of this catalogue deserves special attention'®. Added as a legal measure we a point
that reads ,return to the victim or another authorised entity of a benefit, or an equivalent
thereof, which the perpetrator gained from the crime committed”. This is a legal measure that
somewhat serves the purpose of securing a portion of the perpetrator’s unlawful benefits
for compensating losses incurred by the authorised entity, most often the victim. Of course,
the legislator added a provision regarding the right to establish security on property of the
entity obliged to return such benefit'*.

The aforementioned Act introduced a number of changes to Acts on activities conducted
by State services in charge of detection and prosecution of crimes. The most important of those
changes include the amendment to the provisions on operational and exploratory activities
aimed at disclosing property subject to forfeiture. The provisions regulating operational

10 The Penal Fiscal Code was expanded by adding a new Chapter 10a - The Obliged Entity.
11 Article 24 of the Act on the Penal Fiscal Code, Journal of Laws 2007, No. 111, as amended.
12 See footnote 4.

13 Article 291 paragraphs 1 and 2 of the amended Act - the Act of 23 March 2017 on amending the Criminal Code
and certain other Acts.

4 More information - see footnote 10.
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control by law enforcement agencies received an additional factual premise for such control
also in the case of making findings regarding assets®>. In accordance with the content of the
added point regarding factual grounds for using operational control, such control may be used
if respective activities are aimed at identifying property subject to forfeiture due to crimes
referred to in Points 1-8 of Article 19 Paragraph 1 of the Police Act (i.e. in the case of serious
crimes). Such operational activities are not restricted only to statutory methods of opera-
tional work involving telephone and premises tapping, but they include all legally permitted
actions that fall within the statutory definition of the ,operational control”. However, the
legislator went even further with the right to use operational control regarding identification
of property. Of course, it restricted it only to seizable property, but at the same time added
the right to use such control also for crimes listed in Article 4582 of the Criminal Code and
Article 33§2 of the Penal Fiscal Code. This gave law enforcement agencies the right to use
methods of operational work individually, without the restriction arising from the catalogue
of crimes in Article 19 Paragraph 1 Points 1-8 of the Police Act!®, and, importantly, expanded
the right to use such methods in cases regarding crimes penalised by deprivation of liberty
for atleast 5 years and crimes where the perpetrator gained significant benefits. It becomes
obvious here that the legislator gave law enforcement agencies the right to use advanced
methods of operational work to a much wider extent in the case of identification of property
than in the case of detection of perpetrators and preservation of evidence.

Significant changes were introduced in the provisions on the rights of respective services
to acquire property-related information protected by professional privileges or other Acts'’.
In addition to acquisition of information from bank and insurance agreements, the Act now
features a new catalogue of data held by such institutions as tax offices, general insurance
companies, institutions running brokerage firms and financial instrument market institutions.
The Police Act, which received the widest reaching amendments in this respect, features new
legal solutions that facilitate exchange of information through electronic data exchange sys-
tems with and without a judicial review. An officer who conducts operational and exploratory
activities is now able to quickly reach information on assets located by suspects or subjects
of investigations. The key criterion differentiating acquisition of information from financial
institutions and other offices or entity is the scope of information provided in a procedure
with and without judicial review. By resigning from the long formal route of judicial review
for the benefit of fast acquisition of information only under requests from authorised heads
of respective organisational units, the legislator intentionally restricted the scope of data
that can be obtained by an officer in such a manner®®. It includes data excluding the most
sensitive information from the perspective of the interest of its holder or data subject to im-
portant protection under specific Acts. In the author’s opinion, it is a good solution that

5 Article 19 Paragraph 1 Point 9 of the amended Police Act, Journal of Laws 1990, No. 30, Item 179, as amended.

16 Although the author gives the provisions of the Police Act as an example, but the changes apply also to the Act
on the Border Guard and other services.

17 Article 20 of the amended Police Act (Form 1186, the text finalised upon considerations of amendments submitted
by the Senate).

18 Article 20 paragraph 5b of the amended Act.
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serves the purpose of identifying where a perpetrator or person under operational control
(due to a crime) may be locating unlawful gains if failure to act quickly prevents their iden-
tification and recovery. This solution is also very useful in combating tax crimes, particularly
committed in an organised manner with the use of entities pretending legal business oper-
ations like e.g. , VAT carousels”.

The aforementioned amendments to the criminal law and other Acts regarding disclosure,
recovery and seizure of assets subject to forfeiture will significantly improve and accelerate
the detective processes within law enforcement agencies and provide for faster implemen-
tation of the primary postulate of the Polish procedural criminal law regarding restitution
of the crime and procedural guarantees for the victim.
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Informatyka sledcza w zwalczaniu przestepstw korupcyjnych

i gospodarczych

Streszczenie

Zaréwno banki, jak i inne firmy oraz osoby, mogg pas¢ ofiarg
przestepstw finansowych, ktdre stanowia istotny oraz staty
element przestepczosci zwiazanej z obrotem gospodarczym.
Aby radzi¢ sobie z problemem przestepczosci gospodarczej,
organy $cigania oraz korporacje, powinny dysponowac duzym
zasobem informacji i nowoczesnymi narzedziami do wykrywania
i zwalczania takich przestepstw.

W tym celu konieczne jest zastosowanie metod informatyki
$ledczej, z uwzglednieniem referencyjnego modelu poste-
powania z dowodami elektronicznymi (EDRM). Opiera sie
on na whasciwym zabezpieczeniu i akwizycji danych z nosnikow
cyfrowych oraz chmury, przetworzeniu i segregacji danych

oraz ich analizie. Etap facznej analizy wielu réznych danych,
pochodzacych

z r6znych Zrédet jest kluczowy w sprawach gospodarczych
i dotyczacych przestepczosci zorganizowanej.

Istniejg narzedzia informatyki sledczej, takie jak platforma
analityczna Nuix, ktore pozwalaja na petng analize artefaktéw
komunikacyjnych, wyszukiwanie powiazan pomiedzy osobami,
firmami, badanie dokumentéw wraz z poréwnywaniem ich
zawartosci i wyswietlaniem réznic w ich tresci. Znajomos¢
nowych trendéw i rozwiazan w informatyce Sledczej jest kluczem
do zwalczania przestepstw korupcyjnych i gospodarczych.

ako zespo6t specjalistéw zajmujacych sie informatyka $ledcza od 14 lat, opracowaliSmy
]autorskq metodyke zabezpieczania i analizy danych. Specjalizujemy sie w sprawach gospo-
darczych wymagajacych zastosowania zaawansowanych narzedzi i wiedzy, ktora dzielimy sie
podczas licznych szkolen, zardwno dla organéw $cigania, jak i 0oséb prywatnych.

Charakterystyka danych zawierajacych informacje o przestepstwach gospodarczych

W obecnych czasach korzystanie z rozwigzan informatycznych jest nieodzownym ele-
mentem prowadzenia firmy, przedsiebiorstwa lub innej formy biznesu. Funkcjonowanie
firmy opiera sie w duzej mierze na korzystaniu z technologii IT, poczawszy od infrastruktury
technicznej, czyli komputeréw, serwerow i dostepu do Internetu, po korzystanie z oprogra-
mowania i specjalistycznych narzedzi. Powszechna grupa programéw, w ktérych powstaja
cenne z punktu widzenia $ledczego dane, to systemy operacyjne, pakiety biurowe, programy
finansowo-ksiegowe, programy CRM, platformy ERP.
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Obszary, w ktorych powstaja dane zawierajace informacje o potencjalnych przestepstwach
gospodarczych to ksiegi rachunkowe, umowy, oferty, a takze elektroniczna komunikacja
wewnetrzna i zewnetrzna. Wielko$¢ przedsiebiorstwa definiuje jak zaawansowane roz-
wigzania informatyczne sg wyKkorzystywane i jaka ilos¢ danych jest przetwarzana w danej
firmie. Wspotczesne rozwigzania pozwalajg na redukcje kosztow infrastruktury IT i obstugi
informatycznej, poprzez wynajem przestrzeni dyskowej wraz z oprogramowaniem w tzw.
chmurze. Zwalnia to przedsiebiorcéw z utrzymywania drogich dziatéw IT oraz redukuje
naktady finansowe na bezpieczenstwo danych.

Kolejnym waznym aspektem w kontekscie przestepstw gospodarczych jest korzystanie
z urzadzen mobilnych, gtéwnie smartfonéw i tabletéw. Nalezy tutaj zwroci¢ uwage, ze coraz
popularniejsze jest korzystanie z telefonii VOIP oraz komunikatoréw internetowych typu
Messenger, WhatsApp, FaceTime, Signal itd., takze w celach biznesowych. W zwiazku z tym
konieczne jest pochylenie sie nad danymi pochodzacymi z urzadzen mobilnych i aplikacji.

Jednak to, co dla przedsiebiorcow jest optymalnym rozwigzaniem biznesowym, staje sie
problemem dla organéw kontroli, $cigania czy saddw. Istotg problemu jest fakt, ze rozwigzania
informatyczne nie idg w parze ze stanowionym prawem, ktére pozwalatoby na skuteczne
wyegzekwowanie dostepu do informacji finansowej, dokumentéw czy zapiséw komunikacji.
Kolejnym problemem jest prawne uregulowanie kwestii zabezpieczania danych znajdujacych
sie poza nosnikiem, np. komputerem, czyli w ,chmurze”.

Typy danych, ktore wykorzystuje sie do wykazania przestepstwa gospodarczego

Na przestrzeni ostatnich lat zaobserwowano, ze gtéwnym zrédtem danych w przestep-
stwach gospodarczych s3 zapisy finansowo-ksiegowe, ktére gromadzone sg w bazach danych
tj. MS SQL, ORACLE, MY SQL, SYBASE itd. Nalezy podkresli¢, Ze miejsce powstawania faktur
moze by¢ inne niZ prowadzenie ksiag rachunkowych. Kolejny istotny typ danych to doku-
ment zawierajacy zestawienia tabelaryczne, umowy, oferty handlowe, zamoéwienia, raporty,
faktury, dokumenty magazynowe itd. Do tej grupy nalezy takze zaliczy¢ pliki graficzne za-
wierajace obrazy dokumentéw powstatych w procesie digitalizacji oraz zdjecia. Wystepuja
one najczesciej w formatach pdf, jpeg, tiff. Dane typu ,,dokument” powstaja w programach
biurowych tj. Microsoft Office, OpenOffice, LibreOffice itd. i zazwyczaj s3 to pliki w formatach
doc, docy, xls, xIsx, pdf, txt.

Nieodzownym elementem biznesu jest wymiana informacji. Podstawowa forma komunikacji
jest e-mail i nic nie wskazuje, zeby w najblizszej przysztos$ci miato sie to zmieni¢. Dodatko-
wo coraz powszechniejsze stajg sie komunikatory do przesytania wiadomosci gtosowych,
tekstowych oraz plikow.

Kolejnym Zrédiem, z ktérego moga by¢ pozyskiwane informacje, sg Zrédta zewnetrzne tj.
wyciagi bankowe, bilingi telefoniczne, protokoty przestuchan, dane internetowe, dokumenty
w formie papierowe;j.

Sposoby pozyskiwania cyfrowych danych dowodowych

Model zabezpieczenia stosowany jeszcze nie tak dawno, polegajacy na zabezpieczaniu catych
jednostek komputerowych lub wykonywaniu kopii binarnych, jest modelem przestarzatym.
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W jego wyniku gromadzi sie bardzo duze ilo$ci danych, z ktérych okoto 70% jest nieprzy-
datnych pod katem uzyskania pozadanej informacji. Ponadto taka forma zabezpieczenia
paralizuje dziatalnos¢ firmy, a ogromne ilosci danych, ktore sg przetwarzane, utrudniaja
proces wykrywczy.

Nowy model zabezpieczania polega na zabezpieczaniu wyselekcjonowanych typéw da-
nych charakterystycznych dla biznesu, przez co sam proces jest szybki i niweluje pobieranie
niepotrzebnych danych. W sprawach gospodarczych najczeSciej zabezpiecza sie bazy danych,
wiadomosci e-mail, dokumenty w réznych formatach, w tym pdf, oraz pliki graficzne. Dane
te przechowuje sie zar6wno na no$nikach fizycznych, takich jak smartfon, notebook, desktop,
serwer, jak i na wirtualnych dyskach i w ,,chmurach”. Wirtualizacja platform biznesowych
powoduje, Ze coraz chetniej grupy przestepcze korzystaja z tej formy prowadzenia biznesu.

Obecnie stosowane techniki akwizycji danych to kopia smartfona, tworzenie konteneréw
z wyselekcjonowanych grup danych, np. dokumentéw, e-maili oraz akwizycja celowa przy
wykorzystaniu ,skaneréw”, czyli programéw do wybiérczego zabezpieczania danych. W tym
celu stosuje sie specjalistyczne oprogramowanie typu Nuix Collector, ktére umozliwia za-
bezpieczanie konkretnych, wcze$niej zdefiniowanych danych w formie konteneréw. Z Kolei
w przypadku danych wirtualnych, takich jak skrzynki mailowe znajdujace sie na serwerach
zewnetrznych, np. Gmail, konta Dropbox, Google Drive, Microsoft OneDrive, Box, Apple iCloud,
SharePoint Server, Amazon S3 Buckets, MS SQL Server, SSH Server, Documentum Server,
stosuje sie narzedzie Nuix Imager.

Model badan kryminalistycznych polegajacy na syntezie i analizie danych pochodzacych

zwielu Zzrodet dowodowych

W trakcie procesu przygotowawczego zostajg zgromadzone dane z wielu Zrédet dowodo-
wych, ktére przed przystapieniem do analiz nalezy odpowiednio przygotowac. Proces ten
nalezy podzieli¢ na dwa etapy. Pierwszy etap to przygotowanie danych polegajace na zamia-
nie dokumentéw z formy papierowej na cyfrowa, odzyskanie danych, selekcja i segregacja
danych, redukcja powtarzajacych sie danych, odrzucenie danych niezawierajgcych informacji
(dane systemowe, szablony dokumentéw, puste formularze i foldery, spam itp.), uproszczenie
danych zawartych w zbiorach archiwum, wydzielenie danych z baz danych.

Wyselekcjonowane i uproszczone dane nalezy podda¢ drugiemu etapowi - analizie w jak
najmniejszej ilosci programoéw analitycznych, ktére pozwalaja pracowac na maksymalnej liczbie
zrodet. Najlepszym rozwigzaniem jest zastosowanie programoéw klasy eDiscovery. Z naszej
praktyki wynika, ze doskonale w tej roli sprawdza sie Nuix Investigator, ktory jest programem
analitycznym przystosowanym do pracy na ogromnych ilo$ciach danych réznych typoéw. Po-
zwala on miedzy innymi na wyszukiwanie powigzan w plikach pochodzacych z r6znych Zrédet,
wskazywanie plikéw takich samych i podobnych, zaznaczanie réznic w tresci dokumentéw oraz
automatyczne wyszukiwanie wyrazen regularnych, co jest szczegélnie przydatne w analizie
spraw gospodarczych. Tym sposobem mozna wskazywa¢ nazwy oséb i podmiotéw, sumy
pieniedzy, numery kont, NIP, PESEL i wiele innych. Nuix Investigator jest takze przystosowany
do analizy komunikacji, zar6wno mailowej, jak i telefonicznej i przez aplikacje.
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Odmienng kwestig jest analiza danych finansowo-ksiegowych, gdzie dane sg w formie
papierowej i cyfrowej, co dodatkowo wymaga analizy przez biegtych rewidentow, a czas
analizy liczony jest w tygodniach.

Dokumentowanie i prezentowanie przebiegu przestepstwa w informatyce sledczej

Kluczowa kwestig w przedstawianiu wynikéw analiz jest przejrzysty system raportowa-
nia. Forma raportu jest zalezna od celé6w badania oraz materiatu dowodowego, ktéry zostat
przekazany do analizy. W przypadku pojedynczych urzadzen mobilnych generowany jest
interaktywny raport, ktéry zawiera wszystkie dane pozyskane z urzadzenia, takze dane
usuniete. Interaktywno$¢ raportu polega na mozliwos$ci samodzielnego wyszukiwania przez
$ledczego konkretnych informacji, co pozwala na szybkie i celne pozyskiwanie dowoddw.
Z kolei, wynikiem ztozonych analiz jest grupa raportéw, zaréwno tekstowych, jak i graficznych,
ktére sa generowane wedtug jednego szablonu. Jest to wazna kwestia z punktu widzenia
standaryzacji pracy i zachowania jednolito$ci opinii. Raporty generowane s3 najczesciej
w formatach pdf, html, csv, txt, svg, png, w zaleznosci od ilo$ci danych eksportowanych i ich
typu, a takze formatéw, w ktorych dany program umozliwia raportowanie.

Ze wzgledu na ilos¢ tresci, ktorg niesie raport w obecnych czasach, jest on zapisywany
na nos$niku elektronicznym, ktéry dotaczany jest do sprawozdania z badan. Samo sprawoz-
danie z badan wraz z opinig wydawane jest w formie papierowej i zawiera wszystkie nie-
zbedne tresci, tj. zatozenia badawcze, opis metody badawczej, cze$¢ badawcza, opinie, raport
techniczny oraz instrukcje odczytu raportu dotaczonego w formie elektronicznej na nosniku.
Taki sposéb raportowania z jednej strony jest konieczny, ze wzgledu na obszerno$¢ materiatu
dowodowego, a z drugiej jest przejrzysty i wygodny dla osoby, ktéra takg opinie otrzymuje.
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ProCertiv Sp. z 0.0.

Computer forensics in combating corruption and economic crime

Abstract

Banks, companies and private individuals alike may fall victim
to financial crimes - a major and permanent element of economic
criminality. In order to handle the problem, corporations and
law enforcement agencies need a large resource of information
and modern tools designed to detect and combat such crimes.
To this end, it is necessary to employ methods of computer
forensics, including the Electronic Discovery Reference Model
(EDRM). The model is based on appropriate securing, acquisi-
tion, processing, segregation and analysis of data from a cloud

of multiple pieces of information from various sources is essential
in cases related to economic and organised crime.

There are computer forensics tools, such as the Nuix analytical
platform, which provide for a complete analysis of communica-
tions artefacts, search of connections between individuals and
companies and examination of documents including comparing
them and displaying differences in their content. The knowledge
of new trends and solutions in computer forensics is the key
to combating corruption and economic crime.

and digital storage media. The phase of aggregated analysis

A ateam of experts with 14 years of experience in computer forensics, we have developed
S an original methodology for securing and analysing data. We are specialised in economic
cases that require application of advanced tools and knowledge, which we share with others
during numerous training courses for law enforcement agencies and private individuals.

Characteristics of data containing economic crime information

In this modern day and age, application of computer solutions is an essential element
of running a company, an undertaking or other forms of business. Business operations rely
largely on IT technologies ranging from technical infrastructure - i.e. computers, servers and
Internet access - to computer software and specialist tools. A group of widely used computer
programmes wherein data valuable to investigators is produced includes operating systems,
office packages, financial and accounting software, CRM software and ERP platforms.

Areas where data with potential economic crime information is created include accounting
books, agreements, offers as well as electronic communication, both internal and external.
How advanced are specific IT solutions employed and what amount of data is processed
in a specific company depend on the size of that company. Modern solutions provide for
reducing IT infrastructure and support costs by means of rental of disc space with software
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in the so-called cloud. It relieves businesses from the necessity to maintain expensive IT de-
partments and reduces financial expenditures on data security.

Use of mobile devices, mainly smartphones and tablets, is yet another important aspect
in the context of economic crime. Indeed, it must be noted here that with the growing pop-
ularity of VoIP telephony and Internet messengers like WhatsApp, Messenger, FaceTime,
Signal, etc. for business purposes, one must look more closely at data generated in mobile
devices and applications.

However, what is an optimum solution for businesses becomes a problem for control and
law enforcement authorities and courts. The core of the problem is that IT solutions do not
go hand-in-hand with the written law, which, if they did, would provide for efficient enforce-
ment of access to financial information, documents and communication records. Regulation
of the issue of securing data which is stored externally, i.e. in the cloud, is another problem.

Types of data used for demonstrating an economic crime

Financial and accounting records stored in databases like MS SQL, ORACLE, MY SQL, SYBASE,
etc. could be observed as the main source of information on economic crime over the recent
years. It must be emphasised that the place where invoices are created may not be the same
as the place where accounting books are kept. Documents with tabulated data, agreements,
commercial offers, orders, reports, invoices, warehouse documents, etc. represent another
important type of data. This group includes also graphic files - most often in pdf, jpeg and
tiff formats - with photographs and images of documents created in the process of digitisa-
tion. ,Document”-type data is created in office programmes i.e. Microsoft Office, OpenOffice,
LibreOffice, etc. and is usually saved in doc, docx, xls, xlsx, pdf, txt files.

Exchange of information is essential in business. E-mail is the primary form of communi-
cation and nothing indicates this will change in the nearest future. In addition, messengers
for sending voice and text messages and files are becoming more and more popular.

Information can also be acquired from also external sources i.e. bank statements, phone
bills, interview records, Internet data, and paper documents.

Methods of acquiring digital evidence

The recent model of securing evidence which consists in securing entire computer units
or making binary copies is obsolete now. It leads to gathering large volumes of data of which
some 70% is useless for finding a specific desired piece of information. It also paralyses business
operations and the enormous volumes of data to be processed impede the detective process.

The new model involves securing selected types of business-specific data, which makes
the process fast and eliminates gathering unwanted data. Evidence secured in economic
cases most often includes databases, emails, graphic files and documents in various formats,
including pdf. The data is stored on physical media, such as smartphones, notebooks, desktop
computers and servers, as well as virtual discs and ,clouds”. Virtualisation of business plat-
forms is making these forms of business activities increasingly popular among crime groups.

Data acquisition methods in use today include making smartphone copies, creating
containers of selected groups of data, e.g. documents and emails, and focused acquisition
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by means of ,scanners” i.e. programmes for securing data in a selective manner. This is done
by specialist software like Nuix Collector, which provides for securing specific pre-defined
data in the form of containers. As for virtual data - such as mailboxes on external servers
like e.g. Gmail, Dropbox, Google Drive, Microsoft OneDrive, Box, Apple iCloud, SharePoint
Server, Amazon S3 Buckets, MS SQL Server, SSH Server and Documentum Server - the Nuix
Imager tool is used.

Forensic examination model based on synthesis and analysis of data

from multiple evidence sources

Data from multiple evidence sources is gathered during the preparatory process and
it must be sufficiently prepared before commencing analyses. This process should be di-
vided into two phases. The first phase involves transforming the documents from the
paper into electronic form, retrieving the data, selecting and segregating the data, reduc-
ing duplicated data, rejecting data that carries not information (system data, document
templates, empty forms and folders, spam etc.), simplifying archived data and extracting
data from databases.

The selected and simplified data must then undergo the second phase - analysis by means
of the least possible number of analytical programmes that provide for working on the max-
imum number of sources. eDiscovery class of software is the best solution here. Our practice
shows that Nuix Investigator is excellent for the purpose. An analytical programme designed
to work on huge volumes of various data, it provides for, among others, searching for links
in files from different sources, detecting identical and similar files, marking differences in the
content of documents and automatic search for regular phrases, which is particularly useful
in analysing economic cases. This way, investigators can identify names of individuals and
entities, sums of money, numbers of accounts, tax and personal ID numbers (NIP/PESEL)
and many more. Nuix Investigator can also analyse communication, whether it is email,
telephone or application based.

A separate area is analysis of financial and accounting data, normally stored in paper
and digital form, which requires an additional analysis by expert auditors and takes weeks
to complete.

Documenting and presenting the course of a crime in computer forensics

A clear reporting system is of key importance for presenting findings. The form of a specific
report depends on the objectives of the investigation and evidence submitted for analysis.
In the case of individual mobile devices, an interactive report is generated which contains
all data acquired from the device, including deleted data. The interactive functionality of the
report allows the investigator to independently search for specific information, thus providing
for fast and accurate acquisition of evidence. On the other hand, complex analyses produce
a group of reports, both text and graphic, which are generated according to a single template.
This is important for standardisation of the work and unity of the opinion. Reports are nor-
mally generated in pdf, html, csv, txt, svg and png formats, depending of the type and volume
of data exported and reporting formats offered by specific software employed.
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Due to the volume of content carried by such a report nowadays, it is normally saved
on an electronic media which is attached to the overall examination report. The examina-
tion report and opinion are produced in paper form and include all necessary information
i.e. examination assumptions, a description of the examination method, the examination
part, the opinion, a technical report and manual for reading the attached electronic report.
This manner of reporting is, on the one hand, necessary because of the volume of evidence
gathered and, on the other, clear and reliable for the addressee.
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Krzysztof Mendyk

Izba Administracji Skarbowej w Opolu, Opolski Urzad Celno-Skarbowy

Transfery pieniezne z krajow UE do krajow Dalekiego Wschodu
niemajace odzwierciedlenia w transakcjach gospodarczych

Streszczenie

Prezentacja dotyczy dos¢ czesto spotykanego problemu trans-
feréw duzych kwot z kont firm i 0s6b fizycznych z terytorium
jednego z krajéw unijnych z Zachodniej Europy na konta firm
zarejestrowanych przez obywateli zagranicznych na terenie
Polski. Kolejnym etapem przeptywu Srodkéw jest ich transfer
do Chin, na konta bankowe firm oraz oséb fizycznych. Firmy

zadnej dziatalnosci gospodarczej,z kolei dostep do danych
0s6b i firm w Chinach jest mocno utrudniony. Gtéwnym za-
tozeniem $ledczych prowadzacych tego rodzaju sprawe byto
udowodnienie prania pieniedzy oraz mozliwosci finansowania
terroryzmu. Postepowanie w tej sprawie znajduje sie obecnie
na etapie prokuratorskim.

prowadzace dziatalnosc i zarejestrowane w Polsce nie prowadza

Zczym kojarzy nam sie daleki Wscho6d, Chiny, Hongkong, Singapur?

Z pewnoscig kazdy powie, ze z rozwinietg siecig ustug finansowych, tania sita robocza,
produktami dziewiarskimi, zabawkami, tudziez innymi artykutami w niskich cenach spro-
wadzanymi masowo na teren Unii Europejskie;.

Ale czy moze nam sie kojarzy¢ z finansowaniem terroryzmu i nielegalnym obrotem go-
spodarczym?

To nie jest juz takie oczywiste, a jednak ma miejsce.

Terroryzm to nie tylko ISIS i wojna na Bliskim Wschodzie, to réwniez dziatania oséb
i panstw zmierzajgce do destabilizowania gospodarek krajow rozwijajacych sie. To takze
zasilanie w $rodki finansowe grup ekstremistycznych w Europie i powodowanie powszech-
nego strachu w spoteczenstwie.

Jednakze nie bytoby to mozliwe bez pieniedzy. Pieniedzy wprowadzanych do systemu
gospodarczego pod pozorem legalnych transakcji.

Stuzby skarbowe, a takze obecnie Krajowa Administracja Skarbowa (KAS) dazyty i daza
obecnie do wykrywania transakcji finansowych, ktére pozornie nosza cechy naturalnych
przepltywow finansowych pomiedzy przedsiebiorcami, a w rzeczywistosci stuza do fi-
nansowania przedsiewzie¢ nielegalnych, np. terroryzmu, a takze wskazujg na mozliwos¢
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zaistnienia procederu przestepczego noszacego potoczna, cho¢ juz utrwalong w literaturze

nazwe ,prania pieniedzy”.

Uzyskanie wiedzy na temat tego typu transakcji wymaga od funkcjonariuszy KAS duzej
wiedzy, praktyki oraz wykorzystywania narzedzi tak nowych jak i tradycyjnych. Jako novum
mozna uznaé szerokie stosowanie analizy kryminalnej i zwigzanej z nig prawidtowej in-
terpretacji wnioskdw. Jednakze nie nalezy zapomina¢ o tradycyjnych formach zdobywania
informacji jakimi s3g: praca z osobowymi Zrédtami informacji, wywiad czy tez taczenie i wie-
lozrédtowe weryfikowanie uzyskanych informacji, bowiem nawet najlepsza analiza moze by¢
obarczona btedem w postaci niewtasciwie przyjetego zatozenia czy tez nieprawidtowego
skonstruowania pytan i celu analizy.

Funkcjonariusze opolskiego KAS w toku prowadzonych czynno$ci uzyskali potwierdzone
i zweryfikowane kilkuzrédtowo informacje o fakcie przeptywdéw finansowych pomiedzy
osobami fizycznymi zamieszkujacymi terytorium Francji i Wielkiej Brytanii a firmami zato-
zonymi przez obywateli francuskich na terenie Polski.

Dalsza analiza zgromadzonego materiatu pozwolita na ustalenie, Ze:

- nadawcami przelewow byly mtode, niepracujgce osoby posiadajace obywatelstwo fran-
cuskie pochodzenia arabskiego,

- siedziby, adresy nadawcéw to byly biura wynajmowane we Francji i Wielkiej Brytanii
stanowigce odpowiednik polskich ,wirtualnych biur”,

- obywatele francuscy zaktadajacy i prowadzacy firmy w Polsce rejestrowali swoje podmioty
rowniez w wirtualnych biurach. Dla celéw urzedowych w stosunku do organéw francuskich
podawali oni adresy polskie, gdzie byli zameldowani, ale nigdy tam nie zamieszkiwali,
a w Polsce postugiwali sie adresami francuskimi,

- pelnomocnictwa do prowadzenia spraw firm, poniewaz byto ich kilka, byty sporzadzane
we francuskich biurach notarialnych, z tym zZe pelnomocnicy, tak posiadajacy obywatelstwo
polskie, jak i francuskie nie mieli $wiadomosci ich uzyskania, jak i nie przebywali w Polsce
i nie prowadzili zadnych czynnosci w imieniu firm,

- upowaznienia do dysponowania rachunkami bankowymi firm posiadato tylko dwéch
gtéwnych organizatoréw procederu - obywateli francuskich - przebywajacych w Polsce.

Kolejnym krokiem podjetym przez funkcjonariuszy stuzb skarbowych byto przeanalizowanie
dziatalnos$ci gospodarczej jaka prowadzili francuscy przedsiebiorcy i okazato sie, ze czes¢
firm to tzw. u$pione, czyli nie deklarujgce zadnych obrotéw, a cze$¢ deklarowata dla celow
podatkowych niewielkie kwoty.

Posiadajgc informacje o mozliwych znacznych wptywach na konta firm zwrécono sie
do Generalnego Inspektora Informacji Finansowej o udzielenie informacji o wptywach
i wyptywach $§rodkéw pienieznych z kont firm objetych zainteresowaniem.

Dopiero uzyskanie tych informacji dato calo$ciowy obraz procederu przestepczego.

Firmy otrzymaty w latach 2013-1015 $rodki w wysokosci okoto 21 mln euro w réznych
walutach, a nastepnie zaréwno te Srodki, jak i pochodzace z nieustalonych wtedy zrédet
przekazaty na konta w Chinach i Hongkongu.
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Transfery w tych samych latach na konta azjatyckie wyniosty okoto 40,5 mln euro oraz
wyptacono gotéwka na terenie Polski 160 tys. euro, co w naszym rozumieniu stanowito
zaptate dla przedsiebiorcow francuskich za ustuge przetransferowania tak duzych srodkéw.

Kolejne czynnosci podejmowane w ramach badania opisanego wyzej procederu polegaty
na prébie ustalenia wtascicieli kont bankowych, na ktére byty przelewane $rodki z kont
firm zarejestrowanych w Polsce. W miare mozliwo$ci ustalono, ze cze$¢ rachunkéw nale-
zy do oséb fizycznych, a cze$¢ do konsorcjéw finansowych zajmujacych sie transakcjami
na rynku finansowym.

Réwnolegle do prowadzonych czynnosci uzyskano informacje o zainteresowaniu stuzb
francuskich dziatalno$cig ich obywateli na terenie RP. Pozwolito to na nawigzanie wspétpracy,
jednakze byta ona mocno ograniczona, ale stata sie przyczynkiem do wszczecia czynnosci
dochodzeniowych przez prokurature oraz powierzenia sledztwa Agencji Bezpieczenstwa We-
wnetrznego.

Sledztwo z uwagi na zakres i stopieri skomplikowania jest nadal w toku.

Ze strony stuzb skarbowych podjeto czynnos$ci zmierzajace do objecia kontrolami podat-
kowymi wszystkich firm objetych zainteresowaniem.

W trakcie czynnoSci realizacyjnych zabezpieczono $rodki na kontach bankowych oraz
gotowke w domu jednego z francuskich przedsiebiorcéw, a takze urzadzenia elektroniczne,
ktérych zbadanie przez biegtych moze poméc w ustaleniu powigzan i mozliwego ich udziatu
w finansowaniu terroryzmu.

Policja, organy bezpieczenstwa panstwa i stuzby celno-skarbowe powinny $cisle wspoétpra-
cowa¢ w sprawach gospodarczych oraz zwigzanych z popetianiem przestepstw polegajacych
na tzw. ,praniu pieniedzy”. Pozwala to na wieksza efektywno$¢ oraz szybsze zidentyfikowanie
procederu przestepczego.

Istotne jest rowniez zaangazowanie bankdw i $wiadomos¢ bankowych stuzb bezpie-
czenstwa, zZe za pomocg prowadzonych w nich rachunkéw moze dochodzi¢ do nielegalnych
transferéw finansowych, co powinno przetozy¢ sie na niezwltoczne informowanie o tym
fakcie Generalnego Inspektora Informacji Finansowe;.

65






Krzysztof Mendyk

Regional Revenue Administration Chamber in Opole, Customs and Tax Office in Opole

Money transfers from EU countries to Far Eastern countries that
are not reflected in economic transactions

Abstract

The presentation concerns a quite common problem of transfers
of large amounts from corporate and private bank accounts
inan EU Member State in the Western Europe into bank accounts
of companies registered by foreign nationals in Poland. The next
step in the flow of funds is transfer into corporate and private
bank accounts in China. The companies established and running

business in Poland are in fact not running any business at all,
while access to details of the individuals and companies in China
is considerably difficult. The main objective of the investigators
working the case concerned was to prove money laundering
and possible financing of terrorism. The proceedings in the case
are now at the prosecution level.

What do we associate with the Far East, China, Hong Kong, Singapore?

Everyone will surely say it is a well developed network of financial services, cheap labour
force, textiles, toys or other low-price products imported in great numbers to the Europe-
an Union.

But can it be terrorism financing and illegal trade?

Although not that obvious, it does take place.

Terrorism is more than just ISIS and the war in the Middle East. It encompasses actions taken
by individuals and states to destabilise economies of developing countries. It also involves
financing extremist groups in Europe and instilling widespread fear among the general public.

However, all this would not be possible without money - money which is introduced into
the economic system under the guise of legal transactions.

Poland’s tax revenue services, and now also the National Revenue Administration (Polish:
Krajowa Administracja Skarbowa, KAS), are striving to detect financial transactions which
are seemingly natural financial flows between businesses but which in fact serve to finance
illegal undertakings, such as terrorism, and signal the possibility of the criminal practice
which is commonly referred to, also in the professional literature, as money laundering.

Gaining knowledge on such transactions requires KAS officers to possess expertise, practical
experience and ability to employ new as well as traditional tools. A wide application of crime
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analysis and the related appropriate interpretation of findings can be regarded as a novelty

in this field. However, one must not ignore traditional methods of information gathering such

as work with personal sources of information, intelligence gathering and combining and
multi-source verification of findings, for even the best of analyses may be flawed by wrong
assumptions or inappropriately formulated questions or objectives.

KAS officers in the City of Opole operationally gained information, which was confirmed
and verified by several sources, on financial transfers between private individuals residing
in France and the United Kingdom and businesses established by French nationals in Poland.

A further analysis of the intelligence provided for establishing that:

- the transfers were sent by young unemployed French citizens of Arabic descent;

- the places of establishment and addresses of the senders were offices rented in France
and the United Kingdom whose equivalents in Poland are referred to as “virtual offices”;

- the French nationals who established and ran their businesses in Poland also used virtual
offices for the purpose. For official purposes, when contacting French authorities, they
would use their Polish addresses at which they were registered but never actually lived,
while using their French addresses when operating in Poland;

- authorisations to handle business matters of the companies, because there were several
companies involved, were notarised at notary offices in France, but the authorised repre-
sentatives, both French and Polish nationals, were neither aware of their authorisations
nor stayed in Poland nor performed any transactions on behalf of the companies;

- authorisations to operate the companies’ bank accounts were held only by two main or-
ganisers of the ill-practice, both French nationals, who were staying in Poland.

Another step taken by the revenue service officers was to analyse the economic activity
of the French undertakings. They found that some of the companies had been the so-called
“sleeping” companies i.e. they either did not report any turnover or reported small amounts
for tax purposes.

Equipped with information on possible sizeable inflows into the companies’ accounts,
the KAS requested the Inspector General of Financial Information to provide information
on incoming and outgoing transfers on the accounts concerned.

Only with the requested information did the complete picture of the ill-practice become ev-
ident.

The companies received around Euro 21 million of funds in different currencies in 2013-
1015, and subsequently transferred those funds, as well as other funds from then unidentified
sources, into bank accounts in China and Hong Kong.

In the period concerned, the transfers into the Asian accounts amounted to Euro 40.5 and
further Euro 160,000 was withdrawn in cash in Poland, which we understand was remu-
neration paid to the French undertakings for the service of transferring such large amounts.

Further actions taken as part of the investigation of the ill-practice in question involved
efforts to establish the owners of the bank accounts into which the Polish-registered companies
transferred the funds. It was established, to the extent permitted by the circumstances, that
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some of the accounts were owned by private individuals while others by financial consortia
conducting transactions on the financial market.

In parallel to the aforementioned actions, information was obtained regarding the French
services’ attention to activities of their citizens in the Republic of Poland. That provided for
establishing cooperation which, albeit very limited, contributed to initiating investigative
actions by the prosecution office and placing the investigation in the hands of the Internal
Security Agency.

Due to its scope and complexity, the investigation is still in progress.

The tax revenue services moved to conduct tax audits in all companies concerned.

The enforcement activities have led to seizing of funds on the bank accounts and cash
at home of one of the French entrepreneurs as well as electronic devices which, when analysed
by experts, can help in establishing their links and possible involvement in terrorism financing.

There should be close cooperation between the Police, State security authorities and
custom and revenue services in economic cases and cases related to the so-called “money
laundering”. This provides for better efficiency and faster identification of ill-practices.

Other important aspects include involvement of banks and awareness of bank security ser-
vices that accounts kept in their banks may be used for illegal financial transfers, which, when
detected, should be immediately reported to the Inspector General of Financial Information.

69






Jacek Baranowski
Financial Intelligence Group, EUROPOL

The role, and support of EUROPOL in financial investigations.
Cooperation with Member States

Abstract

This paper discusses the scope of money laundering activities
in the European Union countries. Technological innovations
in communication systems accompanied by a wider use of cash-
less financial transactions provide Transnational Organised Crime
Groups with tools for planning and committing a range of crimes.
The Financial Intelligence team (FI) within Europol supports
Member States with intelligence and forensic support to prevent

and combat international money laundering activities. The main
goals of the team involve finding the criminals involved in money
laundering, disrupting their associates and confiscation of the
proceeds of their crimes.

A strong cooperation between Europol and the European Un-
ion countries resulted in successful outcomes such as seizing
considerable amount of criminal assets.

Organized Crime Groups and Money Laundering

The money laundering activities currently detected and investigated by Law Enforcement
Agencies in the European Union are characterized by a combination of convergent elements
which make the Money Laundering phenomenon a perfect symbiosis between tradition and
innovation. The large number of possibilities offered by the modern communication systems
has provided Transnational Organised Crime Groups with a boundless platform over which
criminal interests are planned, developed and consolidated. This has been accompanied by the
development of the international banking sectors which is now moving toward a wider use
of cash-less financial instruments where financial transactions can also be performed remotely.

Furthermore, new possibilities have been offered by the socio political developments
of the European Union which formally integrates different States into a unique political
system with a single market and large territories across European Union Countries where
persons and goods are moving freely. The absence of internal European Union boundaries,
the introduction of the Euro currency along with the new requirements coming from the
implementation of the 3rd European Union Money Laundering Directive have pushed both
European Union and non-European Union Organised Crime Groups to consistently increase
the use of monetary instruments in order to inject/place criminal proceeds and avoid Law
Enforcement detection. It is in the framework of this quite complex and peculiar scenario
that the Money Laundering offence is committed today by European Union transnational
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Organised Crime Groups regardless of their ethnic origin and/or geographical location
of criminal networks involved.

Criminal Finances and Money Laundering

Money laundering allows Organised Crime Groups to introduce the proceeds of crime
into the legitimate economy. Almost all criminal groups need to launder profits generated
from criminal activities; however, the way in which money laundering is carried out varies
greatly depending on an Organised Crime Group’s level of expertise as well as the frequency
and scale of money laundering activities.

Criminal networks continuously seek to exploit the latest technological developments such
as cryptocurrencies and anonymous payment methods. Rapid transaction processing and the
proliferation of effective anonymization tools are significant obstacles in the identification
of the beneficial owners of criminal proceeds. A growing number of online platforms and
applications offer new ways of transferring money and are not always regulated to the same
degree as traditional financial service providers.

Money launderers heavily rely on document fraud to facilitate their activities. Fraudulent
documents such as false invoices and forged ID documents are used to conceal the origin
of criminal cash, to open bank accounts or to establish shell companies.

Money launderers provide services to both organised crime and terrorist organisations.

The most common methods of money laundering are:
¢ (Cash smuggling: by couriers or using post and parcel services. Cash remains at the core

of the money laundering business. Cash continues to be smuggled by couriers and, in-

creasingly, by post and parcel services.

¢ Money laundering syndicates, relying on a network of middlemen and complex launder-
ing techniques. Money laundering syndicates offer complex laundering techniques and
carry out the laundering operations on behalf of Organised Crime Groups in exchange for

a commission of between 5% and 8%, these syndicates.
¢ Trade-based money laundering: false invoicing and forged ID documents are used by shell

companies owned by Organised Crime Groups to conceal criminal funds. Trade-based

money laundering is a highly effective way of concealing criminal funds by manipulating
or forging purchases or sales using double invoicing, false invoicing by companies that
are owned by Organised Crime Groups, associates and relatives.

¢ New payment methods such as cryptocurrencies and anonymous payment methods are
significant obstacles in the identification of the beneficial owners of criminal proceeds.

New payment methods such as cryptocurrencies, prepaid cards, online payment and

internet vouchers are continuously emerging and are generally less well-regulated than

traditional payment methods.
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Legal actors appearing in Money Laundering schemes:
COMPANY SERVICE PROVIDERS
According to FATF report of 2010 on Money Laundering Using Trust and Company Service

Providers (TCSPs) play a key role in the global economy as financial intermediaries, providing

an important link between financial institutions and many of their customers. They provide

often invaluable assistance to clients in the management of their financial affairs and can
therefore significantly impact transactional flows through the financial system.

Corporate service providers (CSPs) are usually represented by lawyers and financial ex-
perts. Financial experts can be:

1) Entities that act as formation agent of legal persons, whose services include being (or ar-
ranging a third party to act as) a nominee shareholders for another person

2) Entities acting as (or arranging a third party to act as) a director or secretary of a company,
a partner of a partnership, or a similar position in relation to other legal persons.

3) Entities providing a registered office, business address or accommodation, correspondence
administrative address for a company, a partnership or any other legal person or arrangement.

4) Entities acting as (or arranging a third party to act as) a trustee of an express trust.
There is an important link between CSPs and offshore entities as most of the companies

specialising in services indicated above are registered in offshores. This implies that:

1) All the administrative issues are figured out by the offshore company, for example well known
from the Panama Papers - Mossack Fonseca. They not only help with the paperwork, but
also help to choose the most suitable tax haven depending on the purpose of the client: the
British Virgin Islands for the best price, American Delaware for the best security protection,
or Panama for the discretion. Clients can have an anonymous company set up for as little
as 1000 dollars. For an extra fee CSP provides a sham director for the company, with the
purpose of covering up who's really behind it. The primary aim is to conceal the identities
of the true company owners. In official statements, CSP can repeatedly state that it does
not work directly with end clients, but only with intermediaries, such as banks or asset
management companies. In fact, CSR even offers its end clients anonymous email addresses
if desired, with fake names such as ,,Winnie the Pooh” and ,Harry Potter”, or ,Fighter”, ,Az-
kaban”, ,Father”, ,Daughter”, or ,Son”.

2) Individuals appointed by offshore service provider serve as sham directors for hundreds
or even thousands of companies, but have no real decision power. These people sign blank
templates for documents or contracts, supposedly without knowing what would be done
with their signature and these documents later on. The corresponding contractual details
are added to the documents if needed, depending on the CSRs’ client’s intentions.

3) The general outcome of the scheme is that the company is a black box, i.e. no one sees
what is going on inside. To access the money, the offshore company could lend money
with a zero interest rate to a company based in the home country of the individual which
is also ultimately owned or controlled by the individual or company that is avoiding tax.
This individual or company can then extract cash from the recipient company while paying
minimal tax.
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GATEKEEPRS

Money launderers seek out the advice or services of specialised professionals to help
facilitate their financial operations. This trend toward the involvement of various legal and
financial experts, or gatekeepers, in money laundering schemes that have been documented
previously by the FATF and appears to continue today:.

Definition: Gatekeepers are financial and non-financial professionals that provide legal
advice, consultancy or legal assistance to Organised Crime Groups and act as intermediaries
by giving criminals access to the financial system and facilitating the conduct of their ,busi-
ness”. They can either be used or be a part of the criminal organisation. Organised Crime
Groups are drawn to these criminal providers due to the perception that these professions
are protected from law enforcement scrutiny by professional secrecy privileges, mitigating
the risk of being subject to investigations and prosecutions. In simple words, ,gatekeepers
are individuals that protect the gates of the financial system” (UNODC UN Anti-Corruption
Toolkit 2004, FATF Money Laundering 2011).

INTERNATIONAL TRANSFERS VIA OFFICIAL AND UNOFFICIAL FINANCIAL SYSTEMS

LIKE HAWALA

The combination of official and unofficial money transfer techniques like MSBs, banking
sector, Trade-Based Money Laundering, cash couriers, money collectors, money mules and
Informal Value Transfer Systems (IVTS) like Hawala, are used by Organised Crime Groups
to move wealth anonymously. Contrary to the small and medium level money laundering
areas (migrant smuggling, fraud, motor vehicle crime, payment card fraud and in low level
cybercrime and drug trafficking) were Law Enforcement Agencies are capable to investi-
gate and provide a response, in the area of international transfers the only way for Law
Enforcement Agencies to obtain the necessary knowledge and information to identify the
beneficial owner and to trace international transfers is via a strong cooperation with the
private sector, and with banks in particular - major international banks and their networks
of correspondent banking.

Financial Intelligence team

Almost all criminal activities yield profits, often in the form of cash, that the criminals then
seek to launder through various channels. Money laundering is an offence in its own right,
but it is also closely related to other forms of serious and organised crime. In addition to or-
ganised criminal groups, professional money launderers perform money laundering services
on behalf of others as their core business. The scale of money laundering is difficult to assess,
but it is considered to be significant. The Financial Intelligence team (FI) within Europol has
a broad mandate in the area of combating money laundering, and provides Member States
with intelligence and forensic support to prevent and combat international money launder-
ing activities. The main objective in tracing illegal assets and money laundering is to find
the criminals involved, disrupt their associates and confiscate the proceeds of their crimes.
¢ Is part of Horizontal Operational Support (HOS) and comprises three teams - AP Sustrans,

ECAB and the FIU.Net Team;
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e provides horizontal and vertical operational support;

¢ has an important role within continuously developing financial intelligence training efforts
within the EU, supplying one-week training on Financial Intelligence to MSs and other key
countries on a regular basis;

¢ it moreover maintains the largest community of users in different platforms and hosts the
secretariats for the AMON network and the CARIN network.

Analysis Project Sustrans is Europol’s initiative regarding the fight against money laundering.
It is an operational platform to support MS on-going cases in the area of money laundering.
The only prerequisites to be eligible for support from AP Sustrans are that the case affects
two or more Member States and involves a suspected money laundering offence.

In March 2007 Europol was given a full mandate in the matter of money laundering regard-
less of the predicate offence committed. The purpose of AP Sustrans is to support competent
authorities of the Member States in preventing and combating the activities of criminal groups
involved in money laundering, in particular through the analysis of information contained
in Suspicious Transaction Reports (STRs). This team supports European Union Members
States to detect and disrupt criminal cash flows linked to criminality, e.g. those stemming
from drug trafficking moving in and out of European Union territory to high-risk destinations
and source countries.

AP Sustrans hosts secretariat of AMON the Anti-Money Laundering Operational Network
(AMON) is an international network of practitioners working in the area of anti- money
laundering investigations.

AMON aims to:

e promote cooperation through providing a network for practitioners in money laundering;

¢ become an international centre for exchange of knowledge and best practice in the area
of money laundering;

¢ provide capacity building and training in money laundering;

¢ maintain a secure web-based platform to promote AMON.

The Europol Criminal Assets Bureau encompasses various activities related to asset for-
feiture, namely the Camden Asset Recovery Inter-Agency Network (CARIN) secretariat, the
Asset Recovery Office (ARO) platform and the analysis project Asset Recovery.

ECAB supports competent authorities of the European Union Member States, and also
Third States and organisations in the identification and tracing of criminal proceeds linked
to all mandated crime areas of Europol.

The Camden Asset Recovery Inter-Agency Network (CARIN) is an informal network of prac-
titioners in the field of asset recovery. It helps its members to increase their effectiveness
in depriving criminals of their ill-gotten assets. CARIN has representatives from 56 countries.
With other ARIN type networks in the world, the number of jurisdictions covered is 151.

The ARO platform is a discussion forum for the European Union asset recovery offices.
ECAB co-chairs with the EU Commission this platform. Specific topics like the establishment
of centralized bank account registers or the freezing of virtual currencies are discussed
within the ARO platform.
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The AP Asset Recovery supports competent authorities of the Member States and Third
States and organisations in the tracing and identification of criminal proceeds linked to the
mandated crime areas of Europol.

FIU.net is a decentralised computer network that connects all 28 European Union Finan-
cial Intelligence Units (FIUs), who use FIU.net to exchange suspicious transaction reports
(STRs). The embedment of FIU.net at Europol aims to improve cooperation between all
parties involved in the fight against international money laundering and terrorist financing,
in particular strengthening connections with FIUs and the exploitation of the financial in-
telligence they gather. The FIU.net team functions as the 29th FIU within FIU.net, bringing
possibilities for MS Competent Authorities and FIUs to identify connections between the
financial intelligence they collect and criminal intelligence stored at Europol.

Main responsibilities of the Financial Intelligence team

Operational and financial analysis reports: for example, reports focusing on intelli-
gence analysis, links analysis, geographical and transaction analysis, social network analysis,
dependent on information provided and objectives of the case.

Situation reports: for example, in cases where numerous member states are affected,
providing a clear global overview of the groups and phenomenon.

Strategic analysis and knowledge products: non- operational analysis of trends, methods
and threats relating to money laundering.

Training: FI provides week-long Financial Intelligence Training courses each year. We also
contribute to CEPOL, CEIFAC and ICOFI money laundering courses, both in designing pre-
paratory materials and delivering training.

Financial Intelligence Training - FIT is a week-long course provided each year. The
course aims at introducing investigators, analysts, and law enforcement officers to the field
of financial intelligence, and to expand their knowledge and capacity in regards of the financial
aspects of criminal investigations.

The course objective is:
¢ to provide knowledge on financial intelligence in the criminal environment;
¢ engage in challenging exercises on real case scenarios;

e practising with live searches of financial information over the internet;
¢ to introduce participants to the secrets of financial statements, sophisticated company
structures, complex financial instruments, remittance systems and virtual currencies.

Case example: Asset Recovery — successful cooperation between Europol and Poland

On 12-13 June 2016, 100 law enforcement officers from the Polish Asset Recovery Office
and tax authorities, supported by a Europol expert, arrested 3 suspects and seized assets,
such as cash, luxury motor vehicles and real estate. Overall, 34 searches were carried out
in houses, accounting offices and various companies.

A strong collaboration among Polish and German asset recovery offices, supported
by Europol’s Criminal Assets Bureau played a significant role in identifying key players and
gathering information about intra-community supply chain of luxury vehicles.
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Between 2015 and 2016, the organised criminal group traded in oil and luxury cars to il-
legally acquire massive amounts of value added tax (VAT) from the Polish State Treasury.
According to the latest figures, the VAT loss for the Polish authorities is estimated at approx-
imately EUR 20 million. The seized criminal assets will be used for the recovery of damages.

The organised crime group used a person to set up a company and to trade in luxury
vehicles. He was obliged to paid VAT and excise duty for purchase of 20 luxury cars in total,
imported from Germany.

A mobile Europol office was deployed on the field in Wroctaw, allowing for real time cross-
checks of data on the action day and extraction of evidence from the seized assets.
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Rola i wsparcie Europolu w dochodzeniach finansowych.
Wspotpraca z panstwami cztonkowskimi Unii Europejskiej

Streszczenie

Referat omawia skale zjawiska prania pieniedzy w krajach Unii
Europejskiej. Innowacje technologiczne w systemach komunikagji
wraz z coraz bardziej powszechnymi bezgotéwkowymi trans-
akcjami finansowymi zapewniaja miedzynarodowym grupom
zajmujacym sie przestepczoscig zorganizowang narzedzia
do planowania i popetniania szerequ przestepstw.

Zespot ds. wywiadu finansowego w ramach Europolu za-
pewnia pafistwom cztonkowskim wsparcie wywiadowcze

i kryminalistyczne w celu zapobiegania i zwalczania miedzy-
narodowego prania pieniedzy. Do gtdwnych celéw zespotu
nalezy identyfikowanie przestepcéw zaangazowanych w pranie
pieniedzy, zaktdcenie dziatari ich wspélnikow i konfiskata zyskow
pochodzacych z popetnionych przestepstw.

Wspétpraca migdzy Europolem a krajami Unii Europejskiej,
doprowadzita do pomysinych rezultatéw takich jak przejecie
znacznej ilosci mienia pochodzacego z przestepstw.

Zorganizowane grupy przestepcze i pranie pieniedzy

Dziatania w zakresie prania pieniedzy wykrywane i analizowane obecnie przez organy
$cigania w Unii Europejskiej charakteryzujg sie potaczeniem zbieznych elementéw, ktore
sprawiajg, ze zjawisko prania pieniedzy stanowi doskonata symbioze tradycji i innowacyjnych
rozwigzan. Duza liczba mozliwosci oferowanych przez nowoczesne systemy komunikacji
zapewnita miedzynarodowym grupom zajmujgcym sie przestepczoscia zorganizowang plat-
forme bez granic, dzieki ktérej interesy przestepcze sa planowane, rozwijane i konsolidowane.
Temu procesowi towarzyszyt rozwéj miedzynarodowego sektora bankowego, ktéry zmierza
obecnie w kierunku szerszego wykorzystania bezgotéwkowych instrumentéw finansowych,
dzieki ktérym transakcje finansowe moga by¢ rowniez zawierane na odlegtos¢.

Co wiecej, nowe mozliwos$ci zostaty otwarte dzieki zmianom o charakterze spotecznopo-
litycznym, do ktorych doszto w Unii Europejskiej, dzieki ktérej wiele panstw zostato zinte-
growanych w jeden unikalny organizm polityczny z jednolitym rynkiem i duzymi obszarami
panstw cztonkowskich, w ktérych osoby i towary moga przemieszczac sie swobodnie i bez
ograniczen. Brak wewnetrznych granic Unii Europejskiej oraz wprowadzenie waluty euro
wraz z nowymi wymogami wynikajgcymi z wdrozenia trzeciej dyrektywy Unii Europejskiej
dotyczacej prania pieniedzy sktonity zaréwno unijne, jak i pozaunijne zorganizowane grupy
przestepcze do konsekwentnego zwiekszania wykorzystania instrumentéw pienieznych
w celu wprowadzania i umiejscawiania dochodéw pochodzacych z przestepstwa i unikania
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wyKkrycia przez organy $cigania. To wiasnie w ramach tego dos¢ ztozonego i specyficznego
scenariusza przestepstwa polegajace na praniu pieniedzy sa popetniane przez miedzynarodowe
grupy przestepcze przebywajace na terenie Unii Europejskiej, niezaleznie od pochodzenia
etnicznego lub geograficznego zaangazowanych grup przestepczych.

Pieniadze pochodzace z przestepstw i pranie pieniedzy

Pranie brudnych pieniedzy umozliwia zorganizowanym grupom przestepczym wprowa-
dzanie dochodow pochodzacych z przestepstwa do legalnego obiegu gospodarczego. Niemal
wszystkie grupy przestepcze sg zmuszone do prania zyskow pochodzacych z dziatalnosci
przestepczej; sposob prania brudnych pieniedzy rézni sie jednak znacznie w zalezno$ci
od poziomu wiedzy i do§wiadczenia grupy przestepczej oraz czestotliwos$ci i skali dziatan
zwigzanych z praniem brudnych pieniedzy.

Organizacje kryminalne nieustannie poszukuja mozliwosci wykorzystania najnowszych
osiggniec technologicznych, takich jak kryptowaluty i anonimowe metody ptatnosci. Szybkie
przetwarzanie transakcji i mnozenie skutecznych narzedzi anonimizacji sg istotnymi prze-
szkodami w identyfikacji rzeczywistych posiadaczy dochodéw z dziatalno$ci przestepcze;j.
Rosnaca liczba platform i aplikacji on-line oferuje nowe sposoby przekazywania pieniedzy i nie
zawsze s3 one regulowane w takim samym stopniu jak tradycyjni dostawcy ustug finansowych.

Osoby zajmujace sie praniem pieniedzy w duzym stopniu polegaja na oszustwach zwigza-
nych z dokumentami w celu utatwienia swojej dziatalnosci. Fatszywe dokumenty, takie jak
faktury czy sfalszowane dokumenty tozsamosci, s3 wykorzystywane do ukrywania pocho-
dzenia pieniedzy pochodzacych z przestepstwa, otwierania kont bankowych lub zaktadania
spétek fasadowych.

Osoby zajmujace sie praniem pieniedzy $wiadcza ustugi zaré6wno na rzecz organizacji
przestepczych, jak i organizacji terrorystycznych.

Najczestszymi metodami prania pieniedzy sa:

Przemyt gotowki: przy pomocy kurieréw lub za pos$rednictwem poczty i przesytek pocz-
towych. Gotowka pozostaje gtdownym obszarem dziatalno$ci sieci zajmujacych sie praniem
brudnych pieniedzy. Nadal dochodzi do przemytu gotéwki przez kurieréw oraz w coraz
wiekszym stopniu za posrednictwem poczty i paczek.

Syndykaty zajmujace sie praniem pieniedzy polegaja na sieciach posrednikéw i skom-
plikowanych technikach prania brudnych pieniedzy. Syndykaty zajmujace sie praniem
brudnych pieniedzy oferujg ztozone techniki prania pieniedzy i przeprowadzaja zwigzane
z tym procederem czynnoS$ci w imieniu zorganizowanych grup przestepczych w zamian
za prowizje w wysokosci od 5% do 8%.

Pranie brudnych pieniedzy w obrocie handlowym: fatszywe faktury i podrobione doku-
menty tozsamo$ci sa wykorzystywane przez spétki fasadowe nalezace do grup przestepczo-
$ci zorganizowanej w celu ukrycia funduszy przestepczych. Pranie brudnych pieniedzy
w obrocie handlowym jest bardzo skutecznym sposobem ukrywania funduszy pochodza-
cych z przestepstwa poprzez manipulowanie lub fatszowanie zakup6ow lub sprzedazy przy
uzyciu podwdjnego fakturowania, falszywego fakturowania przez firmy nalezace do grupy
przestepczosci zorganizowanej, jej wspétpracownikéw i krewnych.
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Nowe metody ptatnosci, takie jak kryptowaluty i anonimowe metody ptatno$ci, s3 istot-
nymi przeszkodami w identyfikacji rzeczywistych posiadaczy dochodéw pochodzacych
z przestepstwa.

Nowe metody ptatnosci, takie jak wymiana kryptowaluty, karty przedptacone, ptatnosci
online i bony internetowe stale sie rozwijaja i sa generalnie uregulowane w duzo mniejszym
stopniu niz tradycyjne metody ptatnosci.

Podmioty prawne wystepujace w systemach prania pieniedzy:

USLUGODAWCY FIRMOWI

Zgodnie ze sprawozdaniem FATF z 2010 roku w sprawie prania pieniedzy przy wykorzy-
staniu funduszy powierniczych i firmowych dostawcow ustug, sp6tki tego rodzaju odgrywaja
kluczowa role w globalnej gospodarce jako posrednicy finansowi, zapewniajac wazne po-
wigzania miedzy instytucjami finansowymi a wieloma ich klientami. Zapewniaja one czesto
nieoceniong pomoc klientom w zarzadzaniu ich finansami, a tym samym moga mie¢ istotny
wplyw na przeplywy transakcyjne za posrednictwem systemu finansowego.

Dostawcy ustug korporacyjnych (CSP) sa zazwyczaj reprezentowani przez prawnikow
i ekspertéw finansowych. Eksperci finansowi mogg by¢:

1) podmiotami dziatajagcymi jako przedstawiciele os6b prawnych, ktérych ustugi obejmuja
zostanie lub zatrudnienie oséb trzecich w charakterze akcjonariuszy powierniczych
na rzecz innej osoby;

2) podmiotami dziatajagcymi w charakterze dyrektora (lub zatrudniajgce osobe trzecia
w celu pelnienia obowigzkéw dyrektora) badz sekretarza spétki kapitatowej, wspdlnika
sp6iki osobowej lub osoby trzeciej zajmujgcej podobne stanowisko w stosunku do innych
0s6b prawnych;

3) podmiotami udostepniajacymi siedzibe statutowa, adres siedziby, miejsce prowadzenia
dziatalnosci lub zakwaterowania, adres administracyjny lub korespondencyjny adres
spo6tki osobowej lub innej osoby prawnej lub uktadu;

4) podmiotami dziatajgcymi w charakterze w charakterze osoby upowaznionej (lub zlecajace
osobie trzeciej dziatanie w charakterze takiej osoby).

Istnieje istotny zwigzek pomiedzy CSP a podmiotami w zagranicznych rajach podatko-
wych, poniewaz wiekszo$¢ firm specjalizujacych sie we wspomnianych powyzej ustugach
jest zarejestrowana w tego typu miejscach. Wynika z tego, Ze:

1) Wszystkie kwestie administracyjne sg obstugiwane przez spétke zarejestrowang w raju
podatkowym, na przyktad dobrze znang ze skandalu Panama Papers sp6tke Mossack Fonseca.
Pomagaja one nie tylko w zatatwianiu formalnosci, ale rowniez umozliwiaja wyboér najbardziej
odpowiedniego raju podatkowego w zaleznosci od celu i oczekiwan klienta: Brytyjskie Wyspy
Dziewicze oferuja najlepsza cene, amerykanski stan Delaware zapewnia najlepsza ochrone
bezpieczenstwa, moze to takze by¢ Panama - jesli klientowi zalezy na dyskrecji. Klienci
moga stac sie wlascicielami anonimowej sp6tki za zaledwie 1000 dolaréw. Za dodatkowa
optata CSP zapewniajg takze ustugi osoby odgrywajacej role dyrektora spotki, ktorej celem
jest ukrycie tego, kto naprawde stoi za dang dziatalnoscia. Gtéwnym celem jest ukrycie toz-
samosci prawdziwych wtascicieli spotek. W oficjalnych os§wiadczeniach CSP czesto znalezé
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mozna informacje na temat tego, ze tego rodzaju spétki nie wspédipracuja bezposrednio

z klientami konncowymi, lecz jedynie z posrednikami, takimi jak banki lub sp6tki zarzadzaja-

ce aktywami. W rzeczywistosci CSR oferuja nawet swoim klientom konicowym anonimowe

adresy e-mailowe dostepne na zadanie, z nazwami kont takimi jak ,,Kubus$ Puchatek”, ,Harry

Potter”, ,Azkaban”, ,Ojciec”, ,Cérka” lub ,Syn”".

2) Osoby fizyczne wyznaczone przez dostawce ustug znajdujacego sie w raju podatkowym
petnia funkcje dyrektoréw — pozorantéw dla setek, a nawet tysiecy firm, jednak nie maja
oni rzeczywistej wtadzy decyzyjnej. Osoby te podpisujg puste szablony dokumentéw lub
kontraktow, nie wiedzac co stanie sie z ich podpisem i podpisanymi dokumentami w p6z-
niejszym czasie. W razie potrzeby do dokumentéw dotaczane sg odpowiednie szczegoty
umowy, w zalezno$ci od intencji klientéw CSR.

3) Og6lnym rezultatem tego procederu jest fakt, ze przedsiebiorstwo staje sie niejako czar-
na skrzynka, tj. nikt nie widzi tego, co dzieje sie wewnatrz. Aby uzyska¢ dostep do tych
pieniedzy, przedsiebiorstwo zagraniczne moze pozyczac srodki bez odsetek spotce zare-
jestrowanej w kraju pochodzenia osoby fizycznej, ktore stanowi rdwniez wtasnos¢ lub
jest kontrolowane przez osobe fizyczng lub przedsiebiorstwo unikajgce opodatkowania.
Ta osoba fizyczna lub przedsiebiorstwo moze woéwczas pobieraé gotdwke od przedsie-
biorstwa otrzymujacego pomoc, ptacac jednocze$nie minimalny podatek.

STRAZNICY (GATEKEEPERS)

Przestepcy zajmujacy sie praniem pieniedzy zwracaja sie w celu uzyskania porad lub
specjalistycznych ustug swiadczonych przez specjalistow, ktére moga utatwic¢ im operacje
finansowe. Ta tendencja do angazowania réznych ekspertéw prawnych i finansowych - straz-
nikéw - w programy prania brudnych pieniedzy zostata juz wcze$niej udokumentowana
przez FATF i wydaje sie by¢ w dalszym ciggu aktualna.

Definicja: straznicy (gatekeepers) to specjalisci finansowi i niefinansowi, ktérzy doradzaja
grupom przestepczosci zorganizowane;j i dziatajg jako posrednicy, dajac przestepcom dostep
do systemu finansowego i utatwiajac prowadzenie ,dziatalnos$ci”. Przestepcy moga wytacznie
korzystac z ich ustug lub tez osoby te moga stanowi¢ czes¢ organizacji przestepczej. Zorga-
nizowane grupy przestepcze sg zainteresowane ich ustugami ze wzgledu na przekonanie,
ze zawody te s3a chronione przed kontrolg organéw $cigania dzieki przywilejom zwigzanym
z tajemnica zawodowg, co zmniejsza ryzyko dochodzenia i Scigania. Mowiac prosto, ,straznicy
to osoby, ktdre chronig bramy systemu finansowego” (UNODC UN Anti-Corruption Toolkit
2004, FATF Money Laundering 2011).

PRZEKAZY MIEDZYNARODOWE ZA POSREDNICTWEM OFICJALNYCH I NIEOFICJALNYCH

SYSTEMOW FINANSOWYCH, TAKICH JAK HAWALA

Potaczenia oficjalnych i nieoficjalnych technik przekazywania pieniedzy, takich jak przed-
siebiorstwa Swiadczace ustugi w zakresie zarzadzania pieniedzmi, sektor bankowy, pranie
brudnych pieniedzy w obrocie handlowym, kurierzy gotéwki, odbiorcy pieniedzy, muty
i nieformalne systemy transferu wartosci (IVTS), takie jak Hawala, sa wykorzystywane przez
grupy przestepcze w celu anonimowego przenoszenia majgtku. W przeciwienistwie do prania
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brudnych pieniedzy o malym i $rednim zakresie (przemyt przez migrantéw, naduzycia fi-
nansowe, przestepczo$¢ zwigzana z pojazdami silnikowymi, oszustwa zwigzane z kartami
ptatniczymi oraz cyberprzestepczos¢ niskiego szczebla i handel narkotykami), w przypadku
ktdérych organy Scigania sg w stanie samodzielnie prowadzi¢ dochodzenia i odpowiada¢
na te wyzwania, w dziedzinie miedzynarodowych transferéw pieniedzy jedynym sposobem
uzyskania przez organy $cigania wiedzy i informacji niezbednych do zidentyfikowania rze-
czywistego posiadacza oraz $ledzenia przelewéw miedzynarodowych jest $cista wspétpraca
z sektorem prywatnym i bankami - w szczegolno$ci z gtéwnymi bankami miedzynarodowymi
i ich sieciami korespondentéw.

Zespot ds. wywiadu finansowego

Niemal wszystkie dziatania przestepcze przynosza zyski, czesto w formie gotowki, ktére
przestepcy staraja sie nastepnie pra¢ przy pomocy wielu kanatéw. Pranie pieniedzy jest samo
w sobie przestepstwem, ale jest rowniez Scisle zwigzane z innymi formami powaznej i zor-
ganizowanej przestepczos$ci. Oprocz zorganizowanych grup przestepczych, osoby zajmujace
sie zawodowo praniem brudnych pieniedzy swiadczg te ustugi na rzecz innych podmiotéw
w ramach swojej podstawowej dziatalnosci. Trudno jest oszacowac skale procederu prania
brudnych pieniedzy, ale uznaje sie ja za znaczaca. Zesp6t wywiadu finansowego (FI) dziatajacy
w ramach Europolu posiada szeroki zakres uprawnien w dziedzinie zwalczania prania pienie-
dzy i zapewnia panstwom cztonkowskim wsparcie wywiadowcze i kryminalistyczne w celu
zapobiegania i zwalczania miedzynarodowego prania pieniedzy. Gtdownym celem wykrywania
nielegalnego majatku i prania brudnych pieniedzy jest odnalezienie przestepcow, zaktocenie
dziatan ich wspoélnikéw i konfiskata zyskow pochodzacych z popetnionych przestepstw.

* Jest czescig Horyzontalnego Wsparcia Operacyjnego (HOS) i sktada sie z trzech zespotow:

AP Sustrans, ECAB i FIU.Net Team;

e zapewnia poziome i pionowe wsparcie operacyjne;

¢ odgrywa wazng role w ustawicznym rozwoju dziatan szkoleniowych w zakresie wywia-
du finansowego w UE, regularnie organizujac tygodniowe szkolenia na temat wywiadu
finansowego dla panstw cztonkowskich i innych kluczowych krajéw;

¢ ponadto utrzymuje najwieksza spotecznos¢ uzytkownikéw na réznych platformach i udo-
stepnia sekretariaty sieci AMON i sieci CARIN.

Projekt analityczny AP Sustrains jest inicjatywa Europolu dotyczaca walki z praniem brud-
nych pieniedzy. Jest to platforma operacyjna wspierajgca panstwa cztonkowskie w biezgcych
i trwajacych sprawach dotyczgcych prania pieniedzy. Jedynymi warunkami wstepnymi, ktore
kwalifikuja dane panstwo do uzyskania wsparcia ze strony AP Sustrans jest to, ze sprawa musi
dotyczy¢ dwéch lub wiecej panistw cztonkowskich i wigze sie z podejrzeniem popeienia
przestepstwa prania pieniedzy.

W marcu 2007 roku Europol otrzymat petne uprawnienia zwigzane ze zwalczaniem prania
pieniedzy niezaleznie od popetnionego przestepstwa zZrédtowego.

Celem programu AP Sustrans jest wspieranie poszczegdlnych organéw panstw cztonkow-
skich w zapobieganiu i zwalczaniu dziatalno$ci grup przestepczych zajmujgcych sie praniem
brudnych pieniedzy, w szczegdlnosSci poprzez analize informacji zawartych w sprawozdaniach
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z podejrzanych transakcji (STR). Zesp6t ten wspiera panstwa cztonkowskie Unii Europejskiej
w wykrywaniu i zaktdcaniu kryminalnych przeptywdw pienieznych zwigzanych z przestep-
czo$cia, np. przeptywoéw wynikajacych z handlu narkotykami pieniedzy przemieszczanych
z i na terytorium Unii Europejskiej, do miejsc docelowych wysokiego ryzyka i krajow po-
chodzenia.

AP Sustrans jest gospodarzem sekretariatu AMON - Sieci Operacyjnej Przeciw Praniu
Pieniedzy (AMON), ktéra jest miedzynarodowa siecig praktykéw pracujacych w dziedzinie
dochodzen w sprawach przeciwdziatania praniu brudnych pieniedzy.

AMON stawia sobie za cel:

e promowanie wspotpracy poprzez budowanie sieci kontaktéw dla praktykow zajmujacych
sie praniem pieniedzy;

¢ stanie sie miedzynarodowym centrum wymiany wiedzy i najlepszych praktyk w dziedzinie
prania brudnych pieniedzy;

¢ zapewnienie budowania potencjatu i szkolen w zakresie prania pieniedzy;

¢ utrzymanie bezpiecznej platformy internetowej promujgcej AMON.

Biuro ds. odzyskiwania mienia Europolu (Criminal Assets Bureau) podejmuje rézne dziatania
i projekty zwigzane z zajmowaniem mienia, przede wszystkim sg to sekretariat Miedzyagen-
cyjnej Sieci Odzyskiwania Mienia Camden (CARIN), platforme biura ds. odzyskiwania mienia
(ARO) oraz projekt analityczny dotyczacy odzyskiwania mienia.

ECAB wspiera wtasciwe organy panstw cztonkowskich Unii Europejskiej, a takze panstwa
trzecie i organizacje zewnetrzne w identyfikowaniu i wykrywaniu korzysci pochodzacych
z przestepstwa zwigzanych ze wszystkimi obszarami dziatalnos$ci przestepczej, ktérymi
zajmuje sie Europol na mocy przydzielonych uprawnien.

Miedzyagencyjna Sie¢ Odzyskiwania Mienia Camden (CARIN) jest nieformalng siecig prak-
tykéw pracujacych w dziedzinie odzyskiwania mienia. Sie¢ pomaga jej cztonkom zwiekszy¢
ich skuteczno$¢ w pozbawianiu przestepcéw ich pozyskanego w nielegalny sposéb majatku.
CARIN ma przedstawicieli pochodzacych z 56 krajow. Wraz z innymi sieciami typu ARIN,
ogolna liczba objetych nimi jurysdykcji na catym $wiecie wynosi 151.

Platforma ARO jest forum dyskusyjnym dla biur ds. odzyskiwania mienia w Unii Europej-
skiej. ECAB przewodniczy platformie wspoélnie z Komisjg Europejska. W ramach platformy
ARO omawiane sg konkretne tematy, takie jak utworzenie scentralizowanych rejestréw kont
bankowych czy zamrozenie wirtualnych walut.

AP Asset Recovery wspiera wtasciwe organy panstw cztonkowskich i panstw trzecich oraz
organizacje w zakresie wykrywania i identyfikacji dochodéw pochodzacych z przestepstw
zwigzanych z obszarami dziatalno$ci przestepczej, ktérymi zajmuje sie Europol na mocy
przydzielonych uprawnien.

FIU.net jest zdecentralizowang siecig komputerowa, ktéra taczy wszystkie 28 Jednostek
Wywiadu Finansowego Unii Europejskiej (FIU), ktére wykorzystujg FIU. net do wymiany
informacji o podejrzanych transakcjach (STR). Wiaczenie FlU.net w struktury Europolu
ma na celu poprawe wspoétpracy miedzy wszystkimi stronami zaangazowanymi w walke
z miedzynarodowym praniem pieniedzy i finansowaniem terroryzmu, w szczegélnosci
wzmocnienie powigzan z jednostkami wywiadu finansowego i wykorzystanie gromadzonych
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przez nie informacji finansowych. Zesp6t FIU.net dziata jako 29. jednostka wywiadu finan-
sowego w ramach FIU.net, dajac wlasciwym organom panstw cztonkowskich i jednostkom
wywiadu finansowego mozliwo$¢ zidentyfikowania powigzan miedzy gromadzonymi przez
nie informacjami finansowymi i danymi wywiadowczymi gromadzonymi w Europolu.

Gltowne obowiazki zespotu ds. wywiadu finansowego

Sprawozdania z analizy operacyjnej i finansowej: na przyktad sprawozdania kon-
centrujace sie na analizach wywiadowczych, analizach linkéw, analizach geograficznych
i analizach transakcji, analizach sieci spoteczno$ciowych, w zaleznosci od dostarczonych
informac;ji i celow sprawy.

Raporty sytuacyjne: na przyktad w przypadkach, gdy dany problem dotyczy wielu panstw
cztonkowskich; raport powinien zapewniaé jasny i og6lny przeglad grup i zjawiska

Analiza strategiczna i produkty wiedzy: nieoperacyjna analiza tendencji i trendéw,
metod i zagrozen zwigzanych z praniem brudnych pieniedzy.

Szkolenie FI organizuje co roku tygodniowe szkolenia z zakresu wywiadu finansowego.
Uczestniczymy réwniez w kursach szkoleniowych CEPOL, CEIFAC i ICOFI po$wieconych praniu
brudnych pieniedzy, zaréwno przygotowujac materiaty, jak rowniez prowadzac szkolenia.

Szkolenie w zakresie wywiadu finansowego - FIT to tygodniowy kurs organizowany
co roku. Kurs ma na celu wprowadzenie $ledczych, analitykéw i funkcjonariuszy organow
Scigania w obszar wywiadu finansowego oraz poszerzenie ich wiedzy i umiejetnosci w za-
kresie finansowych aspektéw dochodzen karnych.

Kurs ma na celu:
¢ dostarczanie wiedzy na temat wywiadu finansowego w Srodowisku kryminalnym.
¢ zaangazowanie funkcjonariuszy w trudne ¢wiczenia dotyczace rzeczywistych scenariu-

szy przypadku.
¢ (wiczenie w wyszukiwaniu na zywo informacji finansowych za posrednictwem internetu,
¢ zapoznanie uczestnikéw z tajemnicg sprawozdan finansowych, wyrafinowanymi struk-

turami firm, ztozonymi instrumentami finansowymi, systemami przekazéw pienieznych

i walutami wirtualnymi.

Studium przypadku: 0dzyskiwanie mienia — udana wspétpraca pomiedzy Europolem i Polska

W dniach 12-13 czerwca 2016 roku 100 funkcjonariuszy organéw $cigania z polskiego
Biura Odzyskiwania Mienia i organ6w podatkowych, wspieranych przez eksperta Europolu,
aresztowato 3 podejrzanych i zatrzymato mienie, takie jak gotowka, luksusowe samochody
i nieruchomosci. W sumie przeprowadzono 34 rewizje w domach, biurach rachunkowych
i spotkach.

Scista wspétpraca pomiedzy polskimi i niemieckimi biurami ds. odzyskiwania mienia,
wspierana przez Biuro ds. odzyskiwania mienia Europolu, odegrata znaczaca role w identyfi-
kacji kluczowych podmiotéw i gromadzeniu informacji o wewnatrzwspélnotowym tancuchu
dostaw luksusowych pojazdéw.

W latach 2015-2016 zorganizowana grupa przestepcza prowadzita handel ropg naftowg
i luksusowymi samochodami w celu nielegalnego uzyskania od Skarbu Paristwa RP ogromnych
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kwot zwrotéw podatku VAT. Zgodnie z najnowszymi danymi liczbowymi strata podatku VAT
zwigzana z tym przestepstwem szacowana jest na okoto 20 mln €. Zajete mienie pochodzace
z dziatalnosci przestepczej zostanie wykorzystane w celu wyptaty odszkodowania.

Zorganizowana grupa przestepcza wykorzystywata osobe do zatozenia firmy i handlu luk-
susowymi pojazdami. Osoba ta byta zobowigzana do zaptaty podatku VAT i akcyzy za zakup
20 luksusowych samochodéw importowanych z Niemiec.

Na terenie Wroctawia uruchomiono mobilne biuro Europolu, ktére umozliwito w czasie
rzeczywistym kontrole krzyzowa danych w dniu akcji oraz pozyskiwanie dowodéw z zaje-
tego majatku.
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podkom. SC Kamilla Siwek
Dziat ds. Wyrobéw Energetycznych, Slaski Urzad Celno-Skarbowy w Katowicach

Zagrozenia w obrocie krajowym i miedzynarodowym wyrobami
energetycznymi

Streszczenie

W trakcie miedzynarodowej konferendji pt.,Ochrona intere-  « udziat paliw ciektych w dochodach budzetowych Skarbu

sow finansowych Unii Europejskiej — wspdlne zobowiazania Panstwa (akcyza, VAT),

i wyzwania” w zaplanowanym przez organizatoréw temacie -+ skala konsumpgji paliw ciektych w Polsce,

+Lagrozenia w obrocie wyrobami energetycznymi (obrét kra- - Zrddfa pochodzenia paliw ciektych,

jowy i miedzynarodowy)” przedstawiciel Slaskiego Urzedu - podstawowe zagrozenia identyfikowane przez KAS w obro-

Celno-Skarbowego — funkcjonariusz Stuzby Celno-Skarbowej cie paliwami,

przedstawit prezentacje pt.,Nieprawidtowosci identyfikowane ~ « regulacje prawne wprowadzone w celu zniwelowania szarej

przez Stuzbe Celna/Krajowa Administracje Skarbowa w obszarze strefy w obrocie paliwami,

paliw”. W trakcie prelekcji oméwione zostaty: « elektroniczny system monitorowania drogowego przewozu
towardw SENT.

N poczatku chciatabym zwrdci¢ uwage na jedna kwestie. Mianowicie od 1 marca
a2017 I. jesteSmy instytucja zreformowang. PowstaliSmy na gruncie trzech instytucji:
administracji podatkowej, kontroli skarbowej oraz Stuzby Celne;j. Jestem celniczka i pewne
aspekty zwiazane z przesztoscig, z rozpoznawaniem przestepczos$ci paliwowej przez Stuzbe
Celng bede omawiata w oparciu o dziatania bytej Stuzby Celnej, ktéra zostata wchtonieta
przez Krajowa Administracje Skarbowg (KAS) kontynuujaca zadania w tym zakresie. Jednak
bedzie mi po prostu tatwiej uzywa¢ dawnego nazewnictwa.

Irédta pochodzenia paliw ciektych i skala konsumpcji w Polsce

Na poczatku ogélnie przyblize i umiejscowie paliwa w aspekcie gospodarczym. Zrédiem
paliw, gtéwnie oleju napedowego, ale tez pozostatych paliw silnikowych w Polsce, jest niemal
w % produkcja krajowa, w krajowych rafineriach. Niemal % obrotu stanowi naptyw paliw
do Polski z importu z Rosji i Biatorusi, ale rowniez z nabycia wewnatrzwspo6lnotowego
z Niemiec i Litwy. W oparciu o dane, ktére publikowane sg w corocznych raportach przez
Polska Organizacje Paliw i Handlu Naftowego (POPiHN), finalna konsumpcja paliw w Polsce
przedstawia sie nastepujaco:
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¢ 17 mld litréw oleju napedowego,
¢ 5 mld litréw benzyny,
¢ 4 mld LPG,
¢ 1 mld olej opatowy.

POPiHN w swoich raportach dotyczacych ogdlnej konsumpcji paliw umieszcza dane
w oparciu o krajowa produkcje, jak réwniez o import i nabycia wewnatrzwspdélnotowe.
Za POPiHN mozna stwierdzi¢, ze % iloSci skonsumowanego w Polsce oleju napedowego
pochodzi z importu i naby¢ wewnatrzwspolnotowych. W przypadku benzyny ta proporcja
jest zdecydowanie inna, gdyz wiekszo$¢ benzyny na rynku jest produkcji krajowej. W przy-
padku ptynnego gazu wiekszos¢ pochodzi z importu, natomiast barwiony olej opatowy jest
produkowany w Polsce i barwiony w polskich sktadach podatkowych. Nie jest przywozony
do Polski z zagranicy.

Udziat paliw ciektych w dochodach budzetowych Skarbu Panstwa

Paliwa zajmujg znaczace miejsce w dochodach budzetu panstwa. Kwoty jakie zostaty
zaplanowane w ustawie budzetowej na rok 2017 z tytutu wptywéw podatkowych od paliw
to przeszto 3 mld zt. Wiekszos¢ podatku akcyzowego jest pobierana od paliw, nastepnie
od wyrobéw tytoniowych i alkoholowych. Jezeli chodzi o og6lny dochdd budzetu panstwa
w tym zakresie to nalezy stwierdzi¢, ze podatek akcyzowy od paliw wynosi 9%, natomiast
podatek VAT pobierany z tytutu handlu paliwami to 10% wartosci. Inne podatki to blisko 80%
wplywow. Jak tatwo mozna wyliczy¢, blisko 1/5 dochodéw podatkowych panstwa stanowig
wplywy podatkéw od paliw (akcyza i podatek VAT). W przypadku wyrobéw energetycznych
akcyza od paliw stanowi wiekszo$¢. Na dalszym miejscu znajduje sie gaz i wyroby gazowe,
natomiast akcyza od pozostatych wyrobéw energetycznych (oleje smarowe, olej opatowy
i wyroby weglowe) stanowi niewielki procent. Przeszto 90% podatku akcyzowego w Polsce
pobierane jest od paliw, czyli oleju napedowego i benzyn.

Jesli chodzi o strukture cen, to przeszto 50% wartos$ci ceny paliw na stacjach paliw w Polsce
stanowig podatki. Warto$¢ wyrobow, to w zalezno$ci od wyrobu, od 40 do 50% (w przypadku
gazu) ceny detalicznej. Najwiekszy zysk z tytutu wprowadzania do obrotu gazu generuja dla
siebie dystrybutorzy LPG. Pozostate zyski plasuja sie na poziomie 3% ceny paliwa.

Podstawowe zagrozenia identyfikowane przez KAS w obrocie paliwami
Wysokie podatki, stosunkowo niewielka marza w cenie detalicznej, wyréb popularny
na rynku to najwazniejsze czynniki wptywajgce na préby unikania podatkéw i generowania
wiekszych zyskéw poprzez nielegalne dziatania.
Na polskim rynku w obrocie handlowym paliwami krajowym i wspélnotowym rozréznia
sie 4 podstawowe obszary ryzyka generujace uszczuplenia podatkowe:
1. nabycie wewnatrzwspolnotowe paliw silnikowych za posrednictwem zarejestrowanych
odbiorcow - do niedawna bardzo duze ryzyko, generujgce bardzo duze uszczuplenia
w podatku VAT,
2. szeroko rozumiany obrét handlowy olejami smarowymi,
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3. zmiana przeznaczenia i zuzycie do napedu oleju opatowego, poddanego wcze$niej proce-
sowi nielegalnego odbarwienia,
4. wprowadzanie do obrotu paliwa z przemytu z krajow trzecich.

Ryzyko, ktore obecnie zostato zmianami w przepisach zminimalizowane, to proceder pole-
gajacy na nabyciu wewngatrzwspolnotowym paliwa za posrednictwem tzw. zarejestrowanego
odbiorcy. Za posrednictwem zarejestrowanych odbiorcéw, podmioty ktére sprowadzaty
z zagranicy paliwo na swoja rzecz, wprowadzaty go na terytorium kraju z zaptaconym podat-
kiem akcyzowym, ale z pominieciem podatku VAT. Problem wytudzen VAT jest problemem
nie tylko polskim. Jest to problem catej UE. Z danych hiszpanskiej stuzby podatkowej wynika,
ze w latach 2015/2016 w oparciu o Sledztwa prowadzone przez hiszpanska stuzbe podat-
kowg, w porozumieniu z innymi stuzbami i instytucjami, ujawniono przypadki uszczuplen
podatkowych w wysokos$ci 157 mln euro. Siedem innych krajéw UE wskazato w rocznym
raporcie fiskalnym problemy wynikajace z uszczuplen z tytutu obrotu olejami mineralnymi.
Krajow tych moze by¢ jednak znacznie wiecej, poniewaz obrét olejami mineralnymi zawsze
obarczony jest duzym ryzykiem uszczuplen podatkowych.

W przypadku oleju opatowego catly czas istnieje ryzyko jego odbarwiania i nielegalnego
wprowadzania do obrotu na stacjach paliw. Przywéz paliw z krajéw trzecich, zza naszej
wschodniej granicy, jest na biezgco kontrolowany. Przemyt paliwa w bakach, przerobionych
zbiornikach i kanistrach nie generuje duzych uszczuplen podatkowych, niemniej zagraza
legalnym dystrybutorom paliw i zaktdca uczciwg konkurencje.

Ryzyko zwigzane z olejami smarowymi, trzeba rozpatrywac natomiast w dwojaki sposdb.
Mianowicie oleje smarowe s3g to wyroby, ktore potocznie kojarza sie z olejami silnikowymi,
hydraulicznymi, przektadniowymi. Sg to wyroby, ktére jedynie w Polsce zostaly objete po-
datkiem akcyzowym. Obecnie nieco zmienia sie prawodawstwo krajéw UE i niektdre kraje
opodatkowaty badZ wprowadzity kontrole przemieszczania tych wyrob6w. Poniewaz przywéz
olejow smarowych do Polski odbywa sie poza unijnym systemem przemieszczania wyrobow
akcyzowych w zawieszonej akcyzie (EMCS) i nalezy zgtosi¢ zamiar nabycia wewnatrzwspol-
notowego wtasciwemu organowi podatkowemu - przyw6z do kraju oleju smarowego bez
zaptaconej akcyzy wydaje sie stosunkowo prosty.

W katalogu olejéw smarowych wyréznia sie réwniez oleje smarowe tzw. niskolepko$ciowe
i preparaty smarowe niskolepkos$ciowe, produkowane z oleju napedowego, co umozliwia
zmiane przeznaczenia i zuzycie do celéw napedowych.

W roku 2008 zidentyfikowany zostat naglty wzrost produkcji tego rodzaju olejéw pod
réznymi nazwami handlowymi, jednak o takim samym sktadzie taryfikacyjnym. Poniewaz
wspdlnotowa taryfa celna dopuszcza klasyfikowanie do olejéw smarowych wyroby zawie-
rajace nawet 90% oleju napedowego, to sktady podatkowe opuszczaty wyroby, ktére mogty
by¢ niemal wprost lub po zwyklym skomponowaniu uzywane do silnikéw spalinowych.
Profil producentéw takich wyrobdw byt rowniez stosunkowo prosty. Byly to mianowicie
podmioty, ktére sprowadzaty olej napedowy w zawieszonej akcyzie. Do oleju napedowego
dodawany byt olej bazowy i w niewielkiej iloSci dodatek smarny i powstawat produkt, ktory
zgodnie z litera prawa madgt by¢ zakwalifikowany jako olej smarowy. Pod taka postacig wyrdb
byt sprzedawany bez podatku akcyzowego zagranicznym odbiorcom. Skiady podatkowe,
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ktdre zaczely sie para¢ tym procederem przeznaczaty cato$¢é produkcji na rynek krajow Unii
Europejskiej. Poczatkowo przedmiotowe oleje smarowe, pochodzace z fikcyjnej dostawy we-
wnatrzwspdlnotowej trafiaty na krajowe stacje paliw jako olej napedowy. Proceder w efekcie
podejmowanych przez SC, UKS i Policje czynnos$ci ewoluowat i nieuczciwe podmioty wyko-
rzystywatly transakcje trojstronne i odsprzedaz do kolejnych krajow UE, co uniemozliwiato
weryfikacje u ostatecznego nabywcy i ustalenie sposobu zuzycia. W konsekwencji dziatan
podejmowanych przez polskie i zagraniczne stuzby celne, skarbowe oraz dochodzeniowo-
Sledcze ujawniano przypadki wprowadzania olejow smarowych do obrotu jako olej napedowy
na terenie kraju oraz innych krajéw cztonkowskich UE. Poniewaz Polska dysponowata naj-
lepszym materiatem analitycznym w zakresie olejow smarowych, z inicjatywy polskiej Stuzy
Celnej, a pdzniej rowniez wegierskiej stuzby celnej, w roku 2011 na forum krajow V4 zawigzata
sie grupa robocza, ktéra zostata powotana w celu przygotowania materiatu analitycznego
do KE, tak aby oleje smarowe obja¢ kontrolg przemieszczania i wciagna¢ w system EMCS.
Rozwigzanie takie umozliwiatoby kontrole przemieszczanych olejéw smarowych w obrocie
wewnatrzwspdlnotowym.

Pomimo prac ww. grupy w ramach panstw V4 Europejska Komisja Akcyzowa nie zgodzita
sie na objecie tych wyrobdw kontrola przemieszczania. Problem pozostaje wiec nadal nieroz-
wigzany na rynku ogélnoeuropejskim. W Polsce sytuacja wyglada pod tym wzgledem nieco
korzystniej dzieki przyjetym rozwigzaniom legislacyjnym.

Regulacje prawne wprowadzone w celu ograniczenia szarej strefy w obrocie paliwami

0d roku 2012 organizacja POPiHN podnosita sukcesywnie prognozy dot. szarej strefy
paliw w naszym kraju. Poczatkowo byto to ok. 6-7 procent, podczas kiedy w roku 2015 bito
juz na alarm, poniewaz procent ten wzrdst do prawie 10. Nalezato wiec podja¢ dziatania
zmierzajace do ograniczenia szarej strefy. Pojawity sie wiec nowe regulacje oraz zostaty
zintensyfikowane kontrole podmiotéw paliwowych, jak rowniez zwiekszano systematycznie
liczbe kontroli prowadzonych na drogach, czyli ilos¢ kontroli transportu w czasie rzeczywistym.
W roku 2016 zostaty wprowadzone zmiany nazwane ,pakietem paliwowym”, na podstawie
ktérych wprowadzony zostat m.in. obowiagzek zaptaty podatku VAT w momencie nabycia
wewnatrzwspoélnotowego. Na podstawie danych POIHN wynika, Ze wprowadzenie zmian
legislacyjnych doprowadzito do wzrostu legalnej konsumpcji w Polsce, co oznacza znaczace
ograniczenie szarej strefy w Polsce. Na podstawie poréwnania danych z pierwszej potowy roku
201612017 zauwazono wyrazny wzrost konsumpcji oleju napedowego. Nastepna regulacja,
jaka wprowadzono byt tzw. pakiet energetyczny - zmiana w prawie energetycznym, ktdra
uporzadkowata krajowy rynek, ograniczajac mozliwo$¢ prowadzenia dziatalnos$ci w zakresie
paliw tylko dla podmiotéw krajowych (posiadajacych na terytorium RP siedzibe lub oddziat).
Kolejna regulacja, ktéra zostata wprowadzona w marcu br. jest monitorowanie transportow
drogowych. Ustawg z dnia 9 marca 2017 r. o systemie monitorowania drogowego przewozu
towar6w wprowadzono obowigzek monitorowania/rejestrowania w elektronicznym systemie
przewozu towarow objetych min. pozycjami CN 2207 nieoznaczonych znakami akcyzy, 2707,
2710, 2905, 2917, 3403, 3811, 3814 zawierajacych alkohol etylowy, 3824 oraz 3826, jezeli
masa brutto przesytki towaréw objetych tymi pozycjami przekracza 500 kg lub jej objetos¢
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przekracza 500 litréw. Rozporzadzeniem Ministra Rozwoju i Finanséw z dnia 13 czerwca
2017 r. w sprawie towarow, ktorych przewo6z jest objety systemem monitorowania drogowego
przewozu towarow (ktére weszto w zycie 22 wrzesnia 2017 r.) wprowadzono obowigzek
rejestrowania przewozu towar6w objetych pozycjami CN od 1507 do 15161 1517, z wytacze-
niem margaryny oraz margaryny ptynnej jezeli masa brutto przesytki przekracza 500 kg lub

jej objetos¢ przekracza 500 litrow.
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1st It. Kamilla Siwek

The Customs and Revenue Service, Energy Products Department, Silesian Customs and Revenue Office in Katowice

Threats in trading of energy products (domestic and
international trade)

Abstract

During the international conference “Protection of the fi-
nancial interests of the EU — common obligations and chal-
lenges”, in the section planned by the organisers for the
subject of “Threats in trading of energy products (domestic
and international trade)”, a Customs and Revenue Service
officer representing the Silesian Customs and Revenue Office
will present a paper titled “Irregularities identified by the
Customs Service/National Revenue Administration in the area
of fuels”. The presentation will discuss:

- share of liquid fuels in revenues of the State Treasury’s budget

(excise duty, VAT),

« scale of liquid fuels consumption in Poland,
« sources of liquid fuels,
«main risks identified by the National Revenue Administration

(KAS) in the trade of liquid fuels,

+ legal regulations introduced to eliminate grey economy

in the trade of liquid fuels,

« electronic system of monitoring of the road carriage of goods

(SENT).

would like to show you my presentation regarding violations of law in the trade of fuels.

To start with, I wish to draw your attention to one thing. We have been operating as a re-
formed institution since 1 March 2017. Our service was established by amalgamation of three
authorities: tax administration, tax control and Customs Service. As a customs officer, | am going
to discuss certain aspects from the past, namely identification of fuel crime by the Customs
Service, on the basis of operations conducted by the Customs Service, which was incorporated
into the National Revenue Administration (Polish: Krajowa Administracja Skarbowa, KAS)
which continues the tasks in this area. I will simply find it easier to use the old terminology.

Sources and scale of consumption of liquid fuels in Poland

To start my presentation, I wish to give you a general picture of fuels in the context
of economy. Fuels, mainly diesel fuel, but also other engine fuels in Poland, account for nearly
% of the domestic production by the country’s refineries. Nearly % of the trade is generated
by imports from Russia and Belarus, but also intra-Community acquisitions from Germany
and Lithuania. According to data published in annual reports by the Polish Organisation of Oil
Industry and Trade (Polish: Polska Organizacja Przemystu i Handlu Naftowego, POPiHN), overall
fuel consumption in Poland presents as follows:
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e 17 billion litres of diesel fuel,
¢ 5 billion litres of gasoline,

e 4 billion of LPG,

¢ 1 billion of heating oil.

In its reports on overall fuel consumption, the POPiHN presents data based on domestic
production as well as imports and intra-Community acquisitions. Based on data provided
by the POPiHN, it can be said that % of diesel fuel consumed in Poland comes from import
and intra-Community acquisitions. The share of gasoline is clearly different, as majority
of gasoline on the market is produced in the country. As for liquefied petroleum gas, most
of it comes from import, while coloured heating oil is produced in Poland and coloured
in Polish tax warehouses. It is not imported to Poland.

Share of liquid fuels in revenues of the State Treasury’s budget

Fuels have a significant share in the State budget’s revenues. Tax revenues from fuels
planned in the 2017 Budget Act exceed PLN 3 billion. The largest share of excise duty is charged
on fuels, followed by tobacco products and alcoholic beverages. As for the overall revenue
of the State budget from taxes, it should be said that the excise duty rate on fuels is 9%, while
VAT charged on fuels accounts for 10%. Other taxes account for nearly 80% of the revenues.
It can be easily calculated that nearly 1/5 of the State’s tax revenues are tax revenues from
fuels (excise duty and VAT). The excise duty on fuels has the largest share in the energy prod-
uct’s total, followed by gas and gas products, while the excise duty on other energy products
(lubricating oils, heating oil and coal products) is only a small percentage. More than 90%
of the excise duty in Poland is charged on fuels, i.e. diesel fuel and gasoline.

As for the price structure, more than 50% of the fuel price at petrol stations in Poland
is taxes. The value of the product is, depending on the type, between 40 and 50% (for gas)
of the retail price. The largest profit from trading of gas is generated by LPG distributors.
In other cases, the profit is at 3% of the fuel price.

Main risks identified by the KAS in the trade of liquid fuels

High taxes, relatively small margin in the retail price, a product that is popular on the
market - these are the main factors that encourage attempts to evade taxes and generate
bigger profits through illegal activities.

On the Polish market, in the domestic and Community trade of fuels, there are 4 main risks
areas that generate tax shortfalls:
1. intra-Community acquisition of engine fuels through registered consignees - up until

recently, a very high risk generating very large VAT shortfalls,
2. broadly understood commercial trade of lubricating oils,
3. change of purpose and consumption of heating oil subjected to illegal decolourisation.
4. putting fuel smuggled from third countries on the market.

Intra-Community acquisition of fuel through the so-called registered consignees is a risk
which has recently been minimised by amendments to regulations. Operating through reg-
istered consignees, entities that imported fuel for their purposes put the fuel on the Polish
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market with the excise duty paid but with evaded VAT. The problem of VAT extortion is not
unique to Poland. It can be observed across the European Union. According to data provided
by Spain’s tax service, tax shortfalls amounting to Euro 157 million were identified in 2105/2016
as a result of investigations conducted by the Spanish tax service in cooperation with other
services and authorities. Annual fiscal reports published by seven other EU countries sig-
nalled problems with tax shortfalls in the trade of mineral oils. However, there may be much
more such countries, as the trade of mineral oils has always been fraught with considerable
risk of tax shortfalls.

In the case of heating oil, there is still the risk of decolouring and putting on the market
at petrol stations. Import of fuels from third countries behind our eastern border is mon-
itored on an on-going basis. Although fuel smuggling in fuel tanks, converted containers
or canisters does not generate large tax shortfalls, it is still a threat to legal fuel distributors
and it distorts fair competition.

Risks related to lubricating oils must be seen in two ways. Lubricating oils are products
that are commonly associated with engine, hydraulic and gear oils. They are subject to the
excise duty only in Poland. Laws of EU Member States are now undergoing slight changes,
and some countries have taxed or introduced mixed control of these goods. Since imports
of lubricating oils to Poland take place outside the EU Excise Movement Control System
(EMCS) with excise duty suspended and an intention of intra-Community acquisition must
be reported to the competent tax authority, importing of lubricating oil without the excise
duty paid seems a relatively easy task.

The catalogue of lubricating oils includes also the so-called low-viscosity lubricating oils
and low-viscosity lubricating preparations produced from diesel fuel, which makes it possible
to change their purpose and use them for propulsion purposes.

In 2008, a sharp increase in the production of these oils was identified to take place under
different trade names but with the identical billing composition. Since the Community cus-
toms tariff permits classification of oils with as much as 90% of diesel fuel as lubricating oils,
tax warehouses released products which could almost directly, or after normal compiling,
be used in combustion engines. The profile of producers of such products was also relatively
simple. Put simply, they were entities which were importing diesel fuel under suspension
of excise duty. Adding base oil and a small volume of lubricating additive to diesel fuel would
produce a product which could be legally qualified as lubricating oil. It was sold in this form
to foreign users without the excise duty. Tax warehouses which started carrying out this
practice would allocate all their production output to EU markets. At first, lubricating oils
from fictitious intra-Community deliveries would go to the country’s petrol stations as diesel
fuel. As a result of actions taken by the Customs Service, Tax Control Office and the Police, this
practice evolved and unfair entities started to use triangular transactions and re-sell the goods
to further EU countries, which prevented the final purchaser verification and identification
of the manner of use. Actions taken by Polish and foreign customs, revenue and investigation
services resulted in identification of cases of putting lubricating oils on the market as diesel
fuel in Poland and other EU Member States. Since Poland had the best analytical material
regarding lubricating oils, following the initiative of the Polish Customs Service, and later
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also the Hungarian customs service, a working group was created in 2011 on the forum
of the V4 countries to develop an analytical material for the EC to subject lubricating oils
to the movement control and include them in the EMCS. This solution would enable control
of lubricating oil movements in intra-Community trade.

Despite the work of the aforementioned group, the European Excise Duty Commission
did not agree to subjecting these products to movement control. As a result, the problem
remains unsolved on the general European market. The situation is Poland is slightly better
in this respect thanks to the adopted legislative changes.

Legal regulations introduced to restrict grey economy in the trade of liquid fuels

The POPiHN has been successively increasing its forecasts regarding the grey area of fuels
in our country. At first, it was around 6 - 7 percent, while in 2015 alarm bells rang because
the share had grown to nearly 10%. The situation required actions to restrict the grey zone.
New regulations appeared and controls at fuel entities were intensified, as were controls
conducted on roads and transport controls in real time. Legislative changes, called the ,fuel
package”, were introduced in 2016 which imposed, among others, the obligation to pay VAT
at the moment of intra-Community acquisition. According to POPiHN data, the changes led
to an increase in legal consumption in Poland, which meant a significant reduction of the grey
zone in Poland. Based on comparison of data from the first half of 2016 and 2017, a sharp
increase in the consumption of diesel fuel was noticed. Another regulation introduced was the
so-called energy package - an amendment to the energy law which tidied up the market and
restricted the possibility of running a fuel business only to domestic entities (either established
or having a branch office in Poland). Monitoring of road transport is yet another regulation,
introduced in March of this year. Under the Act of 9 March 2017 on the system of monitoring
of the road carriage of goods, the obligation was imposed regarding monitoring/recording,
in the electronic transport system, of goods with headings, among others, CN 2207 without
excise duty marks, 2707, 2710, 2905, 2917,3403,3811,3814 including ethyl alcohol, 3824 and
3826, if the gross weight of a shipment of goods with those headings exceeds 500kg or the
volume exceeds 500 litres. Under Regulation of the Minister of Development and Finance
of 13 June 2017 on goods whose transport is subject to the system of monitoring of the road
carriage of goods, the obligation was imposed to register transport of goods with headings
CN from 1507 to 1516 and 1517, excluding margarine and liquid margarine. Regulation of the
Minister of Development and Finances of 13 June 2017 on goods whose transport is subject
to the system of monitoring of the road carriage of goods entered into force on 22 Septem-
ber 2017. Included in the monitoring system were also goods with headings from CN 1507
to 1516 and 1517, z excluding margarine and liquid margarine if the shipment’s gross weight
exceeds 500 kg or the volume exceeds 500 litres.
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podinsp. Michat Pudto

Wydziat Wywiadu Kryminalnego Zarzadu (BSP w Katowicach

Ujawnianie i zabezpieczenie mienia — praca operacyjna
jako wsparcie postepowania procesowego

Streszczenie

Obecnie ocenia sig, ze luka podatkowa w Polsce wynosi okoto
80 mld zt rocznie. Jednym z najwazniejszych narzedzi w walce
z przestepczoscia jest stosowanie mechanizméw prawnych
pozwalajacych na skuteczne pozhawianie sprawcéw przychoddéw
z popetnianych przestepstw. Niemniej jednak, podkreslenia
wymaga fakt, ze niezwykle istotny wptyw na przebieg poste-
powania zabezpieczajacego majg dziatania organdéw innych
niz prokurator, ktérym powierzono prowadzenie postepowania
przygotowawczego, jak np. Policja, Agencja Bezpieczeristwa
Wewnetrznego czy Strazy Granicznej. Rola tych organdw spro-
wadza sie m.in. do zajecia mienia ruchomego poprzez dokonanie

tymczasowego zajecia i wskazania prokuratorowi sktadnikow
mienia podejrzanego, podlegajacych zabezpieczeniu. Organy te,
zragji przyznanych kompetencji ustawowych, poza czynnosciami
procesowymi maja réwniez prawo do prowadzenia dziatan
o charakterze operacyjno-rozpoznawczym, a problematyka za-
bezpieczenia majatkowego $cisle zwiazana jest — obok instytugji
tymczasowego zajecia mienia ruchomego — réwniez z procesem
ustalenia sktadnikdw majatkowych oséb podejrzanych, gdzie
niebagatelne znaczenie ma wynik prowadzonych czynnosci
o charakterze operacyjno — rozpoznawczym.

osngca luka podatkowa w podatku VAT, ktérej gtéwng przyczyna sa wytudzenia podat-
kowe, przybrata rozmiary i strukture godzace w bezpieczenstwo ekonomiczne Panstwa.

Uszczuplenia podatkowe uderzaja réwniez w bezpieczenistwo obrotu gospodarczego poprzez
naruszenie zasad uczciwej konkurencji. W konsekwencji moga prowadzi¢ do wyparcia z rynku
uczciwych przedsiebiorcéw, ktorzy nie sg w stanie sprosta¢ konkurencji ,dotowanej” przez
przejete wskutek dziatan przestepczych podatki. Obecnie ocenia sie, ze luka podatkowa
w Polsce wynosi okoto 80 mld zt rocznie.

Jednym z najwazniejszych narzedzi w walce z przestepczoscig jest stosowanie mechani-
zmoéw prawnych pozwalajgcych na skuteczne pozbawianie sprawcéw przychodéw z popel-
nianych przestepstw.

W literaturze przedmiotu wielokrotnie podkre$la sie, ze pozbawienie sprawcéw ,,owocoéw”
popetnionego przestepstwa jest najdotkliwsza karg i stanowi efektywny spos6b zwalczania
zorganizowanej przestepczos$ci. Dzialanie to ma na celu takze pozbawienie ich mozliwosci
prowadzenia dalszej dziatalnoSci przestepczej, ktére wiaze sie z ponoszeniem duzych naktadéw
finansowych. Majatek, gtéwnie ten nielegalnie uzyskany, zwykle przenoszony jest na rzecz
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zaufanych oséb trzecich badz transferowany za granice. Dziatania te majg uniemozliwié
przeprowadzenie zabezpieczenia majatkowego.
Jednakze, aby co$ zaja¢, wpierw trzeba to ujawnic.
Drogi do ujawnienia majatkéw sprawcéw:
e czynno$ci o charakterze procesowym,
¢ czynnosci o charakterze operacyjnym,
¢ analiza kryminalna (dla procesu jak i dla formy pracy operacyjnej, bialy wywiad)

CzynnoSci procesowe:
¢ przeszukania (szczeg6towe),
e zatrzymania rzeczy,
¢ przestuchania swiadkéw,
¢ przestuchania podejrzanych,
¢ ogledziny,
¢ eksperyment.

Czesto od doktadnych przestuchan, nie tylko swiadkow, ale i tez samych podejrzanych,
zalezy mozliwo$¢ pdzniejszego zabezpieczenia. Niezbedne powinny by¢ pytania o majatek,
jego sktadniki, ale tez zadtuzenie, egzekucje komornicze i wierzytelnosci. Czesto zasadnym
jest doktadne ustalenie sytuacji materialnej nie tylko sprawcéow, ale takze rodziny i znajomych.

Kolejng czynnosciag procesows, od ktdrej powodzenia czesto zalezy dalsza mozliwos¢ za-
bezpieczenia majagtkowego, jest przeszukanie. Czynno$¢ ta powinna by¢ prowadzona wnikli-
wie, doktadnie, przy kontrolowaniu reakcji uczestniczacych oséb. Interesujagcym materiatem
moga by¢ dokumenty niestanowigce wartosci dowodowej dla przestepstwa stanowigcego
przedmiot zainteresowania naszego $ledztwa, ale ktére moga ustali¢ sktadniki majatkowe-
go podejrzanych. Przyktadem moga by¢ faktury na remont mieszkania, domu, ktére tylko
pozornie (formalnie) jest wtasno$cia rodziny podejrzanego, a faktycznie stanowi wlasnos¢
sprawcy. Podobnie beda swiadczyty dokumenty stanowigce o faktycznym wtascicielu Srodkow
transportu, np. mandaty za wykroczenia w ruchu drogowym.

Prawidlowym wydaje sie by¢ zapisywanie w protokole o§wiadczen oséb uczestniczacych
w czynnosciach, ktére w pierwszej fazie trwania czynnosci ,prawdziwie” opisujg czyj dany
przedmiot jest, gdzie zostat zakupiony i jaka jest jego wartos¢.

Pomoc w ujawnianiu sktadnikdw majatkowych stanowig wszelkiego rodzaju bazy danych
czy kanaty tacznosci informatycznej, nie tylko do ktérych dostep maja stuzby $ledcze, ale takze
prowadzone przez inne organy czy instytucje. Przyktadem mogg by¢ bazy prowadzone przez
administracje skarbowa, takie jak REMDAT, VIES, SERCE. Takze wszelkiego rodzaju rejestry
i kartoteki, w tym prowadzone przez podmioty prywatne.

Biaty wywiad (informacje dostepne w jawnej przestrzeni, ogélnodostepnej) rowniez
moze stanowi¢ doskonate zrédto informacji, czego przyktadem moga by¢ wszelkiego rodzaju
serwisy spoteczno$ciowe.

Niezbedna jest wspdtpraca pomiedzy stuzbami, a w szczego6lnosci z administracjg skarbowa,
ktora z racji swych uprawnien posiada szerszy zakres do informacji finansowej niz stuzby, takie
jak Policja. Sprawdzonym ,kanatem” wspétpracy sa wspdlne grupy operacyjno-procesowe,
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dziatanie na bazie porozumien pomiedzy odpowiednimi szefami stuzb czy wspélne prowa-
dzenie powierzonych przez prokuratora sledztw.

Niebagatelng role dla skuteczno$ci procedury zabezpieczenia majagtkowego majg czyn-
nosci o charakterze operacyjnym. W prowadzonych sprawach w stosunku do oséb objetych
zainteresowaniem nalezy dazy¢ rowniez do ustalenia:
¢ przedmiotéw uzytych do popetnienia przestepstwa oraz wielkoSci korzysci majatkowej

jaka sprawcy (sprawca) osiagneli z popetnienia przestepstwa,
¢ sktadnikéw majatkowych sprawcédw przestepstw,
¢ miejsca ich zbycia, ukrycia lub fikcyjnego przeniesienia na inne osoby.

Formy i metody pracy operacyjnej zgodnie z przepisami moga i powinny stuzy¢ celom
zwigzanym z ujawnianiem przedmiotéw mogacych podlega¢ zajeciu. Dlatego czynno$ci
o tym charakterze nie mozna zawezac tylko i wytgcznie do ustalenia i zatrzymania sprawcy
przestepstwa.

Przy transgranicznym charakterze dzisiejszej zorganizowanej przestepczosci ekonomicz-
nej, a szczegdblnie przestepczosci , karuzelowej”, niezbednym dla realizacji zadan zwigzanych
z odzyskiem i zabezpieczeniem mienia, jest takze podjecie wspotpracy miedzynarodowe;j.
Wspotpraca ta moze odbywac sie rowniez na kilku kanatach, w tym o charakterze pozaproce-
sowym, jak za po$rednictwem Biura Miedzynarodowej Wspotpracy Policji, Wydziatu Odzyski-
wania Mienia Biura Kryminalnego KGP i poprzez Europol, jak i procesowym, tak jak wnioski
o miedzynarodowa pomoc prawna czy pomoc Eurojustu i wspdlnych zespotow $ledczych.

Jak wazny jest temat odzysku i zabezpieczenia mienia, stanowig zmiany w prawodawstwie,
poszerzajace uprawnienia stuzby $ledczych w zakresie tej tematyki. Przyktadem moga by¢
zmiany w ustawie o Policji dotyczace kontroli operacyjnej, gdzie dodano mozliwos¢ stoso-
wania tego Srodka przy wykonywaniu czynno$ci operacyjnorozpoznawczych, podejmowa-
nych przez Policje w celu zapobiezenia, wykrycia, ustalenia sprawcoéw, a takze uzyskania
i utrwalenia dowodow, $ciganych z oskarzenia publicznego, umys$lnych przestepstw wymie-
nionych w katalogu, w celu ujawnienia mienia zagrozonego przepadkiem w zwigzku z tymi
przestepstwami. Mozliwos¢ te dodano takze w przepisach Kodeksu postepowania karnego,
regulujac ,podstuch” procesowy.

Poszerzono takze dostep dla Policji w trakcie czynnosci operacyjnych do informacji obje-
tych réznego rodzaju tajemnicami, gdzie jeZeli jest to konieczne do skutecznego zapobieZenia
przestepstwom, o ktéorych mowa w art. 19 ust. 1, lub ich wykrycia, ustalenia ich sprawcéow,
uzyskania i utrwalenia dowodoéw, a takze wykrycia i identyfikacji przedmiotéw i innych
Kkorzysci majatkowych pochodzacych z tych przestepstw albo ich rownowartosci, po-
szerzono zakres informacji dostepnych Policji, przy kontroli sadowej, co dotyczy:

* tajemnicy skarbowej,

¢ tajemnicy zawodowej - kasy oszczedno$ciowokredytowe,
e ZUS,

¢ funduszy inwestycyjnych,

¢ tajemnicy maklerskiej - instrumenty finansowe.

Jak i bez kontroli sadowej:
¢ dokumentacja zwigzana z nadaniem NIP,
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* tajemnica skarbowa - bez danych bankowych,

¢ bankowa - identyfikacja umowy (Ze zostata zawarta),

e ZUS - potwierdzenie objecia ubezpieczeniem i dane,

¢ tajemnica maklerska - fakt dokonania transakcji dotyczacych towardw gietdowych,

+ fundusze inwestycyjne - czy jest uczestnikiem funduszu inwestycyjnego,

* tajemnica maklerska - czy jest strong umowy dotyczgcej obrotu instrumentami finanso-
wymi,

¢ tajemnica ubezpieczeniowa - czy jest strong lub innym uczestnikiem umowy ubezpieczenia.

Wskazania dla zasadno$ci wykonywania czynnosci zmierzajacych do zabezpieczenia majat-
kowego pokazujg aktualne Wytyczne Prokuratora Generalnego nr 5/2017 z dnia 10 sierpnia
2017 r. w sprawie zasad prowadzenia postepowan przygotowawczych w sprawach o prze-
stepstwa zwigzane z procederem wytudzania nienaleznego zwrotu podatku od towaréw
i ustug (VAT) oraz innych oszukanczych uszczuplen, w tym podatku gdzie w pkt. 4 zapisano:
,JUZ na etapie postepowania in rem nalezy podejmowac - z wykorzystaniem do tego celu baz
danych dostepnych prokuraturze, organom $cigania i organom finansowym - czynnos$ci zmie-
rzajace do ustalenia stanu majgtkowego oséb podejrzewanych o popelnienie przestepstwa
oraz skutkujgce dokonaniem ustalen o rzeczach i prawach majatkowych mogacych stanowi¢
przedmiot zabezpieczenia, a znajdujacych sie we wtadaniu innych os6b”.

Podsumowujac nalezy stwierdzi¢, ze niezwykle istotny wptyw na przebieg postepowa-
nia zabezpieczajacego majg dziatania organéw innych niz prokurator, ktérym powierzono
prowadzenie postepowania przygotowawczego, jak np. Policja, Agencja Bezpieczenstwa
Wewnetrznego czy Straz Graniczna. Rola tych organéw sprowadza sie m.in. do zajecia mienia
ruchomego poprzez dokonanie tymczasowego zajecia i wskazania prokuratorowi sktadnikéw
mienia podejrzanego podlegajacych zabezpieczeniu. Organy te z racji przyznanych kompetencji
ustawowych poza czynno$ciami procesowymi majg réwniez prawo do prowadzenia dziatan
o charakterze operacyjno-rozpoznawczym, a problematyka zabezpieczenia majatkowego
Sci$le zwigzana jest - obok instytucji tymczasowego zajecia mienia ruchomego - réwniez
z procesem ustalenia sktadnikéw majatkowych oséb podejrzanych, gdzie niebagatelne
znaczenie ma wynik prowadzonych czynnosci o charakterze operacyjno-rozpoznawczym.
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Disclosure of and seizure of property — operational work

as support of procedural acts

Abstract

At present, the tax gap in Poland is estimated to amount
to around PLN 80 billion per year. One of the key tools in com-
bating crime is application of legal mechanisms through which
perpetrators can be effectively deprived of economic benefits
from their criminal activities. It is often emphasised in the
professional literature that deprivation of perpetrators of “the
fruit” of their criminal activity is the most painful penalty and
an effective method of combating organised crime.

It should be emphasised, however, that actions taken by au-
thorities other than the prosecutor which have been assigned
conduct of preparatory proceedings such as e.g. the Police, the
Internal Security Agency and Border Guard play a crucial role

inthe course of property seizure proceedings. The role of these
authorities consists in, among others, seizing movable property
by means of temporary seizure and adduce, to the prosecutor,
the suspected property subject to seizure. Apart from procedural
activities, these authorities, based on their statutory remit, have
the right to conduct operational and exploratory activities, and
the subject of property seizure — together with the measure
of temporary seizure of movable property — is closely linked
also to the process of identification of assets of suspects, where
the effects of operational and exploratory activities play a very
important role.

he growing VAT gap, which is caused mainly by tax fraud, has taken on proportions that
endanger the economic security of the State. Tax shortfalls endanger also the security

of economic trade through violating the principles of fair competition. In consequence, they
may lead to driving fair undertakings out of the market as they are unable to effectively com-
pete with businesses ,subsidised” from taxes obtained through criminal activities. At present,
the tax gap in Poland is estimated to amount to around PLN 80 billion per year.

One of the key tools in combating crime is application of legal mechanisms through which
perpetrators can be effectively deprived of economic benefits from their criminal activities.

It is often emphasised in the professional literature that deprivation of perpetrators of ,the
fruit” of their criminal activity is the most painful penalty and an effective method of com-
bating organised crime. This action is aimed also at preventing them from continuing their
criminal activities, which entails large financial costs. Property, mainly that illegally obtained,
is normally assigned to trusted third parties or transferred abroad in order to avoid seizure.

However, to be seized, property must first be disclosed.
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Methods of disclosing perpetrator’s property:

» activities of procedural nature,

e activities of operational nature,

¢ criminal analysis (in procedural and operational work, white intelligence)
Procedural activities:

e search (detailed),

* seizure of goods,

e witnesses interview,

* suspectinterview,

e inspection,

e experiment.

Whether property can be successfully seized very often depends on detailed interviews
of not only witnesses, but also perpetrators themselves. Interview should include questions
about property and components thereof, but also debts, debt enforcement procedures and
receivables. It is often advisable to establish a detailed picture of the financial situation of not
only the perpetrators but also their relatives and friends.

A search is another procedural activity on whose success a subsequent seizure of property
is hinged. This activity should be conducted thoroughly and carefully and reactions of the
participants should be observed in the process. Documents that do not have any evidence
value for the crime which is the subject of the investigation concerned, but which nevertheless
can be helpful in identifying the perpetrators’ assets, can be an interesting material. These
are, for instance, invoices for renovation of a house or flat, which is only seemingly (formally)
property of the perpetrator’s family but in fact belongs to the perpetrator. A similar mes-
sage will be provided by documents that indicate the actual owner of means of transport,
e.g. traffic tickets.

It seems appropriate to note in the record statements made by persons participating
in the activities, who at first ,truthfully” describe who a given item belongs to, where it was
bought and what its value is.

Assistance in disclosing assets is provided by all sorts of databases and electronic com-
munications channels that can be accesses not only by the investigating services, but other
authorities or institutions. These are, for instance, databases kept by the revenue adminis-
tration such as REMDAT, VIES, SERCE, as well as all sorts of registers and records, including
those kept by private entities.

White intelligence (i.e. publicly available information) can be an excellent source informa-
tion as well, which is demonstrated by all sorts of social media services.

Cooperation between services is necessary, particularly with the revenue administra-
tion, which, due to its remit, has a wider range of financial information than that available
to services such as the Police. Proven ,channels” of cooperation include joint operations and
procedural teams, joint operations under agreements between heads of specific services and
joint conduct of investigations assigned by the prosecutor’s office.
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Operational activities are extremely important for the success of the property seizure pro-
cedure. With respect to persons of interest in cases that are being conducted, investigators
should strive to establish:

a) objects used to commit the crime and amounts of benefits obtained by the perpetrator

(perpetrators) from the crime,

b) assets belonging to the perpetrators,
c) where these assets were sold, hidden or fictitiously transferred onto third parties.

In accordance with regulations, forms and methods of operational work can and should
serve the purposes of identifying goods that may be subject to seizure. This is why these
activities must not be restricted only to identifying and apprehending perpetrators.

Given the cross-border nature of modern day economic crime, particularly ,carousel” fraud,
tasks related to recovery and seizure of property require international cooperation as well.
Such cooperation can take place through several channels, including non-procedural channels
such as the International Police Cooperation Bureau of the National Police Headquarters,
Asset Recovery Department at the Criminal Bureau of the National Police Headquarters
and Europol, as well as procedural measures such as requests for international mutual legal
assistance, Eurojust assistance and joint investigation teams.

The great importance of the subject of property recovery and seizure is evident in the light
of changes in law which under which the remit of investigation services in this area has been
expanded. For example, the Polish Police Act was amended in the area of operational control
to permit this measure in the course of operational and exploratory activities conducted by the
Police to prevent, detect, identify perpetrators as well as obtain and preserve evidence of in-
tentional crimes prosecuted by public indictment and listed in the [Act’s] catalogue in order
to disclose property subject to forfeiture due to criminal activities. Such possibility was added
also to the provisions of the Code of Criminal Procedure when regulating procedural ,tapping”.

In addition, these amendments expanded the Police access to information subject to var-
ious secrets where such access is required in the course of operational activities to effec-
tively prevent crimes referred to in Article 19 Paragraph 1 [of the Act] or to detect, identify
perpetrators, obtain and preserve evidence as well as detect and identify objects and
other material benefits from those crimes or an equivalent value thereof. The scope
of information available to the Police, subject to judicial review, includes:

o fiscal secret,

e professional secret - credit unions,

¢ Social Insurance Institution (ZUS),

¢ investment funds,

¢ brokerage secret - financial instruments,

Information available without judicial review:
¢ documentation related to assignment of a tax identification number (NIP),
« fiscal secret - excluding bank databases,
¢ bank secret - identification of an agreement (if concluded),

e ZUS - confirmation of insurance and related data,
* brokerage secret - fact of effecting stock exchange transactions,
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¢ investment funds - whether a person is a member of an fund investment,

* brokerage secret - whether a person is a party to a contract on trading of financial instru-
ments,

» insurance secret - whether a person is a party to or another participant in an insurance con-
tract.

Recommendations regarding legitimacy of activities aimed at property seizure are set
out in Guidelines No. 5/2017 of the Prosecutor General of 10 August 2017 on the rules
of conducting preparatory proceedings in cases regarding crimes related to the practice
of extorting undue VAT refunds and other fraudulent tax shortfalls, where it is stated in Point
4 ,Already at the stage of in rem proceedings, initiate — with the use of databases available
to the prosecutor’s office, law enforcement agencies and financial authorities — activities
aimed to identifying assets of suspects and leading to findings regarding goods and property
rights in possession of third parties that may be subject to seizure.”

Summing up, it should be said that actions taken by authorities other than the prosecutor
which have been assigned conduct of preparatory proceedings such as e.g. the Police, the
Internal Security Agency and Border Guard play a crucial role in the course of property sei-
zure proceedings. The role of these authorities consists in, among others, seizing movable
property by means of temporary seizure and adducing, to the prosecutor,; the suspected
property subject to seizure. Apart from procedural activities, these authorities, based on their
statutory remit, have the right to conduct operational and exploratory activities, and the
subject of property seizure - together with the measure of temporary seizure of movable
property - is closely linked also to the process of identification of assets of suspects, where
the effects of operational and exploratory activities play a very important role.

104



Arkadiusz Pytlik
Slaski Urzad Celno-Skarbowy w Katowicach

Analiza kryminalna w stuzbach bezpieczenstwa wewnetrznego

Streszczenie

Prezentacja przedstawia walory i uniwersalnos¢ stosowania
analizy kryminalnej, jako nowoczesnego narzedzia zwalczania
przestepczoéci zorganizowanej. Zawarto w niej krotkie omé-
wienie historii analizy kryminalnej, procesu wdrozenia analizy
kryminalnej w Stuzbie Celnej, definigji, statusu w procesie
wykrywczym i dowodowym oraz rodzajéw analizy. Przedsta-

kryminalnej w postaci: bilingéw telefonicznych, przeptywu to-
wardw, przeptywéw finansowych, chronologii zdarzer (wykresy
z zastosowaniem osi czasu), powigzan osobowych. Oméwiono
ponadto procedure zlecania wykonania analizy kryminalnej
i zasady wspétpracy ze zleceniodawca. Na koniec przedstawiono
przyktady wykorzystania analizy kryminalnej w Stuzbie Celnej.

wione zostana réwniez przyktady wizualizacji wynikéw analizy

Wstep

Zapewnienie bezpieczenstwa jest podstawowa funkcjg kazdego panstwa. Realizacja pod-
stawowych intereséw narodowych Rzeczypospolitej Polskiej to takze dziatania stuzb odpo-
wiedzialnych za bezpieczenstwo kraju. Sprawne zarzadzanie bezpieczenistwem wewnetrznym
to réwniez skuteczno$c i efektywnos$c¢ dziatan poszczegélnych stuzb i podmiotéw. Zalezec
ona moze w duzej mierze od umiejetnego zarzadzania informacjg bedaca w ich posiadaniu,
a wiec takze od jako$ci czynnosci analitycznych. Wymogi, jakie stawia sie stuzbom odpowie-
dzialnym za bezpieczenstwo panstwa to sprawna wymiana informacji, dzielenie sie wiedza,
kooperacja z innymi podmiotami panstwowymi, ale takze aktywno$¢ na arenie miedzyna-
rodowej. Czynno$ci analityczne obejmuja obszerne spektrum zagadnien, dotycza szerokiego
spojrzenia na kwestie og6lne, ale tez i waskich specjalizacji. Wykonywana wspotczes$nie
analiza informacji jest wspomagana m.in. analizg kryminalna, a ta zaznacza swa obecnos¢
w polskich stuzbach juz od ponad 10 Iat.

Analiza informacji jako metoda wykorzystywana jest w wielu dziedzinach. Jej zastosowanie
w kontekscie zdarzen bedacych w zainteresowaniu stuzb panstwowych, jak i innych pod-
miotéw dziatajacych na rzecz bezpieczenstwa nie jest czyms$ nowatorskim. Stanowi istotny
element wspomagajacy dziatania organdéw $cigania, petnigc przede wszystkim role ustugo-
dawcza®. Praktycznie kazdy podmiot realizujgcy zadania na rzecz bezpieczenstwa w swych

! M. Hausman, M. Kobylas, Problemy funkcjonowania analizy kryminalnej w Polsce w kontekscie aktualnych rozwiqzan
i doswiadczen. Sprawozdanie z I11 Sympozjum Analitykéw Kryminalnych (Szczytno, 8-10 listopada 2004 r.), Policja
4/2004,5s.77.
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dziataniach stosuje analize, ale nie kazdy robi to identycznie. Elementami réznicujacymi
zakres jej wykorzystania sg przede wszystkim obszar kompetencyjny dziatan oraz warsztat
pracy analityka badz osoby, ktéra wykonuje analizy nie posiadajac formalnych uprawnien.
Stosowanie jednolitych technik pracy z informacjami, wykorzystanie narzedzi wspomagaja-
cych procesy analityczne i przetwarzanie informacji przyczynito sie do ewoluowania analizy
kryminalnej w kierunku szerszych zastosowan. Wiele podmiotéw zainteresowanych roz-
wigzaniami policyjnymi zaadaptowato analize kryminalng w swych dziataniach, co stanowi
dowdd uznania jej za metode uniwersalna.

Historia analizy kryminalnej i program Anacapa

Analizowanie jako klasyczny proces myslowy miato miejsce zawsze. Natomiast analiza
w kontekscie zunifikowanych technik analitycznych to element wspétczesny. Zeby jednak
uja¢ w ramy czasowe poczatek analizy kryminalnej nalezy ja odpowiednio zdefiniowac.
Analiza kryminalna to ustalanie i domniemywanie zwiqzkéw pomiedzy danymi o dziatalnosci
przestepczej z innymi, potencjalnie z nimi powigzanymi informacjami, w celu ich wykorzystania
przez organy Scigania i sqdownictwo. Polega na identyfikacji lub mozliwie doktadnym okresle-
niu wewnetrznych powiqzan pomiedzy informacjami dotyczqcymi przestepstwa oraz wszel-
kimi innymi danymi uzyskanymi z réznych Zrédet i wykorzystaniu ich do celéw operacyjnych,
dochodzeniowo-sledczych i strategicznych. Stanowi uznane narzedzie wspomagajqce procesy
wykrywcze. Analiza kryminalna jest metoda pracy Policji, ktéra w obecnej fazie jej rozwoju
na state zadomowita sie w realiach szeroko rozumianego procesu wykrywczego. Stanowi
niejednokrotnie istotny element wspomagajacy dziatania organdw $cigania, petniac przede
wszystkim role ustugodawcza?.

Gwatltowny rozwéj przestepczosci zorganizowanej na terenie Stanéw Zjednoczonych,
obejmujacej swoim zasiegiem obszar wielu stanéw a takze i obszar zagraniczny, wymusit
opracowanie w latach sze$édziesigtych dwudziestego wieku, programu naukowego pod
nazwg ,,ANACAPA’, ktérego celem byto wspomaganie dziatan policji. Program ten stat sie
punktem wyjscia dla technik i metod analitycznych stosowanych do dzisiaj w USA. Impulsem
do stworzenia szeregu narzedzi zwiazanych z wywiadem kryminalnym, w tym takze programu
naukowego o nazwie Anacapa przygotowanego w Stanach Zjednoczonych przez firme Anacapa
Sciences Inc., byt wspomniany wcze$niej rozwo6j przestepczos$ci zorganizowanej. Istotnym byto
jednak, aby we wtasciwy sposéb wykorzystac¢ opracowane koncepcje analityczne i w sposob
jednolity wprowadzi¢ je w zycie. Program Anacapa stat sie jedng z opcji oferowang na rynku
szkolen wywiadowczych i na gruncie europejskim szybko znalazt uznanie.

Metody i techniki analityczne oparte na rozwigzaniach amerykanskich zaczeto wprowa-
dza¢ w Europie od korica lat 80. Jako pierwsi wprowadzili je Brytyjczycy, p6Zniej Holendrzy.
Obecnie instytucje o charakterze policyjnym kazdego z pannstw Unii Europejskiej i Europolu
pracuja zgodnie z jednolitymi standardami analitycznymi. Takie rozwigzanie znacznie uta-
twia wspétprace policji w zwalczaniu przestepczosci transgranicznej i miedzynarodowej

2 M. Hausman, M. Kobylas, Problemy funkcjonowania analizy kryminalnej w Polsce w kontekscie aktualnych rozwiqzan
i doswiadczen. Sprawozdanie z I1l Sympozjum Analitykéw Kryminalnych (Szczytno, 8-10 listopada 2004 r.), Policja
4/2004,s.77.
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o charakterze zorganizowanym. Akcesja do Unii Europejskiej wymusita przed polska policja
jak i innymi instytucjami bezpieczenstwa wewnetrznego szereg nowych zadan. Jednym
z nich byto stworzenie odpowiednich struktur analitycznych odpowiadajacych standardom
stosowanym w pozostatych krajach Unii Europejskiej. Budowe struktur analitycznych opar-
tych na projekcie ,ANACAPA’ rozpoczeto w Polsce w 2000 roku. Pierwsze szkolenia polskich
analitykéw prowadzili wyktadowcy unijni. W oparciu o pierwszych przeszkolonych anality-
kéw rozpoczeto w Polsce tworzenie kadry naukowej oraz zaplecza dydaktycznego mogacego
sprostac¢ wspotczesnym wymaganiom. W poczatkowym okresie funkcjonowat Nieetatowy
Zespot ds. Szkolenia Analitykéw Kryminalnych w ramach Instytutu Stuzby Kryminalnej
a nastepnie Zaktadu Stuzby Kryminalne;j. Istnienie grupy przedmiotowej ds. analizy krymi-
nalnej sformalizowano 1 grudnia 2004 r. i funkcjonuje ona, do dnia dzisiejszego, w ramach
Instytutu Badan nad Przestepczos$cig Zorganizowang i Terroryzmem Wyzszej Szkoty Policji
w Szczytnie?, gdzie prowadzone sg szkolenia w zakresie podstawowym jak i doskonalagcym
nie tylko kadr Policji ale takze innych instytucji takich jak Straz Graniczna*, Biuro Ochrony
Rzadu, Agencja Bezpieczenstwa Wewnetrznego, Centralne Biuro Antykorupcyjne, Biuro
Ochrony Rzadu, Stuzba Kontrwywiadu Wojskowego, Stuzba Celna oraz prokuratura.

Nalezy podkresli¢, ze analiza kryminalna jest obecnie jednym ze skuteczniejszych narzedzi
stosowanych w pracy policji. Ma to swoje odniesienie zaréwno do pracy dochodzeniowo-$led-
czej, jak i operacyjnej. W analizie kryminalnej stosowane s3 ujednolicone techniki stawiania
hipotez, rekonstrukcji przebiegu poszczegdlnych przestepstw kryminalnych, identyfikacji
wielu innych przestepstw wykazujgcych zwigzek z przestepstwami zasadniczymi, okreslenia
struktury siatek przestepczych oraz analizy zakresu i sposobu prowadzenia dziatalnosci
przestepczej®.

Analiza, ocena i interpretacja informacji jest procesem przetwarzania informacji opartym
na logicznym i kreatywnym sposobie mys$lenia, ktérego celem jest uzyskanie ustalen (pod-
staw do wszczecia dochodzen, §ledztw lub spraw operacyjnych) umozliwiajacych dalsze
dziatania. Praca policyjna oparta jest w swej istocie w gtéwnej mierze na realizacji procesow
przetwarzania informacji.

Klasyfikacja i formy analizy kryminalnej

Podobnie jak samo pojecie analizy kryminalnej, tak tez jej klasyfikacja moze by¢ réznie
prezentowana na Swiecie. Wspomniany wyzej brytyjski model szkolenia, w oparciu o ktéry
opracowane zostaly zatozenia programu polskiego (zmodyfikowanego w kolejnych latach,
ale z zachowaniem gtéwnych ram szkolenia, utrzymujacych jego historyczny trzon), zakta-
dat podziat analizy kryminalnej na dwa rodzaje (rysunek 1). Wyréznione zostaty: analiza
operacyjna i analiza strategiczna.

3 Marcin Kobylas, Zastosowanie analizy kryminalnej w zwalczaniu cyberterroryzmu - referat.

* 0d autora: po przeszkoleniu w Wyzszej Szkole Policji w Szczytnie Straz Graniczna szkoli swoich analitykéw
kryminalnych w Centralnym O$rodku Szkolenia Strazy Granicznej w Ketrzynie.

5 Analiza kryminalna: (uaktualniona wersja 2.0.) / [przekt. Grzegorz Butrym]; Centrum Szkolenia Policji, s. 9.

¢ W. Ignaczak, Wybrane zagadnienia analizy kryminalnej, Szczytno, 2005 s. 9
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ANALIZA KRYMINALNA

ANALIZA OPERACYJNA ANALIZA STRATEGICZNA

Rys. 1. Rodzaje analizy kryminalnej (Zrddto: opracowanie wtasne)

Mozna spotkac sie rowniez z okresleniem analiza kryminalna - ekonomiczna (finan-
sowa)’ stuzaca kompleksowemu spojrzeniu na cato$¢ informacji (zwtaszcza finansowo-
ksiegowych) dotyczacych podmiotéw gospodarczych, ich interpretacji. Jej zadaniem miatoby
by¢ poszukiwanie dowod6éw popetnienia przestepstwa w obrocie gospodarczym. Jednakze
wyodrebnianie kolejnego rodzaju wydaje sie zbedne, albowiem w wyszczegblnionym zakresie
analizy ekonomicznej dziatania nie odbiegajg od cel6w analizy operacyjnej, r6znig sie jedynie
przedmiotem zainteresowania.

Same czynno$ci analityczne, jak juz wspomniano, majg charakter uniwersalny bez wzgledu
na to, czego dotycza i na jakich informacjach pracuje analityk.

Analiza operacyjna

Analiza operacyjna stuzy osiggnieciu w krétkim czasie zamierzonego przez organy Scigania
celu w postaci aresztowania sprawcy, zajecia przedmiotu przestepstwa lub jego konfiskaty.
Pojawiajacy sie rowniez przymiotnik ,taktyczna” wynika z uje¢ amerykanskich autordw, gdzie
m.in. polega¢ ona moze na takim badaniu danych, aby odpowiedzie¢ na pytania: gdzie, kiedy
i jak dokonano przestepstwa®. W polskich realiach pojecie analizy kryminalnej utozsamiane
jest wlasnie z analizg operacyjng’. Moze to wynikac¢ z faktu, iz wdrazajac analize kryminal-
na w Policji skupiono sie gtéwnie na wsparciu procesu wykrywczego, oczekujac szybkich,
doraznych i wymiernych efektéw. Rdwniez inne stuzby, ,podgladajac” te efekty, podazyty
podobng drogg, zawierajac w zakresie obowigzkéw analitykow kryminalnych przede wszyst-
kim zadania, ktérych realizacja miesci sie w zakresie analizy operacyjnej. Zaznaczy¢ takze
trzeba, iz analiza operacyjna nie obejmuje przedmiotem zainteresowania wytacznie spraw
realizowanych w ramach czynno$ci operacyjno-rozpoznawczych. Jej spektrum obejmuje

7 W. Ignaczak, P. Michna, Analiza kryminalna. Zarys wyktadu, Szczytno 2002, s. 6.

8 Chlebowicz P.i Filipkowski W., Analiza kryminalna aspekty kryminalistyczne i prawnodowodowe, Warszawa 2011,
s. 42

9 W wewnetrznych przepisach policyjnych, Strazy Granicznej, rowniez korespondencji formalnej, w materiatach
szkoleniowych stosowany jest tez termin , operacyjna analiza kryminalna” badz ,kryminalna analiza operacyjna”.
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wszelkie sprawy i gromadzone w ich ramach informacje oraz wszelkie dane uzyskiwane
w ramach prawnie dozwolonych metod pracy.

Cele okreslone w powyzszej definicji analizy operacyjnej mozna przyjac jako modelowe,
jednakze nalezy takie wskazania traktowac jako jedne z wielu mozliwych. Niewgtpliwie kazda
analiza operacyjna jest odmienna i odmienne tez beda osiggane przez nig cele. W wieloletniej
praktyce stosowania analizy kryminalnej przez polskie organy $cigania, celem takich analiz
byto doprowadzenie do ustalenia lub aresztowania sprawcy, zgromadzenie materiatu dowo-
dowego, nakreslenie kierunkéw dalszych czynnosci, udzielenie odpowiedzi na poszczegdlne
zapytania wskazane przez zleceniodawce analizy, czy ,tylko” dokonanie pewnej statystyki
i przedstawienie relacyjnosci danych (co stanowi zaledwie wycinek celéw mozliwych do uzy-
skania przez analize operacyjna).

Podobnie jak niemozliwe jest wskazanie pelnej gamy celéw analizy, tak samo wyliczanie
spraw, ktore miatyby ,trafia¢” do analizy operacyjnej rowniez jest bezcelowe. To biezaca
sytuacja weryfikuje kazda ze spraw w kontekscie wystgpienia potrzeby zlecenia analizy
kryminalnej. Kiedy kierowa¢ dang sprawe do analizy kryminalnej? Najwta$ciwszym mo-
mentem jest subiektywne przekonanie prowadzgcego sprawe o niemoznos$ci poradzenia
sobie ze zgromadzonym juz materiatem. Odpowiedzig formalng sa wewnetrzne uregulowa-
nia prawne. Przyktadem moze by¢ Zarzadzenie Komendanta Gtéwnego Policji'* wymienia
szereg okoliczno$ci zastosowania analizy kryminalnej, wskazujac nastepujace cechy spraw:
* wielowatkowe,
¢ o0 duzym zasiegu terytorialnym,

e wktérych sposdb popelnienia przestepstwa wskazuje na wysoka specjalizacje dziatalno-
$ci przestepczej,
¢ majace rozwojowy charakter.

Kazda z wyzej wymienionych cech moze rodzi¢ niejakie problemy interpretacyjne. Wielo-
watkowos$¢ sprawy moze by¢ odbierana liczbowo (kilka, kilkanascie), bo tez ile watkéw ma li-
czy¢ sprawa, by poddac jg analizie? Odpowiedz na to pytanie nie tkwi wylacznie w okresleniu
minimalnej liczby catkowitej, lecz réwniez w charakterze tych watkéw. W wielu sprawach
wystepuja watki gtdwne, ale i uboczne, ktére tez wymagajg przeanalizowania. Niektore watki
sg mato skomplikowane, inne bardziej i czasami te wlasnie elementy decyduja o dalszym
losie sprawy. Nastepna cecha to duzy zasieg terytorialny. TakZe w tym przypadku okreslenie
nie jest precyzyjne, albowiem ,duzy zasieg” moze oznaczac dla jednego funkcjonariusza
np. obszar wykraczajacy poza teren dziatania jego jednostki, dla innego bedzie to obreb
wojewodztwa itd. Kolejny element to sprawy, w ktérych modus operandi ma wskazywac
na wysoka specjalizacje dziatalno$ci przestepczej sprawcy badz sprawcéw. Przestepcy nie
legitymujg sie $wiadectwami i certyfikatami specjalizacji przestepczej (co najwyzej moga
wykorzystywaé wiedze zdobyta na uczelniach, kursach itp.). Poziom ich specjalizacji prze-
stepczej tez bedzie oceniany indywidualnie przez policjanta, ktéry sam dokonuje tej oceny
przez pryzmat wiasnego doswiadczenia zawodowego.

10 Zarzadzenie nr 1012 Komendanta Gtéwnego Policji z dnia 23 wrze$nia 2004r. w sprawie stosowania przez Policje
analizy kryminalnej (Dz. U. KGP nr 20/124 2004r.), §2.
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Co ciekawe, wszystkie omdéwione juz cechy, zawarte w przywotanym paragrafie zarzadzenia,
powinny by¢ spetnione tgcznie. Alternatywa pojawia sie w zdaniu, méwigcym o rozwojowym
charakterze, ktory tez jest mocno ocenny i niejednoznaczny. Taki charakter moze przybra¢
kazda sprawa, w przypadku ktoérej czynnosci $ledcze rozciggajg sie w czasie (miesiace, lata), ale
réwniez taka, ktéra obejmuje coraz wieksza liczbe powiazanych ze sobg ludzi i zdarzen.

Mozna zatem przyja¢, iz twoérca tych wytycznych chcial jedynie podkresli¢ pewng wyjatko-
wo$¢ analizy kryminalnej, ktéra powinna by¢ w Policji ,, zarezerwowana” gtéwnie dla spraw
»wiekszego kalibru”, priorytetowych, wielotomowych. Taka interpretacja wynika z poprzedza-
jacego wskazywany cytat sformutowania: ,w szczegoélnosci..”, ktéry oznacza, ze wymienione
w zarzadzeniu cechy nie stanowia zbioru zamknietego, istnieje wiec mozliwo$¢ rozwiniecia
wachlarza zlecen na inne niz wymienione w zarzadzeniu przypadki. Praktyka pokazuje,
ze rdwniez i takie ,pomniejsze” sprawy sa zlecane, oczywiscie uwzgledniajgc obcigzenie praca
danej komérki analitycznej. Wydaje sie zatem, Ze kazda sprawa, co do ktorej prowadzacy
jest przekonany, iZ wymaga ona zlecenia analizy kryminalnej i jezeli nie jest to btedny osad,
powinna do tej analizy mie¢ otwartg droge. W innym przypadku jednostki nizszego szczebla,
realizujgce mniej skomplikowane sprawy, mogtyby zniecheca¢ sie badz nawet rezygnowac
ze stosowania analizy kryminalnej. Wyniki badan sondazowych, miedzy innymi dotyczace
tego wilasnie zagadnienia, pozwolity ocenié¢ czy rzeczywiscie tak jest.

Whbrew opinii, Ze analizy wykonywane s3 najczesciej w sprawach o charakterze kryminalnym,
w ostatnim okresie daje sie zauwazy¢ wzrost liczby zlecen w sprawach typowo gospodarczych,
co wydaje sie zrozumiate z uwagi na coraz bardziej skomplikowany charakter przestepczosci
finansowej i rozbudowang strukture powiazan. O ile operacyjna analize kryminalng wykonujg
wytacznie komdrki analizy kryminalnej, tyle juz analiza strategiczng zajmuja sie komoérki
analityczne i inne, w zalezno$ci od celu zakresu wykonywanej analizy strategiczne;j.

Formy analizy operacyjnej

Elementem wspdlnym poszczegdélnych form kryminalnej analizy operacyjnej jest pro-
wadzenie czynno$ci analitycznych skupionych na konkretnych sprawach w celu uzyskania
doraznych efektdw, zgodnie z zakresem definicyjnym opisywanym wcze$niej. Kazda forma
skupia wokot siebie dang technike lub zestaw technik analitycznych, ktére analityk krymi-
nalny dobiera w zalezno$ci od danej sprawy.

Kryterium klasyfikacji: przestepstwo

Analiza sprawy - polega na rekonstrukcji przebiegu przestepstwa poprzez przedstawienie
chronologii zdarzen nastepujacych po sobie badz wystepujacych w tym samym czasie celem
ustalenia ewentualnych zalezno$ci pomiedzy zdarzeniami, ujawnienia luk informacyjnych
w zgromadzonym materiale, niescistosci, wytyczenia kierunkéw dalszych czynno$ci.

W analizie sprawy stosuje sie najcze$ciej diagramy chronologiczne oraz inne techniki,
ktorych wybor jest zawsze indywidualny. Rekonstrukcja zdarzen pozwala na przedstawie-
nie w czasie danego przestepstwa, a takze na uporzadkowanie zgromadzonego materiatu.
W standardowym uktadzie akt spraw stosuje sie kolejno$¢ wpinania kart od najstarszych
dokumentéw do najnowszych, przy czym decyduje o tym data wytworzenia dokumentu
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lub jego wptywu do jednostki. W efekcie brak logicznego ciggu zdarzen w zgromadzonym
materiale, dokumenty, a przede wszystkim informacje w nich zawarte dotyczg réznych
okresow, powodujgc chaos w chronologii wydarzen. Bardzo tatwo poming¢ pewne istotne
fakty, nie dostrzec niescisto$ci w informacjach czy opisach zdarzen. Wizualizacja informacji
w postaci diagramu chronologicznego pozwala na przesledzenie sekwencji faktéw w konfron-
tacji z pozostata tre$ciag materiatu, utatwiajac analityczne spojrzenie, a wiec i wyciagniecie
nowych wnioskoéw.

Analiza pordwnawcza spraw - prowadzona jest w celu ustalenia, na podstawie zestawionych
ze sobg informacji z wytypowanych spraw, czy dane przestepstwa zostaty popetnione przez
tego samego sprawce badz sprawcow. W efekcie wytypowane sprawy zostang potaczone
ze sobg, a dotychczas zebrany materiat przedstawia nowe oblicze, tworzac wieksza grupe
danych i informacji.

Sprawcy, dokonujacy przestepstw seryjnych, maja niejednokrotnie powtarzalny sposéb
zachowan, zwielokrotniajg tez mozliwo$ci popelnienia btedéw. Specyficzne modus operandi'!
moze dotyczy¢ zardwno osoby, jak i grupy osob, rzadziej okreslonego podmiotu (firmy). Czyn-
nosci analityczne, sprowadzajace sie do poszukiwania ewentualnej seryjnosci przestepstw,
zmierzajg do wypracowania zasad selekcji, wedtug ktérych mozna typowac sprawy do dalszego
poréwnania (na podstawie cech sprawy ,A” typowane s3 przestepstwa podobne wyszukujac
inne sprawy (,B”, ,C" ,D”) sposrdd biezacych badZ archiwalnych. Nastepnie ustala sie kry-
teria, wedtug ktérych nastapi wiasciwe poréwnanie, tj. zestawienie ze soba cech opisowych
i wyeksponowanie zbieznych. Zdarzaja sie sytuacje, kiedy dochodzi do kilku przestepstw
tego samego rodzaju i wszystkie one zostaja poddane zestawieniu cech wspélnych wg za-
danych kryteriéw, bez wczes$niejszej selekcji spraw (porwania w danym rejonie Polski, ataki
hakerskie, falszywe alarmy bombowe). Przy przestepstwach wielokrotnych nalezy zwrécié
uwage na wiele kryteriéw, jak chociazby: cechy sprawcy (np. fizyczne, psychiczne), cechy
ofiary (aspekt wiktymologiczny moze okaza¢ sie niezwykle istotny, zwazywszy na mozliwe
typowanie ofiar przez sprawce), cechy miejsca popetnienia przestepstwa, aspekt planowania
przestepstwa (przygotowanie miejsca, narzedzi, zastosowanie putapki, technik majgcych
na celu zmyli¢ organy $cigania), sposéb postepowania sprawcy na miejscu przestepstwa
(uzyte techniki, przedmioty, sposéb komunikacji, zacieranie sladéw, analiza semantyczna
wypowiedzi) i inne w zalezno$ci od rodzaju przestepstw.

Kryterium klasyfikacji: przestepca

Analiza grup przestepczych - prowadzona jest w kierunku usystematyzowania posiada-
nych informacji o danej grupie przestepczej w celu przedstawienia jej struktury, okresleniu,
jaka role petnia jej poszczego6lni cztonkowie, z uwzglednieniem istotnych dla dziatan grupy
miejsc, obiektéw (réwniez podmiotéw gospodarczych), Srodkéw transportu. Grupy moga
przybierac forme zorganizowanych lub luzno powigzanych, w ktdérych kto$ petni dang role
(popelnia dane przestepstwo), bez zaleznosci w stosunku do innych cztonkéw. Analizujac

11 Jak podaje T Hanausek ,jest to szczegdlny, charakterystyczny i z reguty powtarzalny sposéb zachowania sie sprawcy,
w ktérym odbijaja sie indywidualne cechy, wiasciwos$ci i mozliwosci cztowieka, ktéry ten sposéb stosuje”. Zob.
T. Hanausek, Kryminalistyka. Zarys wyktadu, Krakéw 2000, s. 45.
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grupy przestepcze zorganizowane nalezy braé¢ pod uwage uwarunkowania socjologicz-
ne funkcjonowania jednostek w grupie formalnej i nieformalnej, ktérych cechy réwniez
w przypadku grup przestepczych znajdujg swe odzwierciedlenie. Pomimo nieformalnego
charakteru przejmuja one wiele zasad z funkcjonowania grup formalnych (np. militarnych,
jak wojsko), gdzie przywddztwo jest $cisle respektowane, a polecenia bezwzglednie wyko-
nywane (przywddca zyskuje status, uznanie i powazanie w grupie. Zorganizowane grupy
przestepcze cechujg sie przede wszystkim skryto$cig'?, stad posiadane informacje mogg nie
Swiadczy¢ wprost o strukturze i rolach jej cztonkdw, ale moga stanowic podstawe do wnio-
skowania o ich charakterze.

Analiza grup przestepczych (zorganizowanych) powinna zmierza¢ do okreslenia:
¢ struktury hierarchicznej,
¢ specjalizacji i podziatu funkcji cztonkéw grupy,
¢ antagonizmoéw badz kolaboracji z innymi grupami,
¢ powigzan z osobami (podmiotami),
¢ powigzan miedzynarodowych,

* zasobo6w ($rodki materialne, zaplecze logistyczne itp.).

Technika, ktéra przede wszystkim znajdzie zastosowanie w wizualizacji struktury grupy
bedzie diagram powigzan oséb, obiektéw, ich roli i relacji zachodzacych pomiedzy nimi.
Waznym elementem takiej analizy jest umiejetno$c¢ taczenia faktéw, zachowan oséb czesto-
kro¢ w oparciu o informacje szczatkowe. Nie w kazdym materiale sktad grupy oraz role jej
cztonkéw sa rozpisane ,,0d A do Z”, a rolg analityka jest tylko usystematyzowanie tej wiedzy,
zaktadajac, ze takie zadanie w ogodle zostanie mu zlecone. Czasem na pozor oczywista sie¢
powigzan, po wnikliwej analizie zebranego materiatu, okazuje sie bardziej skomplikowana.
Wiele zalezy od tzw. ,czytania miedzy wierszami”, waznej umiejetnosci analityka, ktéry oprécz
klasycznego zestawiania faktéw musi odnie$¢ sie do swojej intuicji, doSwiadczenia czy tez
samodzielnego poglebiania informacji (np. w otwartych zrédtach informacji).

Analiza profilu szczegdlnego - jest to proba okreslenia na podstawie opisu przestepstwa
cech charakterologicznych osoby, ktéra je popeita’®. Sporzadzenie charakterystyki cech
psychologicznych sprawcy wymaga udziatu eksperta - psychologa. Nie jest to powszechnie
stosowana praktyka w pracy polskich organéw $cigania, niemniej mozna juz méwic o wzros$cie
zainteresowania tg ,ustuga” w Policji, zwtaszcza w przypadku groZnych, brutalnych przestepstw
(np. zabojstw, zgwatcen, podpalen, aktow terrorystycznych'*). Wspdtczesnie nalezy powigzac
przedstawione zagadnienie z pojeciem profilowania kryminalnego, pomimo szerszego spek-
trum zainteresowan tego drugiego. Zakres analizy profilu szczeg6lnego istotnie koresponduje
ze stanowiskiem agentéw FBI - pionieréw profilowania, ktorzy definiujg je jako okreslenie
cech sprawcy opierajgce sie na analizie popetnionego przestepstwa, ktérego wynikiem jest

12 B. Hotyst, E. Kube, R. Schulte, Przestepczos¢ zorganizowana w Niemczech i w Polsce. Zwalczanie i zapobieganie,
Warszawa 1998, s. 51.

13 Analiza kryminalna (uaktualniona wersja 2.0.),0p. cit., s. 29.

14 Wiecej: K. Liedel, Profilowanie sprawcéw przestepstw terrorystycznych, [w:] J. Konieczny, M. Szostak (red.), tamze,
s. 186-203.
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ogdlna charakterystyka osoby'®. Specjalistow, sporzadzajacych charakterystyki psychologicz-
ne nieznanych oséb nazywa sie profilerami. W swoich charakterystykach, mimo wtasnych
doswiadczen w sprawach kryminalnych, zdecydowanie bardziej opierajg sie na naukowych
podstawach profilowania (kryminalnego - w przypadku sprawcéw przestepstw). Ekspercki
charakter profilowania kryminalnego wigze sie z konieczno$cig zglebiania m. in. psychologii,
kryminalistyki, kryminologii, wiktymologii, psychiatrii, medycyny sadowej, socjologii, sek-
suologii czy nawet statystyki'¢. Multidyscyplinarny charakter profilowania kryminalnego
przeplata sie z wiedza praktyczng i intuicjq profilera. Profilowanie kryminalne, zmierzajac
do nakreslenia cech osobowosciowych, fizycznych, spotecznych i innych w zaleznosci od kon-
kretnego przypadku, skupia sie na relacjach taczacych sprawce i ofiare, miejscu popetnienia
przestepstwa, czy ustaleniu motywu'’, niezwykle istotnego dla pdZniejszych czynnosci wy-
krywczych (motyw dziatania sprawcy moze by¢ nieznany, sprawca moze tez kierowa¢ uwage
organow $cigania na fatszywy motyw).

Analiza profilu szczego6lnego, zgodnie z przyjetym wczesniej zalozeniem, miesci sie w za-
kresie profilowania kryminalnego (ktdre jest pojeciem znacznie szerszym), te zas, zachowujac
zasady przypisane analizie kryminalnej, zwtaszcza w sferze wnioskowania analitycznego,
powinno opierac sie na przestankach dajacych sie nalezycie uzasadnié. Profil kryminalny
moze by¢ wykorzystywany rowniez w ksztattowaniu dalszych czynnosci wykrywczych nie
tylko do typowania sprawcéw i weryfikacji podejrzewanych osdéb, ale tez do przygotowania
sie do czynnosci procesowych (przestuchanie - tre$¢ pytan, przeszukanie - lista rzeczy itp.),
okreslenia kierunku gromadzenia dalszych informacji.

Kryterium klasyfikacji: metody kontrolne

Analiza prowadzenia sprawy - jest to ocena dotychczasowych dziatan i metod zastosowanych
w realizowanej sprawie w celu okres$lenia ich dalszego przebiegu. Forma ta zmierza do bada-
nia przebiegu czynno$ci i zastosowanych w sprawie metod, a w ich ramach - efektywnosci
uzyskiwania informacji'®. Obejmuje sprawy priorytetowe dotyczace powaznych przestepstw,
do prowadzenia ktdrych zostata powotana zazwyczaj grupa dochodzeniowo-$ledcza. W takich
przypadkach w ciggu kilku czy kilkunastu miesiecy prowadzenia sprawy dochodzi do starcia
sie koncepcji os6b prowadzacych, zastosowane metody przynosza rézne efekty w korelacji
7z czasem, przyjete wersje traca i zyskuja na znaczeniu podczas ich weryfikacji. W wyniku
interakcji zachodzacej w grupie os6b prowadzacych sprawe moze dojs$¢ do bezkrytycznego
przyjecia przez grupe jednego kierunku dziatan (jednej zaktadanej wers;ji), kurczowego
trzymania sie wybranych dziatan, co z kolei doprowadzi¢ moze do wyczerpania sie ich ,ar-
senatu”. Sprawy takie zatrzymuja sie w miejscu, wrecz wymagaja Swiezego spojrzenia osoby
z Zewnatrz, niezwigzanej ze sprawg, a takg osobg z pewnoscig bedzie analityk kryminalny. Taka

15 RK. Ressler, J.E. Douglas, A.G. Burgess, R.L. Depue, Violent Crime, FBI Law Enforcement Bulletin 54 no. 8, 1985,
[cyt. za:] ]. Gotebiowski, Profilowanie kryminalne, Warszawa 2008, s. 8.

16 Wiecej: A. Huzior-Kaminska, Medycyna sqdowa w stuzbie profilowania kryminalnego sprawcéw zabdjstw,
[w:] J. Konieczny, M. Szostak (red.)..., op. cit., s. 80-98.

17 1. Gotebiowski, Profilowanie kryminalne, Warszawa 2008, s. 10.

18 Analiza kryminalna (uaktualniona wersja 2.0.), op. cit., s. 34-35.
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analiza rzadko wystepuje jako niezalezna forma, najczesciej jej elementy pojawiac sie beda
przy okazji innych obranych kierunkéw czynnosci analitycznych. Dotychczas zaprezentowane
formy analizy operacyjnej, jak juz zasygnalizowano, nie poddajg sie analogicznemu wyodreb-
nieniu w praktyce, czynnosci analityczne stale sie przenikajg i uzupeiniaja w ramach zleconej
analizy kryminalnej, rzadko pozostajac w pierwotnej formie zgodnej z opisang klasyfikacja.

Analiza strategiczna

Eksperci Interpolu wskazuja, Ze przedmiotem analizy strategicznej sg problemy i cele
dtugoterminowe, ustalenie priorytetoéw i strategii zwalczania przestepczosci kryminalnej
na podstawie dogtebnych badan oraz prognozowanie jej rozwoju”*®. W stuzbach bezpieczenstwa
publicznego analiza strategiczna znajduje zastosowanie w identyfikowaniu i rozwigzywaniu
problemdéw dotyczacych przestepczosci.

Analiza strategiczna obejmuje swym zakresem przede wszystkim:
¢ monitorowanie ogélnej sytuacji w kraju,
¢ monitoring poszczegodlnych sektoréw przestepczosci,

* wykrywanie nowych trendéw przestepczosci,

e duze organizacje przestepcze,

¢ analize metod dochodzeniowych,

¢ studium zapobiegania zachowaniom przestepczym,

¢ 0go6lng statystyke przestepczosci,

+ ewolucje skutecznos$ci dziatan zwigzanych z bezpieczenstwem,

Analizy strategiczne dotyczace konkretnej przestepczosci, powinny uwzglednia¢ informacje
i dane obiektywne, wspétwystepujace, jak np. dane demograficzne, zagospodarowanie tere-
nu, dane geograficzne - zwlaszcza powiazane z Systemem Informacji Geograficznej (GIS)?,
meteorologiczne, archiwalne, faktograficzne, regulacje prawne, procedury etc. Niektére ana-
lizy strategiczne moga wymagac udziatu badz wsparcia ekspertéw z réznych dziedzin (m.in.
statystykow, prawnikow, ekonomistéw, psychologéw), moga przybiera¢ posta¢ obszernych
raportéw jednorazowych badz cyklicznych. Analizy strategiczne stuzg podejmowaniu decyzji
w sprawach biezacych danego podmiotu, w sytuacjach nietypowych, nadzwyczajnych, ale
tez w kontekscie dziatan i planéw dtugofalowych, strategii podmiotu.

W przeciwienstwie do operacyjnej analizy kryminalnej oscylujacej na ogét wokét poje-
dynczej sprawy, kryminalna analiza strategiczna odnosi sie do liczby mnogiej przestepstw,
spraw, zjawisk. Rowniez okres, ktory obejmuje, zazwyczaj jest zdecydowanie szerszy niz
ma to miejsce w przypadku analizy operacyjnej. W analizach strategicznych prezentowane
s3 czesto uogoblnienia, zestawienia zbiorcze, trendy, wzorce i odstepstwa od nich, wskazniki
wzrostu i spadku przestepczosci, cech zjawiska itd. W praktyce wykonywana jest przez ana-
litykéw kryminalnych duzo rzadziej niz analiza operacyjna. Finalnie przybiera czesto posta¢
raportu, opisu statystycznego, tabel, a takze analizy geograficzne;.

19 Analiza kryminalna (uaktualniona wersja 2.0.), op. cit., s. 16.

20 GIS - ang. Geographic Information System.
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Formy analizy strategicznej

Poszczegoblne formy analizy strategicznej zaprezentowane ponizej bardziej skupiajg sie
na opisie tego, czego dotycza, niz na sposobach wykonania, pozostawiajgc miejsce na autorski
dobdr technik pracy, ktére na biezaco bedg wspierane nowymi narzedziami informatycznymi
i osiggnieciami nauki.

Kryterium klasyfikacji: przestepstwo

Analiza przestepczosci - skupiona jest wokot powzietego do analizy rodzaju przestep-
czo$ci (wg kategorii, typu, artykutu kodeksu karnego, innych), a konkretnie jej przejawéw
na danym terenie i w danym czasie. Ujecie fenomenologiczne pozwoli na wskazanie pewnych
trendow przestepczosci, cech szczeg6lnych, prognoz co do dalszego ich rozwoju, planéw
strategii dziatan jednostki. Zaprezentowane w raportach: tabele, wykresy, diagramy, opisy
statystyczne coraz cze$ciej uzupeiniane sg wynikami analiz geoprzestrzennych z zastoso-
waniem systemu GIS?' (w instytucjach bezpieczenstwa wewnetrznego takich jak Policja,
Krajowa Administracja Skarbowa wykorzystywane jest oprogramowanie ArcGIS??), w kto-
rych aspekt wykorzystania mapy znacznie wykracza poza tradycyjne naniesienie ognisk,
punktéw przestepczosci.

Kryterium klasyfikacji: przestepca

Analiza profilu ogélnego - polega na ustaleniu cech opisujgcych sprawcow przestepstw
danego rodzaju, ktdre sie powtarzaja lub sa podobne w zestawionych dotychczasowych przy-
padkach.

Analiza profilu ogélnego moze znaleZ¢ szerokie zastosowanie, m.in. w sytuacjach, ktére
wymagaja komunikacji ze spoteczenistwem (ostrzezenie przed sprawcami i metodami dziatania
np. oszustwa metoda ,,na wnuczka”), wymagaja szybkiej reakcji stuzb panstwowych (grozby
zamachoéw terrorystycznych, uprowadzenia oséob), przyspiesza selekcje 0s6b podejrzewanych
i typowanie sprawcow (np. w przypadkach wykorzystania seksualnego dzieci). Sporzadzo-
na charakterystyka oso6b (sylwetka sprawcy przestepstwa danego rodzaju) moze stanowié¢
podstawe weryfikacji dotychczasowych czynno$ci, punkt odniesienia do dalszych dziatan,
swoistg matryce kontrolna.

W analizie profilu ogélnego wykorzystuje sie m.in. narzedzia statystyczne, przestrzenne
odniesienia (zwtaszcza z wykorzystaniem GIS), analizy poréwnawcze, zestawienia tabelaryczne.

Kryterium klasyfikacji: metody kontrolne

Analiza metod stosowanych w sprawach - prowadzona jest w celu udoskonalenia warsztatu
pracy os6b odpowiedzialnych za wykonywanie okreslonego typu spraw.

Pomimo narzuconego odgoérnie (przepisy, dyspozycje przetozonego) katalogu dziatan wy-
nikajacych ze specyfiki analizowanego zagadnienia, zawsze wystepuja pewne odmiennosci.

21 System GIS to oprogramowanie stuzace do obstugi map cyfrowych.

22 Oprogramowanie ArcGIS sktada sie¢ z wielu elementéw z rozbudowanymi funkcjonalno$ciami edycji, analizy
i prezentacji kartograficznej, zarzadzania danymi
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Dotyczy¢ one moga doboru sposobéw dziatania, zastosowanych $srodkéw, kolejnosci
czynnosci, skupienia szczegdlnej uwagi na danych zagadnieniach itd. W efekcie stopien
skutecznosci pewnych czynno$ci rézni sie w poszczegdlnych jednostkach. Omawiana forma
analizy ma na celu ustalenie, ktére z przyjetych metod miaty realny wptyw na korzystny
wynik prowadzonych spraw, rozpatrujgc stabe i mocne strony dziatan. Nalezy w przed-
miotowej analizie uwzglednia¢ i poré6wnywac czynniki zaktécajace obiektywny obraz
rzeczywisto$ci, moga to by¢ np. specyfika danego terenu i charakterystycznej dla niego
przestepczosci (przemyt w rejonach przygranicznych), obcigzenia sprawami pracowni-
kéw wykonujacych czynnosci (liczba os6b w danej komdrce, wakaty, absencje), poziom
przeszkolenia kadry, wyposazenie w $rodki niezbedne do prowadzenia czynnosci ($rodki
finansowe, tgcznos$¢, logistyka...). Wyniki przeprowadzonej analizy metod stosowanych
w sprawach mogg znalez¢ zastosowanie w szkoleniach, instruktazach, wytycznych, okol-
nikach, specjalistycznych raportach. Moga takze stanowi¢ przestanke do zmian organi-
zacyjnych w danej jednostce.

Omawiane formy analizy operacyjnej i strategicznej majg niewatpliwie charakter uniwersalny,
ktory wigzac sie moze z ich stosowaniem w zwalczaniu wszelkich przejawéw przestepczosci,
ale réwniez w pozostatych dziataniach podejmowanych przez stuzby i podmioty panstwowe.

W ramach poszczegdélnych form analizy kryminalnej stosowane sg konkretne sposoby
dziatan, ktére indywidualnie dobierane przez analityka s3 pomocne w osigganiu zaktadanych
przez analize celow.

Zaznaczy¢ nalezy, ze poszczeg6lne formy zbyt sztywno przewidujg niektore zakresy
czynnosci analitycznych. Wynika to zapewne bardziej z préby systematyzacji wykonywa-
nych analiz niz z praktycznego ujecia zagadnienia, szczegoélnie w stosunku do form analizy
operacyjnej, ktére w praktyce ich stosowania wzajemnie sie przenikaja i uzupetniaja. Po-
twierdzeniem tego sa do$wiadczenia i wnioski ptynace z przeprowadzanych dotychczas
kryminalnych analiz operacyjnych w Polsce. Jednakze warto zapoznac sie z poszczeg6lnymi
formami znajdujacymi zastosowanie na $wiecie i w Polsce z uwagi na zakres czynnosci
analitycznych, jaki obejmujg. Rozwijaja tez szczegdtowo dotychczasowe ujecie definicyjne
analizy kryminalnej i jej rodzajow. Poszczegélne formy analiz: operacyjnej i strategiczne;j,
zostaly oméwione wedtug trzech kryteridw: przestepstwo, przestepca, metody kontrolne.

Analiza sprawy
Przestepstwo Analiza przestepczosci
Analiza poréwnawcza spraw

Analiza grup przestepczych
Przestepca Analiza profilu ogélnego
Analiza profilu szczegdlnego
Metody kontrolne Analiza prowadzenia sprawy Analiza metod stosowanych w sprawach

Tab. 1. Formy analizy operacyjnej i strategicznej (Zrddto: opracowanie wiasne na podstawie materiatéw szkoleniowych WSPol
w Szczytnie)
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Rola informagji i jej zrodta w analizie kryminalnej

Wspbiczesne zarzadzanie informacja staje sie domena juz nie tylko stuzb panstwowych, ale
takze podmiotow i 0s6b prywatnych. Wzrost liczby zrédet uzyskania informacji, mozliwosci
magazynowania oraz jako$ci przetwarzania sprawia, iz dzisiejsza analiza staje sie procesem
bardziej efektywnym i znacznie szybszym.

Analiza kryminalna, ktéra bazuje na duzej liczbie danych i informacji, zdecydowanie musi
nadazac za og6lnym trendem w dzisiejszej analizie informacji. Nalezy zatem przesledzi¢ proces
uzyskiwania informacji i sposoby jej oceniania, zanim zostanie logicznie przetworzona i przej-
dzie na ,wyzszy poziom” w procesie analizowania - przektadajac sie na p6zniejsze wnioski.

Analiza informacji kryminalnych

Czesto w potocznym ujmowaniu zagadnienia stawia sie bezwiednie znak réwnosci po-
miedzy okresleniami: ,dane” i ,informacje”, podczas gdy pojecia te nie s3 synonimami. Dane
od informacji nalezy odré6znia¢, gdyz dane sg pierwotne w stosunku do informacji, ktére
sa wynikiem przetwarzania danych. Zatem uzywanie terminu ,przetwarzanie” informacji
moze wrecz rodzi¢ konotacje negatywne i kojarzy¢ sie z manipulowaniem informacjami.
Niemniej w procesie analitycznym mozliwe jest stosowanie pojecia ,przetwarzanie infor-
macji”, rozumianego jako proces konstytuowania sie wiedzy danego podmiotu na bazie
uzyskanych i merytorycznie zestawionych ze sobg informacji, ktére tworza logiczna catos¢,
a nastepnie stanowig podwaliny pod procesy decyzyjne. Na bazie powyzszych rozwazan
mozna wyraznie wskazac na rozgraniczenie pojec: dane, informacja, wiedza. Dane przyjmujg
najczesciej postac nieustrukturyzowanych faktéw gromadzonych, czy to w wyniku obserwa-
cji (tresci rozmow, liczba spotkan okreslonych osob, liczba dostaw i ich charakter etc.), czy
tez poprzez zapis na okres$lonych nosnikach (np. dane o potgczeniach telefonicznych, dane
o ruchu sieciowym numeru IP komputera, dane o przelewach finansowych na rachunkach
bankowych wiadomosci e-mail, etc.). Sposéb i Zrddto generowania danych sprawia, ze maja
one zdecydowanie obiektywny charakter. Dane wymagaja przetworzenia ich przez cztowieka,
by zyskaty miano informacji. Od subiektywnej oceny i interpretacji danych zalezy pdzniejszy
ksztatt informacji, tak wiec kazdy moze przedstawic rézniace sie tresci informacji na bazie
tych samych danych.

Informacja jest wynikiem przetworzenia szeregu danych i przy zatozeniu, Ze jest ona
efektem procesu myslowego, staje sie jasnym i celowym komunikatem twdrcy informacji,
wiec jest wtorna w stosunku do danych, a ponadto zabarwiona subiektywnie.

Na pojecie ,informacja kryminalna” mozna natkna¢ sie w zapisach ustawowych (Ustawa
o gromadzeniu, przetwarzaniu i przekazywaniu informacji kryminalnych?®). Ustawodawca,
nie wdajac sie w szczeg6ty terminologiczne, szeroko definiuje to pojecie okre$lajac, ze: ,infor-
macje kryminalne - to okreslone w art. 13 ust. 1 [okres$la szczegétowo zakres gromadzonych
informacji kryminalnych - przyp. autora] dane dotyczace spraw bedacych przedmiotem
czynnos$ci operacyjno-rozpoznawczych, wszczetego lub zakonczonego postepowania karnego,

23 Ustawa z dnia 6 lipca 2001 r. o gromadzeniu, przetwarzaniu i przekazywaniu informacji kryminalnych, z pézn.
zm. Dz.U. 2010 nr 29 poz. 153.
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w tym postepowania w sprawach o przestepstwa skarbowe oraz dotyczace innych poste-

powan lub czynnos$ci prowadzonych na podstawie ustaw przez podmioty okreslone w art.

191 20 [artykuly te wyliczajg podmioty uprawnione do otrzymywania i podmioty zobowigzane

do przekazywania informacji kryminalnych do Krajowego Centrum Informacji Kryminalnych

- przyp. autora], istotnych z punktu widzenia czynnosci operacyjno-rozpoznawczych lub

postepowania karnego”?*. Zbierane, a nastepnie gromadzone, przetwarzane i przekazywane

przez Komendanta Gtéwnego Policji (podmiot zobowigzany zgodnie z zapisami cytowanej

ustawy) informacje kryminalne stanowig de facto zbiér danych i informacji, ktére w wyniku

dalszej analizy stajg sie wiedzg okreslonego podmiotu. Informacja (réwniez bedaca w za-

interesowaniu analityka kryminalnego) powinna charakteryzowac sie pewnymi cechami®:

e uzycie informacji nie powoduje jej zniszczenia, a przy powielaniu i przenoszeniu nie
jest zuzywana,

¢ moze by¢ akumulowana w bardzo dtugim czasie,

¢ nie jest w pelni podzielna: jej czeS¢ moze nie stanowic¢ zadnej informacji,

¢ zbidr informacji jest niewyczerpany,

¢ jest dobrem nieprzywtaszczalnym: replika nie rézni sie niczym od wzorca i ma te samg wartosc,

¢ informacja wazna dla jednych podmiotéw moze okaza¢ sie bezuzyteczna dla innych,

o warto$¢ informacji zalezy od momentu jej uzycia (to, co miato warto$¢ wczoraj, dzi§ moze
by¢ juz bezuzyteczne).

Sa to cechy niezwykle uniwersalne, lokalizujace informacje (i jej znaczenie) w kazdej
dziedzinie zycia, a wiec rowniez w kontekscie bezpieczenstwa panstwa stanowig warto-
$ciujace repertorium.

Wiedze okres$la sie m.in., jako zas6b informacji z jakiej$ dziedziny. Mozna przyja¢, iz suma
wiedzy, ktora posiadaja poszczegdlne osoby, tworzace dang organizacje czy tez podmiot, sta-
nowi ,wiedze podmiotu”. Liczba informacji nie zawsze jednak przektada sie na jakos$¢ wiedzy,
za$ jakos¢ informacji decyduje o tym, czy wiedza zostanie wzbogacona. Czesto w procesie
wywiadowczym dochodzi do sytuacji, ze uzyskiwane sg informacje, ktérych jako$c¢ i wartos¢
pozostawiajg wiele do zyczenia. Wzbogacaja one oczywiscie iloSciowo zas6b informacyjny
danego podmiotu, jednakze nie zyskuje na tym jego wiedza.

Cztowiek stanowi niezwykle cenne (niekiedy jedyne) Zrédto informacji, jednakze nie sposéb
nie zauwazy¢ informacji w postaci innych Zrédet. Ich liczba, dostepno$¢ i tatwo$¢ gromadzenia
wplywa na zwiekszenie potencjatu analitycznego. Kazdorazowo méwigc o analizie informacji
kryminalnej nalezy odnies¢ sie do zasobdw, z ktérych zostaly one zaczerpniete.

Zrédta informacji w analizie kryminalnej

Akta sprawy (materiat) dostarczone wraz ze zleceniem analizy kryminalnej stanowia gtéwny
zasOb danych i informacji. Jednak réwniez bazy danych (wewnetrzne, zewnetrzne), archiwa,
rejestry czy inne zrédta (zamkniete, otwarte) dysponujg zasobami informacyjnymi bedacymi

24 Tamze.

% M. Olender-Skorek, K.B. Wydro, Wartos¢ Informacji, Telekomunikacja i Techniki Informacyjne, tom nr 1-2/2007,
Warszawa 2007, s. 72.

118



M PROTECTION OF THE FINANCIAL INTERESTS OF THE EU — COMMON OBLIGATIONS AND CHALLENGES

uuuuuuuuuuuuuuuuuuuuuuu

w zainteresowaniu analityka kryminalnego. Dlatego tez dane i informacja stanowig punkt

wyijscia pracy analityka, a ich brak sprawia, iz kazda analiza ubozeje, proporcjonalnie do tych

brakéw. System Informacji Operacyjnej stanowi bogatg i istotng baze danych dla kazdego

funkcjonariusza Policji poszukujgcego kierunkowych informacji, tym bardziej dla analityka

kryminalnego. Nie jest to jednak wytgczne Zrédto bazodanowe, z ktérego w trakcie wykony-

wanych analiz mozna i nalezy korzysta¢ (oczywiScie uwzgledniajac kazdorazowo zasadno$¢

wgladu do bazy). Réwniez inne zbiory stanowiag warto$ciowe Zrédto danych i informacji. Maja

one istotne znaczenie w procesie analizy, nie tylko w aspekcie zbierania i wigzania informaciji,

ale tez weryfikacji przyjmowanych zatozen i hipotez.
W zaleznosci od zapotrzebowania oraz charakteru prowadzonych analiz kryminalnych

w Policji (rowniez zaleznie od kreatywno$ci samego analityka kryminalnego), proces analizy

kryminalnej prowadzony moze by¢ w oparciu o rézne bazy, w Policji s3 to:

¢ System Informacji Operacyjnej (S10),

¢ Krajowy System Informacyjny Policji (KSIP),

¢ Automatyczny System Identyfikacji Daktyloskopijnej (AFIS),

¢ Policyjny Rejestr Imprez Masowych (PRIM),

¢ System Ewidencji Wypadkoéw i Kolizji (SEWIK),

¢ rejestr,Bron”,

¢ Krajowe Centrum Informacji Kryminalnych (KCIK),

¢ Centralna Ewidencja Pojazdéw i Kierujgcych (CEPIK),

¢ Centralna Ewidencja Ludnosci (CEL), w tym: Powszechny Elektroniczny System Ewidencji
Ludnosci (PESEL) oraz zbiory meldunkowe,

¢ Centralna Ewidencja Wydanych i Uniewaznionych Paszportéw,

¢ krajowy zbidr rejestrow, ewidencji i wykazu w sprawach cudzoziemcéw o nazwie ,Sys-
tem Pobyt”,

¢ Wizowy System Informacyjny (VIS),

¢ Krajowy Rejestr Karny (KRK),

» Kartoteka Skazanych i Tymczasowo Aresztowanych (KSiTA),

¢ (Centralna Baza Danych Os6b Pozbawionych Wolnos$ci Noe.NET,

¢ Zintegrowany System Ewidencji Strazy Granicznej,

¢ Krajowy Rejestr Sadowy (KRS),

¢ Ewidencja Dziatalnos$ci Gospodarczej (EDG),

¢ Rejestr Zastawow (RZ),

+ Nowa Ksiega Wieczysta (NKW),

¢ Krajowy Rejestr Urzedowy Podmiotéw Gospodarki Narodowej (REGON),

¢ szeroko pojmowane zrédta (czeSciowo juz wymienione) wykorzystywane podczas $ledztwa
finansowego oraz ujete w ESOM (Elektroniczny System Odzyskiwania Mienia),

¢ Baza Danych Obiektéw Topograficznych (BDOT10k)?,

26 Powstata w wyniku realizacji przez Gtéwny Urzad Geodezji i Kartografii projektu Georefernycjna Baza Danych
Obiektéw Topograficznych (GBDOT), pozwoli na udostepnianie zasobéw danych topograficznych i geograficznych
gromadzonych przez polska Stuzbe Geodezyjna i Kartograficzna instytucjom publicznym i podmiotom gospodarczym,
ktore wykorzystuja systemy geoinformacyjne przy realizacji wtasnych zadan oraz celem wspierania proceséw
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¢ miedzynarodowe bazy danych.

¢ inne Zrddta, takie jak: internetowe strony rzadowe: GEOPORTAL i GEPORTAL 2, infor-
macje anonimowe, opinie prywatne (specjalistow, biegtych)199, pozostate zZrédta jawne,
na podstawie ktdrych prowadzony jest wywiad jawno-zrédtowy (OSINT?).

Eksploracja takiego potencjatu baz danych oraz Zrédet informacji (uwzgledniajac fakt,
Ze nie jest to katalog zamkniety) wskazuje na réznorodnosé¢ mozliwych do uzyskania infor-
magcji i danych, a w konsekwencji zdobytej wiedzy, ktéra moze i powinien posig$¢ analityk
kryminalny. Mnogo$¢ zrodet informacji decyduje o jakosci ,wiedzy kryminalnej”, co spra-
wia, Ze ograniczanie sie analityka kryminalnego wytacznie do materialéw przekazywanych
wraz z wnioskiem o wykonanie analizy kryminalnej jest mato efektywne, a czasami wrecz
nieprofesjonalne. W aspekcie dziatalno$ci wywiadowczej, zarzadzanie informacja uzyskang
i nastepnie zmagazynowang w bazach danych wymaga jej weryfikacji i wtasciwego wyko-
rzystania. Tym samym nie moze ona jedynie zaistnie¢ w bazie, lecz jej uzyskanie w poczet
wiedzy podmiotu wymusza dynamike i dalsze dziatania reaktywne, a tu silnie eksponowany
jest juz proces analityczny. Dbato$¢ o jakos$¢ i liczbe informacji staje sie immamentna cechg
kazdego dziatania wywiadowczego, a wiec i procesu analitycznego. Sama jednak liczba
i jako$¢ informacji zawsze byta zwigzana z oceng jej samej, jak i Zrédta, z ktérego pochodzi.
Tylko jednolity spos6b oceny informacji oraz jego Zrédta zapewnié moze przejrzysty sposéb
gromadzenia i przetwarzania juz ocenionych informacji, a co za tym idzie mozliwos¢ trafnego,
przemyslanego i bezpiecznego podejmowania decyzji.

System oceny informacji i ich zrédet (4x4)

Kazda formacja pafistwowa zbierajac informacje, dazy do ich weryfikacji i wykorzystania.
Jednakze czynno$ci te wymagaja czasu, a okoliczno$ci sprawy niejednokrotnie wymuszaja
niejako ocene adhoc zdobytej informacji. Sama ocena wstepna jakiejkolwiek uzyskanej
informacji dokonywana jest przez twérce dokumentu, ale tez kazdy, kto ten dokument
ma mozliwo$¢ stuzbowo wykorzysta¢ rowniez dokonuje wtasnej interpretacji oraz oceny
jakosci i wiarygodno$ci danej informacji. System oceniania informacji, stosowany przez wiele
lat przez polskie stuzby (zaréwno PRL jak i RP) daleki byt od ideatu, zas spos6b dystrybucji
uzyskanej wiedzy sprowadzat sie gtéwnie do dekretowania dokumentacji tradycyjnej i jej
przekazu wytypowanej komorce. Pogtebienie przekazanej przez innego funkcjonariusza (czesto
z innej komorki) informacji, zwtaszcza w kontekscie oceny jej wiarygodnosci przez autora
dokumentu, sprowadzato sie do koniecznos$ci bezposredniego badz posredniego kontaktu
z tg osoba, co nie zawsze byto mozliwe. W pdZniejszym czasie, wraz z rozwojem technologii
informatycznych, cze$¢ danych trafiata do systeméw bazodanowych, jednakze sporo cennej
wiedzy zostawato w szafach lub tez nie byta nawet przelewana na papier i ,pozostawata

decyzyjnych dostepnych takze przez portal www.geoportal.gov.pl, przy wykorzystaniu klasycznych narzedzi
informatycznych GIS, zrédto: strona internetowa Gtéwnego Urzedu Geodezji i Kartografii http: //www.gugik.gov.
pl/projekty/gbdot, stan z dnia 14 stycznia 2014 r.

27 Ang. Open Source Intelligence, wiecej na ten temat: K. Radwaniak, P.]. Wrzosek, Biaty wywiad w Policji - pozyskiwanie
i analiza informacji ze Zrédet otwartych, [w:] J. Konieczny (red.), Analiza informacji..., op. cit., s. 109-150.
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w glowach” funkcjonariuszy. Taka sytuacja rodzita swoiste ,prywatyzowanie” uzyskiwanych
informacji badz ograniczone, najczesciej lokalne jej wykorzystanie. W tej sytuacji koniecznoscig
byto przeprowadzenie zmian w zakresie zarzadzania informacjg, zwtaszcza w kontekscie jej
oceniania i dalszej eksploatacji.

W celu uzyskania jednolitego sposobu przetwarzania i interpretacji informacji oraz jej
oceny i Zrédta, od ktérego pochodzi, wprowadzono w polskiej Policji a takze i innych stuzbach
bezpieczenstwa wewnetrznego system oceny informacji ,4x4 "?%. Nazwa ta wskazuje na iloczyn
kodow oceny wiarygodnosci - czterech nadawanych zrédiu oraz czterech przypisywanych
samej informacji od tego zrédta. System ten wprowadzit zindywidualizowany spos6b oceny
kazdej z osobna informacji.

Nadawanie kodéw dla zrédia i osobno dla informacji ma na celu efektywna ocene tych
dwoch elementdw z zachowaniem jednorodnosci systemu oceniania w catej organizacji jaka
jest Policja (w pdZniejszym czasie inne stuzby). W efekcie uzyskuje sie kompleksowo oce-
niony meldunek informacyjny, ktéry mozna w kazdej chwili (po speinieniu wewnetrznych
uregulowan) wykorzystac. Przyspieszenie procesu decyzyjnego sprowadza sie takze do zasad
interpretacji zakodowanych meldunkéw, ktére w momencie nadawania kodow 4x4 i w chwili
ich odczytu maja zunifikowany charakter.

Przyjmowane w minionej dekadzie opisy poszczeg6lnych kodéw ulegaty nieznacznym
modyfikacjom, jednakze nie wptynety one na sens poszczegdlnych kodéw oceny Zrédta czy
oceny informacji. Obecnie stosuje sie nastepujace zestawy koddw oceny:

¢ dlazrédta

1) kod ,,A” - brak watpliwos$ci co do wiarygodnosci zrédta informaciji,

2) kod ,B” - informacja pochodzi ze Zrédta, ktére w wiekszosci przypadkéw dotychczas
byto wiarygodne,

3) kod ,,C” - informacja pochodzi ze Zrodta, ktére w wiekszosci przypadkow dotychczas nie
byto wiarygodne,

4) kod ,X” - informacja pochodzi z nowego zrédta, ktérego wiarygodnos$¢ nie jest znana,
bo Zr6dto nie byto sprawdzane lub sprawdzenie nie jest mozliwe.

¢ dla informacji

1) kod , 1” - informacja jest oceniana jako prawdziwa przez funkcjonariusza,

2) kod ,2” - fakty wskazane w informacji sg znane bezposrednio Zrédtu przekazujgcemu in-
formacje,

3) kod,, 3” - fakty wskazane w informacji nie sa znane bezposrednio zZrédtu przekazujgcemu
informacje, ale zostaty potwierdzone przez inne Zrédta informacji,

4) kod,, 4” - fakty wskazane w informacji nie sg znane bezposrednio Zrédtu przekazujacemu
informacje i nie moga by¢ sprawdzone przez inne aktualnie dostepne zrédta informacji.
Zrédta, oznaczone kodami A lub B, uznawane s3 za wiarygodne, jednakze samo wejscie

w posiadanie informacji przez te zZrédta moze mie¢ charakter bezposredni badz posredni.

28 System stosowany takze w Europolu i wielu panstwach UE.
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Informacja moze tez by¢ na dang chwile mozliwa lub niemozliwa do weryfikacji (chociazby
w czeSciowym zakresie). W zwigzku z tym wiarygodne sg wytgcznie te meldunki informa-
cyjne, ktore zostaty opatrzone jedna z nastepujacych par kodéw A1, A2, B1, B2. Pozostate
kombinacje kodéw (A3, A4, B3, B4, C1-4, X1-4) sytuuja meldunki w kategorii niewiarygodne,
lecz nie oznacza to informacji nieprawdziwych. Sg one zasobem informacyjnym organizacji
(w opisywanym przypadku Policji), jednakze wymagajacym przeprowadzenia dalszych
czynno$ci w celu potwierdzenia ich tresci, a wiec ich rzetelnej weryfikacji.

Catosciowy system oceniania zrédet i informacji oraz ich ochrony stanowi kompleksowe
rozwigzanie wspierajgce w istotny sposéb filary wywiadu kryminalnego. Jest to jednocze-
$nie rozwigzanie uniwersalne, ktére z powodzeniem moze znalez¢ zastosowanie w innych
poza Policja podmiotach, majacych uprawnienia do zdobywania i gromadzenia informacji.
Wiasciwie oceniona, a nastepnie bezpiecznie zmagazynowana informacja staje sie punktem
wyijscia dla ich analizy. Rolg analizy kryminalnej jest sprawne wykorzystanie zgromadzonych
w zasobach bazodanowych informacji, poprzez wyszukanie relacji i powigzania (w danej
sprawie) w logiczng catos¢ dajacg podstawy pod dalsze wnioskowanie.

Obok przedstawiono tabele ukazujaca ocene wiarygodnosci informacji.

Techniki i narzedzia wykorzystywane w procesie analizy kryminalnej

Techniki stosowane w analizie kryminalnej

Zaprezentowane w niniejszym podrozdziale techniki stosowane w analizie kryminalnej
zostaly ujednolicone w celu uproszczenia ich zastosowania i interpretacji. Aby oceni¢ ich
uniwersalizm i tym samym mozliwo$¢ wykorzystania w wielu podmiotach i obszarach dzia-
tan nalezy zapoznac sie z charakterystyka poszczegdlnych technik i zasad ich wizualizacji.

Wizualizacja informacji

Techniki analityczne sprowadzaja sie do wizualizacji informacji zawartych w posiadanym
materiale, ktore zostaly wyselekcjonowane przez analityka sposrdd ,,chaosu informacyjne-
go”, a nastepnie przestawione wg przyjetych dla danej techniki regut. Wiekszo$¢ informacji
i danych zawartych w aktach sprawy (takze na innych nos$nikach) ma charakter nieuporzad-
kowany. Zaréwno systematyzacja materiatu jak i dobér informacji do jego zobrazowania
jest wynikiem autorskiej koncepcji analityka. Tworzenie diagraméw odzwierciedlajacych
informacje nie jest odkrywcze, stosowane jest praktycznie w kazdej dziedzinie nauki. Dia-
gramy dajg podstawe szybkiej percepcji ztozonych zagadnien i w efekcie szybszego i bardziej
merytorycznego wnioskowania.

Wizualizacja informacji wedtug wybranej techniki analitycznej pelni w analizie kryminalnej
dwojaka role. Po pierwsze - jest elementem warsztatu pracy analityka, ktéry budujac diagram
zwany ,roboczym” przetwarza na nim duza liczbe informacji i jest wéwczas w stanie tatwiej
zrozumied, jak rowniez ocenic i wyszukac zaleznos$ci. W praktyce s3 to diagramy mocno skom-
plikowane, jednakze z uwagi na to, iz analityk sam tworzy ten diagram po$wiecajac mu wiele
uwagi, jest w stanie ,opanowac” zakres informacji o obiektach analitycznych i potaczeniach
miedzy nimi. Wizualizacja jest takze produktem stuzgcym analitykowi do nawigzania kontaktu
z odbiorcg analizy. Stanowi pomost pomiedzy informacjami tekstowymi, a ich graficznym
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KOD OCENY INFORMACJI
Stosunek zrédta do informagji

Informagja jest

prawdziwa bez

jakichkolwiek
zastrzezen

KOD OCENY ZRODEA
Ocena
wiarygodnosci zrodta

Nie ma watpliwosci,
co do autentycznosci,

wiarygodnosci i kompe- Funkcjonariusz policji,
tengji Zzrodta informagji sadu, prokuratury,
lub informacja pochodzi metody pracy poligji,
od zrodta, ktore udowod- procesowo udowodnio-
nito swoja wiarygodnos¢ ne wyniki
we wszystkich mozliwych
przypadkach w prze-
sztosci
Informacja pochodzi B1
ze zrodfa, ktore Inni funkcjonariusze
w wiekszosci przypadkow administracji pan-
byto wiarygodne stwowej
Bazy danych m.in.
ISIP, KSIP, OPIS, TBD
WEP, Temida, wypisy
zksiag wieczystych,
itp., 0ZI o dtugoletnim
stazu wspétpracy, ktéry
zawsze sie sprawdzat
Informacja pochodzi a
ze zrddfa, ktore Wigkszos¢ informacji
w wiekszosci przypadkow pochodzacych od 0ZI,
nie byto wiarygodne wymagajacych dodat-
kowej weryfikagji
Informacja pochodzi X1
znowego, niesprawdzo- Swiezo pozyskane
nego zrédta, ktorego 7rodfa (0Z1), ktdrych
autentycaznosc, kompe- wiarygodnos¢ do tej
tencje i wiarygodnosé nie pory nie jest znana,
s3 znane lub informacja Swiadek, Zrédet nie-
pochodzi z nowego, ustalonych, wysoce
niesprawdzonego zrodta, niepewnych, przeka-
ktorego autentycznosc, zujacych informacje
wiarygodnos¢ oraz kom- jednorazowo, lub ktdre
petencje nie moga by¢ przekazujac informacje
potwierdzone wyraznie celowo
,20ngluj3” posiadana
wiedzg — wszystkie
media — wszelka prasa,
radio, TV, czy Internet

Informagja jest znana

osobiscie zrodtu
informagji

Funkcjonariusz policji,
sadu, prokuratury,
metody pracy poligji,
procesowo udowodnio-
ne wyniki

B2
Inni funkcjonariusze
administracji pai-
stwowej
Bazy danych m.in.
ZSIP, KSIP, OPIS, TBD
WEP, Temida, wypisy
zksiag wieczystych,
itp., 0ZI o dtugoletnim
stazu wspétpracy, ktéry
zawsze sie sprawdzat

Q
Wiekszos¢ informagji
pochodzacych od 0ZI,
wymagajacych dodat-

kowej weryfikagji

X2
Swieo pozyskane
7rédta (0Z1), ktdrych
wiarygodnosc do tej
pory nie jest znana,
Swiadek, Zrédet nie-
ustalonych, wysoce
niepewnych, przeka-
zujacych informacje
jednorazowo, lub ktére
przekazujac informacje
wyraznie celowo
,»20ngluj3” posiadana
wiedza — wszystkie
media — wszelka prasa,
radio, TV, czy Internet

Informagja nie
jestznana zrédtu
osobiscie, ale jest

potwierdzona przez
inne informagje juz
Znane

Funkcjonariusz poligji,
sadu, prokuratury,
metody pracy poligji,
procesowo udowodnio-
ne wyniki

B3
Inni funkcjonariusze
administracji pan-
stwowej
Bazy danych m.in.
ISIP, KSIP, OPIS, TBD
WEP, Temida, wypisy
zksiag wieczystych,
itp., 0ZI o dtugoletnim
stazu wspotpracy, ktdry
zawsze sie sprawdzat

a
Wigkszos¢ informagji
pochodzacych od 0Z,
wymagajacych dodat-

kowej weryfikagji

X3
Swiezo pozyskane
Zrédta (0Z1), ktdrych
wiarygodnos¢ do tej
pory nie jest znana,
Swiadek, Zrédet nie-
ustalonych, wysoce
niepewnych, przeka-
zujacych informacje
jednorazowo, lub ktére
przekazujac informagje
wyraznie celowo
,»2ongluja” posiadana
wiedza — wszystkie
media — wszelka prasa,
radio, TV, czy Internet

Informagja nie jest

Zrédtu i nie moze
zostac potwierdzona
w zaden inny sposob

Funkcjonariusz policji,
sadu, prokuratury,
metody pracy poligji,
procesowo udowodnio-
ne wyniki

B4
Inni funkcjonariusze
administracji pan-
stwowej
Bazy danych m.in.
ISIP, KSIP, OPIS, TBD
WEP, Temida, wypisy
zksiag wieczystych,
itp., 0l o dtugoletnim
stazu wspotpracy, ktory
zawsze sie sprawdzat

4
Wiekszos¢ informagji
pochodzacych od 0ZI,
wymagajacych dodat-

kowej weryfikagji

X4
Swiezo pozyskane
Zrédta (0ZI), ktdrych
wiarygodnosc do tej
pory nie jest znana,
Swiadek, Zrédet nie-
ustalonych, wysoce
niepewnych, przeka-
zujacych informacje
jednorazowo, lub ktdre
przekazujac informacje
wyraznie celowo
,20ngluj3” posiadang
wiedza — wszystkie
media — wszelka prasa,
radio, TV, czy Internet

Tab. 2. Ocena wiarygodnosci informagji (Zrédto: opracowanie wiasne na podstawie materiatéw informacyjnych BWK KGP)
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odwzorowaniem. Pracujgc na diagramie roboczym, analityk nastepnie tworzy diagram koicowy
wybierajac odpowiedni uktad (np. hierarchiczny, od$rodkowy), usuwa zbedne przeciecia linii,
dokonuje uproszczen (rezygnacja z elementéw mato istotnych, ktére mozna zastgpic krotkim
komentarzem, legenda). Efekt analizy zostanie osiggniety, jesli diagram (diagramy) koncowy
bedzie przejrzystym przewodnikiem po raporcie (sprawozdaniu) analityka, gdzie z jednej
strony sam w sobie stanowi zrédto pewnych informacji (czasem nawet inspiracji), a z drugiej
utatwia odczytywanie kolejnych tresci raportu odwotujacych sie do diagramu.

Przetworzenie informacji tekstowej na ,,obraz” nie jest, wbrew pozorom, prostym zabie-
giem, odbywa sie w sposdb metodyczny z zachowaniem pewnych ogdlnych zasad, zwigzanych
z celem, przyjetym uktadem, czytelnoscig i aktualnoscig diagramu.

Cel diagramu

Kazdy diagram czemus$ stuzy, tak wiec obranie celu diagramu dokonuje sie réwnolegle
z doborem techniki analitycznej. Cel diagramu zostaje osiggniety sposobem projekcji in-
formacji sktadajgcych sie na konicowy ,,obraz”. Fizycznie zostaje uwidoczniony zazwyczaj
w tytule diagramu badz w opisie, np. diagram powigzan kapitatowych firmy ,X”. Tytut ten
zawiera informacje o wybranej technice analitycznej (diagram powigzan) oraz czemu ona
stuzyta (przedstawieniu powigzan kapitatowych wybranego podmiotu).

Uklad diagramu

Zaprojektowanie diagramu, jego wygladu, wiaze sie z doborem odpowiedniego ukta-
du - graficznego rozplanowania elementéw. W duzej mierze dobér techniki analitycznej
determinuje sposéb zagospodarowania przestrzennego diagramu, jednak od analityka
zalezy w jakiej perspektywie to nastapi. Jezeli ma by¢ pokazana hierarchia danej organi-
zacji, wowczas dobrze jest zaprezentowac uktad strukturalny od obiektéw zwierzchnich
do podlegtych (od géry do dotu). Mozna tu takze wyrdznié¢ poszczegdlne poziomy obiek-
tow stanowigcych rownorzedny szczebel organizacji. Uktad odsrodkowy przedstawia
najistotniejszy obiekt (obiekty) w Srodku, z odchodzacymi od niego rozgatezieniami
(powigzaniami z innymi obiektami), nazywany réwniez ,pawim ogonem” (komenda po-
lecenia w menu oprogramowania analitycznego). Z kolei diagramy chronologiczne mozna
przedstawié¢ w uktadzie proporcjonalnym uptywu czasu pomiedzy poszczegélnymi zda-
rzeniami (ale wdwczas mozna narazi¢ sie na wydtuzenie diagramu ,pustymi” okresami,
bez zadnych sktadowych zdarzen) lub np. w zgrupowanym uktadzie, oznaczajagcym brak
proporcji podziatki czasu wzgledem poszczegdlnych informacji o zdarzeniach tak, aby
na jak najmniejszej powierzchni zmieScity sie poszczegdlne ramki zdarzen z zachowaniem
ich kolejnosci (chronologii).

Czytelnos¢ diagramu

Latwos¢ interpretacji diagramu zalezy od jego przejrzystosci. Im bardziej ograniczy sie
liczbe obiektéw naniesionych na diagram, tym bardziej bedzie on czytelny. Nalezy unikac¢:
krzyzowania sie linii aczgcych obiekty lub ich zatamywania (w miare mozliwosci), stykania
sie obiektéw, nachodzenia na siebie opiséw, stosowania nadmiaru koloréw badz zbednego
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»0zdabiania” diagramu. Czytelno$¢ diagramu taczy sie z jego percepcja przez osoby, dla
ktérych zostat stworzony, a - jak juz wspomniano - jest on swoistym ,przewodnikiem”
po informacjach, wiec jego czytelno$¢ wptynie na cato$ciowy odbiér analizy. Najczesciej
analitycy pracuja na tzw. ,diagramie roboczym” (obejmuje wiekszos¢ informacji odwzorowa-
nych na grafie), ktéry nastepnie mozna przeksztatcic¢ na postac bardziej czytelng, a te prezen-
tuje sie odbiorcom analizy kryminalnej. Pozostawia sie na diagramie najistotniejsze obiekty
analityczne i powigzania wraz z dotaczonym opisem (kazdy diagram musi by¢ opatrzony
komentarzem, odniesieniem do materiatu).

Aktualnosé

Kazdy diagram powstaje w oparciu o konkretne informacje. Informacje te, zawarte
w ponumerowanych kartach akt (innych no$nikach), dotycza stanu na dany dzien. Diagram
zachowuje aktualno$¢ na dang chwile, tj. czas, w ktérym analityk pracuje na okreslonej
liczbie informacji, uzyskanej w okreslonym momencie. Nalezy oznaczy¢ kazdy diagram datg
wykonania (czasami réwniez godzing), dzieki czemu wiadomo p6zniej dlaczego nie zawiera
on np. informacji uzyskanych juz po jego sporzadzeniu i jednocze$nie pozwala na zachowanie
chronologii. Powyzsze wskazdéwki maja charakter uniwersalny, dotycza wszystkich sposobéw
wizualizacji informacji, odnoszac sie przede wszystkim do wskazanych na wstepie rol, jakie
zasadniczo powinna ona pelnic.

Zaprezentowane dalej techniki analityczne znajduja odzwierciedlenie w praktyce, zwtaszcza
w odniesieniu do kryminalnej analizy operacyjnej. Wynika to z réznic w zakresie omawia-
nych wczesniej rodzajéw i form analizy kryminalnej (analiza strategiczna moze opierac sie
na odmiennej metodologii czesto zapozyczonej, np. CRISP-DM125).

Matryca - element pracy z diagramem

Przed przystapieniem do odwzorowania informacji na graf (gtéwnie diagram powigzan)
mozna positkowac sie matryca (schemat 2.). Zadaniem matrycy jest uporzadkowanie i wy-
listowanie obiektow oraz zaznaczenie zachodzacych pomiedzy nimi relacji. Ma charakter
pomocniczy w tworzeniu diagramu, pozwala na p6zniejszg jego kontrole pod katem zgodnosci
danych zawartych w matrycy i na wykresie.

Nanoszenie powigzan pomiedzy obiektami w matrycy odbywa sie takze przy pomocy
odpowiedniego kodowania, ktore koresponduje z systemem oceny zrédta i informacji
,4x4” Kodowanie matrycy ma na celu wlasciwe zaznaczenie faktu wystapienia relacji
wigzacej dane obiekty analityczne oraz jej charakteru (np. informacje potwierdzone
- niepotwierdzone).

Rzetelnie wypelniona matryca daje gwarancje zachowania wszystkich interesujacych
powiazan wystepujacych w materiale (uwzgledniajacych osoby ,funkcyjne” oznaczane
symbolem ,+”), pozwala na ustalenie liczby obiektéw z najwiekszg liczbg powigzan, stanowi
punkt wyjsciowy dla tworzenia diagramu powigzan, zwtaszcza diagramu roboczego. Matryca
moze by¢ takze wykorzystana do zestawienia statystycznego kontaktdw osoby z inng osobg
lub obiektem, wskazania, ktére osoby i w jakim czasie uczestniczyly w danym zdarzeniu,
miejscu etc.
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Rys. 2. Wypetniona matryca powiazan (Zrédto: W. Iganczak, Wybrane zagadnienia analizy kryminalnej, Szczytno 2005)

Diagramy powigzan

Diagram powigzan jest graficzng projekcja relacji zachodzacych pomiedzy osobami, orga-
nizacjami czy przedmiotami wystepujgcymi w prowadzonej sprawie. Wzajemne powigzania
dotycza dowolnych konfiguracji personalnych oraz zaistniatych pomiedzy osobami, a orga-
nizacjami lub przedmiotami, a takze pozostatych zwigzkéw bez udziatu oséb. Jest on tech-
nika analityczng, ktéra znalez¢ moze zastosowanie w kazdej sprawie o ile wystepuje taka
konieczno$¢. Oczywiste, proste uktady relacyjne nie wymagaja wizualizacji (np. powigzania
tylko kilku obiektow), ale kazdorazowo ma to indywidualny wymiar ocenny.

W analizie kryminalnej przyjete zostaty jednolite sposoby wizualizacji informacji poprzez
zastosowanie prostej symboliki. Zanim masowo zaczeto uzywa¢ komputeréw i opracowano
dedykowane aplikacje komputerowe, wykorzystano dwie figury geometryczne do reprezen-
towania okreslonych obiektdw analitycznych. Okregiem oznaczano osoby, za$ prostokatem
organizacje (rysunek 3.), rozumiane szerzej, jako wszelkie inne anizeli osoby obiekty anali-
tyczne (organizacje przestepcze, adresy, miejsca, podmioty gospodarcze itp.).

Analityk kryminalny moze przedstawia¢ informacje potwierdzone i niepotwierdzone
odpowiednio linig ciggta lub przerywana, taczaca krawedzie obiektéw (jako obiektéw po-
wigzanych zgodnie z materiatami sprawy). Osoby, ktore zarzadzaja lub majg realny wptyw
na funkcjonowanie danej organizacji (np. wynajemca i wynajmowane mieszkanie, firma
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XXXXX sp. z 0.0.

osoba organizacja

Rys. 3. Symbole stosowane w diagramach powigzar (Zrddto: opracowanie wiasne)

Orka Sp. z o.0.
PH Cedrol
Maciej Leszek
GOrski Orka
NN - O - - - - . -
osoba Korwin
Dziczek

Rys. 4. Diagram powiazan oséb i organizacji (Zrddto: opracowanie w oparciu o materiaty szkoleniowe WSPol)

i wlasciciel, dyrektor, udziatowiec firmy) przedstawiane sg na diagramie owalami znajdujg-
cymi sie wewnatrz prostokata (rysunek 4).

Rozwdj technologii spowodowat wkroczenie rozwigzan komputerowych réwniez w sfere
pracy organow $cigania i dostosowanie funkcjonalnosci powstatych aplikacji analitycznych
do zasad wizualizacji stosowanych tradycyjnie. W efekcie mozliwo$ci obrazowania wszelkich
informacji staly sie bardziej zaawansowane graficznie i intuicyjne w przekazie.

Diagramy powiagzan majg niebagatelne znaczenie m.in. w prezentowaniu powigzan w zor-
ganizowanych grupach przestepczych, powigzan kapitatowych podmiotéw gospodarczych
czy obrazowanie sieci spotecznosciowych. Pozwalajg dostrzec obiekty posredniczace, sta-
nowiace wezty, odgrywajace kluczowa role w przeptywie informacji itd. (rysunek 5.). Przy
skomplikowanych, rozbudowanych sieciach analitycy zaprezentowaé moga ogdélny obraz
powigzan, ujmujac na nim gtéwne linie odzwierciedlajace relacje pomiedzy najistotniej-
szymi obiektami, a nastepnie, stosujac ,rozwiniecie” obrazu wyjsciowego na kilka, uscislaja
wybrane fragmenty na oddzielnych diagramach (od ogétu do szczego6tu). Uzyskuje sie dzieki
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temu wstepny obraz cato$ci najistotniejszych powigzan, a nastepnie uwaga kierowana jest
na drobniejsze rozbudowane odnogi sieci relacyjnej. Ten sposéb prezentowania powigzan
mozna takze odwrdcié, stosujac zasade ,od szczegétu do ogétu”. Jak zawsze zalezne jest
to od koncepcji analityka i tego, do kogo adresuje swoja wypowiedz (ustng badz pisemna).

Diagramy przeplywu towaru i ustug

Diagramy przeptywéw maja za zadanie ukazanie faktycznego przemieszczania sie towaru
(materialnego lub niematerialnego) od danego obiektu do drugiego (np. od osoby do osoby czy
z miejsca na miejsce). Nie rdznig sie znacznie od diagramoéw powigzan (obiekty analityczne
przedstawiane sg takze w postaci okreg6éw i prostokatéw), w miejsce potgczen pojawiajg sie
strzatki, ktore wskazujg kierunek przeptywu danego towaru rysunek 6.).

Pozwalaja, np. wskaza¢ najstabsze ogniwo w obiegu towaru, czy dokona¢ préby bilansu
w przypadku posiadania chociaz szczatkowych czy orientacyjnych wiadomosci na temat
przeptywajacych ilosci (jednostki wag i miar).

Diagramy przeplywoéw towardéw i ustug sg technika niezwykle pomocng w przypadku
koniecznosci analizy danych uzyskanych z réznych zréodet (czesto liczacych tysigce rekordow
np. bilingi telefoniczne, transakcje bankowe), w ktérych mamy do czynienia z kierunkiem
transferu okreslonego ,dobra”. Nastepnie konieczne jest ich zaprezentowanie w postaci
zrozumiatej dla zleceniodawcy, zgodnie z jego oczekiwaniami. Oprdécz samej wizualizacji
obiektow analitycznych, wykorzystywane s3 narzedzia analityczne oprogramowania (np.
wyliczenia matematyczne, odniesienie do dat, dni tygodnia etc.

Diagramy chronologii zdarzen

Diagramy chronologiczne, obrazujace uktady zdarzen, ich kolejnosci i wzajemnego oddzia-
tywania pozwalaja spojrze¢ na zagadnienie przez pryzmat czasu. Aby utworzy¢ diagramy
chronologiczne na podstawie danej sprawy, zagadnienia, fragmentu rzeczywistosSci nalezy
odseparowac zbior informacji sktadajacych sie na cigg poszczegélnych drobnych zdarzen,
te natomiast przetozg sie na cato$¢ wydarzenia (zjawiska). Przedstawiane sa w postaci dia-
graméw wydarzen i analizy chronologii zdarzen.

Diagramy wydarzen przedstawia sie w postaci utozonych chronologicznie opiséw po-
szczegOlnych zdarzen (z obrysem wokét tekstu), potagczonych strzatka (od lewej do prawej
strony). W prosty i stosunkowo szybki sposéb pozwalajg przedstawi¢ najistotniejsze zagad-
nienia uwzgledniajace uptyw czasu. Czas opisywany jest w ramkach zdarzen lub/oraz na osi
czasu umieszczonej powyzej diagramu (rysunek 8.).

Diagramy okres$lane jako analiza chronologii zdarzen sg bardziej rozbudowane graficznie.
Oprécz ramek zdarzen analogicznych jak w diagramach wydarzen, wykorzystuje sie tzw. linie
tematu, ktérymi oznaczane sa najczesciej osoby, firmy, telefony, rachunki bankowe, dziatania
(réwniez przestepstwa) i inne (rysunek 9.).

Na linii tematu biegnacej wzdtuz osi czasu nanosi sie ramki zdarzen, ktére s3 z nig zwig-
zane merytorycznie. Niektdre zdarzenia spajaja dwie lub wiecej linie tematéw. Wykonywane
potaczenia telefoniczne lub przelewy bankowe obrazowane sg w postaci strzatek (piono-
wo) taczacych konkretne linie tematu z ukazaniem kierunku nawigzywanego potaczenia
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Diagram powigzaf osobowych i kapitatowych do analizy:

prezes zzrzaduwsadini &
Uiz catosciony

1 OPERATOR FINANSOWY 59 200 Soros
9 w00 . Pesel:
H ‘Waly Dwernickiegc
w100 42-200 Caestochowa
Waly Dwernickieao NIP: L Kapitak: 5.000z1
'42-200 Czestochowa Kapital: 5.000z¢ e
BIP. Ppowiazanie do 2016.11.30
Kapitat: 10,0002+ e 3 [——— [
- : udz. colosciowy P
- - .20.0 LYuTYY
es zarzadu/wspoinik - o= ul.
wepdinik udz calosciowy L+ poniezanie do 2017.01 29 42-200 Czestochowa
udziel catosci e iz prezes zarzatu/wspdink 'NIP:
mulmw e ki Kapitak: 50,000z
4 dupwsadini [
pomazonie do 20160211 _ __ _ _ - = — S| preFe 2
[ _ — oreres soradupwspiiik- £ wi. cooclony -
- - udz calosch $0.2.0.0 SIVIANKOU
Waly Dwernickieao
Piotr 42-200 Crestochowa
Pesel: 53
. Kapital: 5,000z
pte 5
wspbinik powigzanie do 2014.09.15 MOTOCYKLOWY WEOKNIARZ
T0udzwys. 7006w prezs zamad -
’r” Ppowiazanie do 2014.08.06
> " Grwrent
- wepsiik  prokurent - wepdink ] prezes za g
P L 30 udz. wwys. 3.0002) = 106.900 20 £
Monika . . s0.z.0.0 Marek
i 0.2:0.0 - . Pesel
Pesel: ul. Ewelina S 42-202 Czestocnowa
42-202 Czestochawa  Pesel: Sowiazanie do 201402.26 :
P ot 10,0002t L~ | (prmes ik . caoscom) Kapital: 106.500z1
1 ’/ wepbinik Tee—e
i P [ - I |
! ; | : i
! e 2010302 oo Pawer
i " oL Pesel:
prokurertwepdink udz. siosciowy 4
! o 1 e 000 s+-520pia
v sp g 201703.02 9 .r00 :
H » ul Nowy Swist Barbara Kapitat: 5.000z1
i rd 20-418 Lubun Pesel:
1 - NIP:
! > Kapital: 200.000 2t
1 ‘- |
;
[ lonek zarzady
1 w-ce prezes zarzadu/wspdinik
7| 100 udz. wwys. 50.00021
OPERATOR FAANSOWYspsca l
42202 Czestochowa - i catoscony ;l
NIP:
P ok 10,000z arcin . Mo o
darozs Luven [yt
Kapitat: 50.00021 o m e

Rys. 5. Diagram powiazar wykonany przy uzyciu aplikacji i2 Analyst’s Notebook (Zrédto: opracowanie wiasne)

Karat $p. z 0.0. DIAGRAM PRZEPLYWU TOWARU

Maciej

Karat
—— 650/miesiac —>»| POSREDNICY

) 1000/miesiac

= NN
DYSTRYBUTOR
NN liczba sztuk

NN liczba sztuk i

NN liczba sztuk

200/miesiac

Robot‘a Iglecki Handel
Ubrania robocze

Handel

[— 400/miesigc —]

Rys. 6. Diagram przeptywu towaru z zastosowaniem ,tradycyjnej” symboliki (zrédto: W. Iganczak, Wybrane zagadnienia analizy
kryminalnej, Szczytno 2005)
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Przeptyw ON "na fakturach" oraz faktyczny przeplyw pieniedzy na rachunkach bankowych
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Legenda

—
przephyw towantw -ON- ( n2 fakturach w dn.03.02.2015 )

f—
preeplyw plenledzy na rachuricach bankowych

Rys. 7. Diagram przeptywu wykonany w aplikacji Analyst’s Notebook (Zr6dto: opracowanie wtasne — dla potrzeb przedmiotowej
pracy usunieto dane identyfikacyjne podmiotow i rachunkéw)
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Rys. 8. Chronologiczny diagram przeptywéw finansowych (Zrédto: opracowanie wiasne — dla potrzeb przedmiotowej pracy
dane identyfikacyjne zostaty usuniete)
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telefonicznego lub operacji finansowych. Linie tematéw zmuszaja do $ledzenia zdarzen
przypisanych do nich indywidualnie badz zbiegajgcych sie z innymi liniami, jesli zdarzenie
dotyczy wiekszej liczby tematdw. Pozwalajg na wieloaspektowe analizowanie zaleznosci
w czasie danych i informacji, zwigzkow przyczynowo - skutkowych, wskazywania luk w ma-
teriatach lub tzw. ,kolizji zdarzen”, tj. informacji wzajemnie sie wykluczajacych. Diagramy
te dajg doskonate pole do stawiania hipotez i ich weryfikacji.

Przyktadowo w sprawie ,X” zeznaje czterech $wiadkéw relacjonujac przebieg wydarzen
z konkretnych dwdch dni. Kazdy z nich przedstawia wersje takg, jaka pamieta lub chce, aby
na taka wygladata. Dysponujemy wiec czterema liniami, na ktérych umieszczane sg elementy
sktadajace sie na ciagg calego wydarzenia, przy czym opisy badz umiejscowienie w czasie
tych zdarzen réznia sie. Opracowany w ten sposéb diagram pozwoli wychwyci¢ wszelkie
réznice, niescistosci poddac analizie, a ponadto przygotowac sie do dalszych czynnosci (np.
do opracowania planu konfrontacji §wiadkéw) lub dotrze¢ do innych Zrédet informacji, ktére
umozliwig weryfikacje dotychczasowych informacji (np. zapisy monitoringu, inni $wiadkowie).

Analiza chronologii zdarzen to technika stosowana zwtaszcza przy wykorzystaniu opro-
gramowania analitycznego, gdzie diagramy moga by¢ rowniez generowane automatycznie.
Za ich pomocg mozna zestawia¢ réznego rodzaju informacje (np. dane z faktur z danymi
transportowymi, dane z systemdéw bankowych z dokumentacjg firmy).

Diagramy dziatalno$ci

Zadaniem diagraméw dziatalnosci jest ukazanie mechanizmu dziatania przestepczego
w postaci uniwersalnego szablonu, ktéry mozna , przytozy¢” do kazdego typu danego przestep-
stwa. Odpowiadajgc na pytanie: jak co$ zostato zrobione?, diagram ten ma miec¢ przetozenie
na przysztos¢ i udzieli¢ odpowiedzi na zmodyfikowane pytanie: jak co§ moze by¢ zrobione?

18:00 00:00 06:00  07:30  09:00 10:30  11:00 11:30 11:40 11:50 12:00 12:10 12:20 2 __ 13:00 18:00  00:00  06:00

- Wykres chronologii zdarzen strzelaniny w Legionowie

Aleksander Cziwadze

Rozmowa telefoniczna

0 Rozmowa telefoniczna
- !
Maciej Goniec
-4» { spotkani ) —
otkanie |
g id Préba przekazania towaru g
NN napastnik (Janusz) Cztonkowie grupy narkotykowej =

spotykaja sie z dilerem z Podczas przekazania towaru

Warszawy — miejscem spotkania
jest parking przed warsztatem
samochodowym w Legionowie,
ul. Warszawska 13

. dochodzi do kiétni pomiedzy
o Dorobiejem a odbiorca z Bytomi
(NN napastnik). Towar znajduje sig
w bagazniku czarnego mercedesa.

~
Al 12/10/00 11:20 B3
12/10/00 12:33

Andrzej Dorobiej

Rys. 9. Diagram chronologii zdarzen przedstawiajacy linie tematyczne i ramki zdarzen (Zrédto: M. Hausman, Wykorzystanie
analizy kryminalnej w dziataniach podmiotdw realizujqcych zadania na rzecz bezpieczeristwa Rzeczypospolitej Polskiej, Wyz-
sza Szkofa Policji w Szczytnie, Szczytno 2014)
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Sposéb ich tworzenia jest analogiczny do diagraméw wydarzen. Zasadnicza réznica polega
na tym, iz diagramy wydarzen dotycza konkretnego przypadku, jego indywidualnego prze-
biegu z uwzglednieniem czasu kazdego drobnego zdarzenia, sktadajacego sie na analizowane
wydarzenie, natomiast w diagramach dziatalnos$ci ukazuje sie zestaw dziatan do wykonania
bez osadzania ich w konkretnym czasie.

Przestudiowanie dziatann podejmowanych w ramach danego przestepstwa prowadzi
do utozenia ich na liniach czynno$ci zaleznych i niezaleznych od siebie. Jedne z czynnosci
warunkuja nastepne, czes¢ z nich moze by¢ wykonywana bez wptywu na inne (np. zatozenie
strony internetowej firmy nie wymaga rozliczenia podatku VAT, moga one zachodzi¢ nieza-
leznie od siebie). W efekcie tworzy sie modele dziatan, ktére mogg by¢ przydatne nie tylko
w fenomenologicznym ujeciu aktywnosci grup przestepczych, ale rowniez np. w odniesieniu
do dziatalno$ci antyterrorystycznej, czy tez podejmowanej dla zapewnienia bezpieczenstwa
systemdw informatycznych (réwniez w ramach wszelkich innych zagadnien, w ktérych uwi-
dacznia sie powtarzalny zestaw czynnosci).

Analiza poréwnawcza

Jak juz wspomniano przy omawianiu form analizy operacyjnej, analiza poréwnawcza prze-
stepstw zmierza do ustalenia czy dane przestepstwa (zachowania) mogty zosta¢ dokonane
przez tego samego sprawce lub grupe.

WYKRES DZIALAN WSKAZUJACY NA METODY ORAZ UCIECZKE W PRZYPADKU SERII NAPADOW NA BANKI

Uzyskanie

paszportu/biletu +
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odpowiedniego || banku, usta- |3 | nikow banku, |3 do garazy
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Pozyskanie fatszywych
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Rys. 10. Diagram dziatalnosci (Zrédto: opracowanie wiasne w oparciu o materiat szkoleniowy)
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Czynno$ci analityczne polegaja na okresleniu kryteriéw, zgodnie z ktérymi poréwnuje sie
poszczegblne sprawy. Sam dobor kryteriow jest niezwykle istotny, gdyz nie wszystkie cechy
wystepuja w kazdej ze spraw. Unika¢ nalezy kryteriéw niejasnych, budzacych watpliwosci
interpretacyjne, natomiast musza one we wspolnym zestawieniu ukazywac zbieznosci badz
rozbieznosci posiadanych cech, by na tej podstawie oceni¢ p6zniej stopien prawdopodo-
biefistwa seryjnosci lub catkowicie go wykluczy¢. Technicznie analiza taka prowadzona jest
z wykorzystaniem tabeli, w ktdrej zestawiane s3 z jednej strony okreslone kryteria poréw-
nywania, a z drugiej wyselekcjonowane do poréwnania sprawy (tabela 3.).

Analiza poré6wnawcza dokonywana z uzyciem techniki tabelarycznej, finalnie sprowadzac
sie bedzie do wychwytywania najistotniejszych cech zbieznych w poréwnywanych przypad-
kach, jak réwniez cech réznicujgcych. Dokonywaé sie bedzie zatem analiza ilosciowa (cech
zbieznych), ale przede wszystkim jako$ciowa. Obie one ostatecznie wptyng na sposéb okre-
$lenia stopnia prawdopodobienstwa seryjnosci przez analityka kryminalnego. Oczywiscie
analiza taka nie sprowadza sie wytacznie do zestawienia w tabeli cech charakterystycznych
przestepstw. Zaréwno przed, jak i po niej dokonywane jest wnikliwe badanie akt i zebranego
w sprawie materiatu.

Kazda z wymienionych i opisanych technik analitycznych znajduje swoje zastosowanie
gtownie w kryminalnej analizie operacyjnej. Ze wzgledu na uniwersalizm, sprowadzajacy
sie do badania informacji od réznego rodzaju Zrédet, moga one by¢ wykorzystane w pracy
wielu podmiotéw, ktére podejmuja decyzje biezace badz strategiczne na podstawie zaso-
bow informacyjnych.

Kazda z wymienionych i opisanych technik analitycznych znajduje swoje zastosowanie
gtéwnie w kryminalnej analizie operacyjnej. Ze wzgledu na uniwersalizm zastosowania
w pracy z réznego rodzajami Zrédet informacji, moga one zosta¢ wykorzystane w pracy
wielu podmiotéw, ktére podejmuja decyzje biezace badz strategiczne na podstawie zaso-
bow informacyjnych.

Narzedzia stosowane w analizie kryminalnej

Wspétczesnie, w dobie peinej informatyzacji spotecznej, pozostawiamy po sobie mndstwo
informacji w postaci elektronicznej korzystajac z komputeréw PC, tabletéw, smartfondw.
Wszystkie te informacje, gdy korzystamy ze sklepdw internetowych, portali spotecznoscio-
wych, komunikatoréw spotecznych, mozna podda¢ analizie oraz potgczy¢ ze soba w jedna
spéjng i jasnag catos¢. W klasyczny sposdb nie uda ich sie jednak powigza¢, dlatego w tym
momencie analityk kryminalny korzysta ze specjalistycznego oprogramowania analitycznego
np. Analyst’s Notebook, iBase, Link, ArcGIS.

Analyst’s Notebook

Analyst’s Notebook wspdtpracuje z oprogramowaniem iBase. Oprogramowanie to stuzy
do graficznej prezentacji obiektow i powigzan miedzy nimi w formie wykreséw oraz do prze-
twarzania zebranych informacji. W zaleznosci od rodzaju danych, obiekty przedstawiane
sg na wykresie jako ikony oraz inne symbole takie jak linie tematéw, ramki zdarzen, prostokaty,
kola, bloki tekstu, obiekty OLE. Relacje pomiedzy obiektami przedstawiane s3g w postaci linii
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Bank Ochrony Srodowiska w Sxxxxx
“ Sxxxxxx, ul. Biata 2

2012-09-25/26

Dzien tygodnia wtorek / $roda
Godz. zakoncz. 01:30
wiamania
06:20

Bank Spétdzielczy w D...xxx
D...xxx, ul. XXX-lecia 16
2012-10-08/09
poniedziatek / wtorek
02:20
03:10

05:25

System alarmowy

Bank Gosp. Region. Jxxxxx..
Jxxxxx.., ul. Pola 5
2012-11-15/16
azwartek / piatek
00:40
01:50

02:20

Charakterystyka
systemu

tacznos¢ z centrala: GSM czujki
ruchu, zbicia szyb, kamery moni-
torujace, sygnalizacja dzwiekowa
zewnetrzna i wewnetrzna oraz
powiadomienie centrali monito-
rujacej

Morski-Systemy Alarmowe

Mobilsafe — agencja ochrony

facznosc z centrala: TP SA i GSM
czujki ruchu, zbicia szyb, otwarcia
sejfu i bankomatu, sygnalizacja
alarmowa optyczno-dzwiekowa
na budynku oraz powiadomienie
centrali monitorujacej

ASsecurity

Tarnowski — ochrona obiektow

tacznos¢ z centrala: TP SA i GSM
czujki ruchu, zhicia szyb, otwarcia
sejfu i bankomatu, sygnalizacja
alarmowa optyczno-dzwiekowa
zewnetrzna i wewnetrzna oraz po-
wiadomienie centrali monitorujacej

ASsecurity
Mobilsafe — agencja ochrony

Rodzaj miejscowosci

Usytuowanie

Charakterystyka
posesji

miasteczko, siedziba gminy

przy ulicy bocznej, 200 m od gtéw-
nej trasy (E-8)

posesja ogrodzona, uzytkowany
tylko przez bank, na terenie posesji
budowa nowego budynku oddziatu

banku budynek wolnostojacy, sa-
modzielny, parterowy z poddaszem,

budynek wolnostojacy, parterowy,
uzytkowany

Rodzaj budynku

Lokalizacja

miasteczko, siedziba gminy

przy gtéwnej drodze (droga
gminna)

posesja nieogrodzona z parkingiem
o$wietlonym, wzdtuz ulicy geste
krzaki do wysokosci 1,40 m prze-
staniajace potowe budynku oprécz
wejscia, budynek uzytkowany
wytacznie przez bank

budynek wolnostojacy, parterowy,
uzytkowany

Modus operandi

miasto powiatowe

przy gtéwnej ulicy (droga woje-
wddzka)

bank usytuowany w ciagu
budynkéw handlowych, nieogro-
dzony z bezposrednim dostepem
do wejscia

Lokal w zabudowie szeregowej,
parterowe

Pokonanie
zabezpieczen
alarmowych

zagtuszenie sygnatu GSM odciecie
linii TP SA (w studzience, z punktu
widzenie technicznego niepotrzeb-
ne), zniszczenie kamer monitoru-
jacych i syreny, zabdr komputera
Z zarejestrowanym nagraniem
kamer

Sposob wejscia wyrwanie kraty okna z wywa-
7eniem zamka, rozciecie Sciany

bankomatu (wew.)

Uzyte narzedzia

Tab. 3. Tabela poréwnawcza — wtamania do bankéw (Zrddto: opracowanie wtasne, w oparciu o materiaty szkoleniowe WSPol)

fom, mtot, szlifierka katowa

zagtuszenie sygnatu GSM, znisz-
czenie sygnalizatora dZzwigkowego
i zewnetrznej kamery monitoru-
jacej, zniszczenie centralki alarmu
wewnatrz budynku

wyrwanie kraty okna z wywaze-
niem zamka, rozprucie bankomatu
wewnatrz budynku

fom, szlifierka katowa, wiertarka

zagtuszenie sygnatu GSM, znisz-
czenie sygnalizatora optyczno-
diwiekowego i zewnetrznej kamery
monitorujacej i syren alarmowych,
zabor komputera z zarejestrowanym
nagraniem kamer

zerwanie i zabranie ktddek z kraty
okna w tylnej Scianie, wywazenie
okna, rozciecie bankomatu (wew.),
zatarasowanie Smietnikiem drogi
dojazdowej od zaplecza banku

tom, mtot, szlifierka katowa
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ciagtych lub przerywanych, badz strzatek taczacych obiekty. W Analyst’s Notebook elementy
diagramu opisywane s3 za pomoca etykiety, identyfikatora, opisu i klasyfikacji, czasu, kart
informacyjnych, atrybutéw i komentarzy. Uzytkownik ma mozliwo$¢ tworzenia i modyfika-
cji obiektéw i atrybutéw oraz typow potaczen i tworzenia wtasnych szablondw diagramu.
Uzytkownicy oprogramowania maja mozliwo$¢ bezposredniego tworzenia diagramoéw, jak
réwniez importowania danych z innych Zrédet takich jak: iBase, plik txt czy dane z arkuszy
kalkulacyjnych Excell. Szablon importu przygotowywany jest przez uzytkownika programu
wskazujac witasciwe ustawienia. Wykorzystujac intuicyjne w obstudze okno dialogowe,
analityk okresla sposob interpretacji informacji wej$ciowych (podziat na rekordy i pola
rekordow) oraz wizualizowania ich w postaci obiektéw, potgczen, atrybutéw i kart infor-
macyjnych. Analityk okresla sposéb wypetniania cech obiektow (takich jak identyfikator,
etykieta) i taczenie ich wskazujac wtasciwe pola rekordéw. Oprogramowanie umozliwia
kreowanie réznorakich schematéw, uzaleznionych od aktualnie wykorzystywanej metody
analitycznej. Umozliwia ono przedstawienie struktury powigzan miedzy obiektami lub
tez uwypukla¢ chronologie zdarzen. Software umozliwia przygotowanie wykresow mie-
szanych, z cechami oméwionych wczesniej rodzajow wykresdéw. Sposéb przedstawienia
obiektow na diagramie umozliwia automatyczng zmiane na poszczegoélne uktady (uktad
hierarchiczny, zawierajacy minimum przecie¢, kotowy, pawi ogon, proporcjonalny, usze-
regowany, zgrupowany).
Analyst’s Notebook posiada liczne funkcje analityczne, tj.:
« wyszukiwanie graficzne pojedynczych elementéw oraz elementéw potaczonych, umozli-
wiajacych wyszukiwanie po typie obiektow, kryteriach tekstowych, liczbowych, zwigzanych
z datg, po atrybutach, mieszanych,
¢ wyszukiwania tekstowego obiektow, potaczen, obiektéw i polaczen majgce mozliwosé
uwzgledniania sktadowych obiektéw oraz umozliwiajgce wyszukiwanie zaawansowane
uwzgledniajgce wzorzec zawierajacy symbole wieloznaczne badz wyrazenia regularne,
¢ wyszukiwania posrednich powigzan pomiedzy obiektami odleglymi uwzgledniajace czas
i kierunek potaczen oraz wartosci atrybutéw obiektéw i potaczen,
» wyszukiwania klastréw w grupie potaczonych obiektow uwzgledniajgce site wigzania oraz
wage potaczenia,
+ wyszukiwania obiektéw podobnych z mozliwos$cia definiowania kryteriéw poréwnywa-
nych tekstow,
¢ umieszczania elementow diagramu w tle, ukrywania wskazanych obiektow,
¢ tworzenia raportow opierajac sie na elementach sktadowych diagraméw,
¢ scalania obiektow.

iBase

Program bazodanowy iBase jest wydajnym i prostym w obstudze narzedziem wspoma-
gajacym proces analizy. Umozliwia ono gromadzenie informacji o obiektach oraz relacjach
pomiedzy nimi. Wykorzystywane jest do wspomagania konkretnych dochodzen, w ktérych
jest analityczna baza integracyjna, ujednolicajac standard informacji pochodzacych z wielu
Zrodet. Oprogramowanie iBase posiada wiele cech, lecz najwazniejsze z nich to:

135



OCHRONA INTERESOW FINANSOWYCH UNIl EUROPEJSKIE) — WSPOLNE ZOBOWIAZANIA | WYZWANIA M

uuuuuuuuuuuuuuuuuuuuuuu

* latwe tworzenie nowych i modyfikacja istniejacych wzoréw bazy danych, odpowiadajacych
swoistemu charakterowi jednej sprawy (charakterystyczne typy obiektow i powigzan),

¢ szybkie wprowadzanie informacji dotyczacych grup powigzanych obiektow,

* szerokie mozliwo$ci importu informacji ze Zrédel zewnetrznych,

¢ obszerny zestaw specjalizowanych funkcji analitycznych,

e pely zwiazek z Analyst’s Notebook,

e latwo$¢ zarzadzania,

¢ skalowalnosc¢.

Praca z oprogramowaniem iBase umozliwia tworzenie oraz dostosowywanie uktadu bazy
danych za pomoca czytelnego graficznego interfejsu uzytkownika. Uktad istniejacej bazy
danych mozna modyfikowaé podczas prowadzenia czynnosci dochodzeniowo-$ledczych lub
operacyjno-rozpoznawczych (np. przez dotgczenie nowych typéw obiektow, typodw potaczen,
dotaczenie nowych pél do istniejacych typéw). Jest to szczegblnie potrzebne w sytuacji, gdy
postepowanie przygotowawcze kieruje sie w nowym, nieprzewidzianym wcze$niej kierunku,

iBase daje mozliwos¢ szybkiego wprowadzania informacji za pomocg tzw. formularzy
danych. Formularz danych jest formatka stworzong specjalnie do tego celu, formutowang
na etapie kreowania projektu bazy. Formatke mozna przystosowywac nie tylko do wprowa-
dzania nowych obiektdw, ale takze do analizowania ich powiagzan z obiektami znajdujgcymi
sie juz w bazie danych.

Oprogramowanie bazodanowe utatwia import danych pochodzacych z réznych typow
zrodet, takich jak pliki tekstowe, OLE DB czy pliki XML. Dane wejSciowe przetwarzane
sa na obiekty i potaczenia wtasciwe dla danej struktury bazy, dzieki temu zagwarantowany
jestjednolity standard informacji pochodzacych z réznych Zrdédet. Analitycy importuja dane
za pomocg szablondéw importu czyli zbioru u stawie 11 definiowanych przez analityka, ktore
okreslaja sposéb interpretacji danych wejsciowych oraz sposéb przetwarzania ich na obiekty
i potaczenia.

Oprogramowanie iBase zostato opracowane z mysla o analitykach. Zaprojektowano w nim
kilkanascie prostych w obstudze funkcji analitycznych. Za najwazniejsze funkcje analityczne
uwaza sie:

e zapytania,

e dziatania na zbiorach,

¢ wyszukiwanie rekordéw podobnych,

¢ wzorce podobienistwa z ranga,

* wyszukiwanie tekstu, tworzenie raportéw.

Program zapewnia catkowitg integralno$c¢ iBase z programem Analys’s Notebook. W praktyce
daje to mozliwos¢ wykorzystywania funkcji analitycznych Analys’s Notebook w odniesieniu
do informacji znajdujacych sie w iBase. Istotne jest, ze wazna cze$¢ funkcji programu iBase
jest dostepna z poziomu Analys’s Notebook. Wybér srodowiska pracy uzalezniony jest wytacz-
nie od analityka. Kompatybilno$¢ z Analys’s Notebook rozszerza potencjat analizy poprzez:
¢ szybka prezentacje zaleznos$ci pomiedzy obiektami ukryty mi w danych na diagramach

Analys’s Notebook,
¢ identyfikacje polaczen najwazniej szych dla danej analizy z wielu réznorodnych potgczen,
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* wyszukiwanie, przegladanie oraz edycja rekordéw iBase z poziomu Analys’s Notebook,

¢ tworzenie rekordéw obiektow i potaczen iBase z poziomu Analys’s Notebook,

¢ rozwijanie obiektéw na wykresach o potgczenia i obiekty potaczone bez potrzeby powrotu
do bazy danych,

¢ ogladanie rekord6éw iBase (np. zdarzen) na wykresach w czasie z uwzglednieniem chronologii.

Administrowanie bazg danych iBase nie stanowi wiekszego problemu. Program zawiera
dwa moduty; modut uzytkownika (iBase User) i modut administratora/projektanta (iBa-
se Designer).

Modut administratora/projektanta umozliwia opracowywanie struktury baz danych przez
definiowanie typow i wlasciwosci obiektow oraz potaczen, ustanawiania zabezpieczen. Modut
uzytkownika predestynuje wykorzystanie baz przez tworzenie lub edycje rekordéw oraz
analizowanie danych. Zadania projektantéw/administratoréw to:

e opracowywanie schematéw baz danych,
¢ opracowywanie nowych baz - z zastosowaniem wszystkich niezbednych typow obiektow

i potaczen,

« aktualizowanie projektow istniejacych baz przez przygotowanie nowych typow obiektéw

i potgczen wraz ze zmieniajgcymi sie potrzebami,

+ konfigurowanie baz przez przygotowanie list podpowiedzi, schematéw etykiet i innych
elementédw, w zalezno$ci od sposobu uzytkowania bazy,

¢ administrowanie, czyli dodawanie uzytkownikow, ustanawianie zabezpieczen, usuwanie
zbednych rekordéw, tworzenie kopii zapasowych informacji.

Uzytkownik natomiast ma za zadanie:
¢ dodawanie, edycja i usuwanie rekordow,

e przygotowywanie zbioréw i zapytan,
¢ analizowanie informacji przez zastosowanie ré6znorodnych funkcji analitycznych,
¢ przygotowywanie raportéw i diagramodw,

Link®

Srodowisko Link stanowi kompleksowe rozwiazanie informatyczne stworzone w celu
wspierania pracy analitykéw kryminalnych. Podstawowa wersja systemu udostepnia zestaw
narzedzi do integracji, wstepnego przetwarzania oraz wizualizacji informacji pochodzacych
z réznych zrédel, a w szczegolnosci bilingéw telefonicznych. Link stanowi takze platforme
integracji réznych metod (p6t)automatycznej analizy informacji, ktére moga zosta¢ dotaczone
do systemu w postaci niezaleznie wytworzonych komponentéw

Link pozwala na wczytywanie danych bilingowych oraz innych danych o charakterze
grafowym (w postaci tabeli) wprost z oryginalnych plikdw. Mozliwo$¢ szybkiego importu
wykorzystujaca zdefiniowane szablony pozwala analitykowi na wczytywanie zewnetrznych
danych do programu w ciggu kilku sekund. Wraz z systemem dostarczone sg szablony im-
portujace bilingi telefoniczne pochodzace od wszystkich polskich operatorow sieci telefonii

29 Program opracowany przez Zespoét Inteligentnych Systeméw Informacyjnych, Katedry Informatyki Akademii
Gorniczo-Hutniczej w Krakowie, https://fslab.agh.edu.pl/ (10.05.2017).
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komérkowych. Zaawansowani analitycy moga réwniez tworzy¢ nowe szablony i przesytaé
je pozostatymi analitykom, co pozwala na szybkie dostosowanie aplikacji do zmieniajacych
sie formatéw danych.

Zestaw narzedzi analitycznych w budowany w $rodowisko Link umozliwia analitykowi
wykonywanie skomplikowanych operacji za pomoca kilku kliknie¢ myszka. Narzedzia takie
jak: inteligentne taczenie wielu bilingéw wykrywajace te same numery i potgczenia telefo-
niczne, unifikacja numeréw telefonéw1, statystyki potaczen telefonicznych czy filtrowanie
informacji, pozwalaja na przeprowadzenie skutecznych analiz na masowych danych bez
konieczno$ci tworzenia bardzo duzych i nieczytelnych wykresow.

Jednym z gtéwnych elementéw Srodowiska Link jest wizualizacja danych bilingowych
i grafowych na wykresach ukazujacych strukture zaleznos$ci informacji. Zestaw rozmaitych
rozktadow elementéw pozwala analitykowi na wychwycenie istotnych danych w réznych
przypadkach, z ktéry mi spotyka sie w codziennej pracy. Dodatkowo, rézne widoki tych
samych danych na wykresie (np., struktura potaczen telefonicznych oraz relacje pomiedzy
numerami telefonéw i numerami IMEI), pozwalaja uzytkownikowi na prowadzenie réznych
analiz bez koniecznos$ci ponownego importu tego samego bilingu. Wraz z edytorem, Link
dostarcza zestaw narzedzi do przygotowania raportéw1 konncowych bedacych materiatem
dowodowym w prowadzonych sprawach. Paleta elementéw, zaawansowana edycja wtasci-
wosci wizualnych, notatki to przyktady narzedzi, dzieki ktérym analityk moze swobodnie
opracowaé wykres, tak aby w czytelny sposéb przedstawiat wyniki analiz. Srodowisko Link
stanowi kompleksowe rozwiazanie informatyczne stworzone w celu wspierania pracy anali-
tykéw kryminalnych. Podstawowa wersja systemu udostepnia zestaw narzedzi do integracji,
wstepnego przetwarzania oraz wizualizacji informacji pochodzacych z réznych zrédet, a w
szczegoblnosci bilingdw telefonicznych. Link stanowi takze platforme integracji réznych metod
(p6t)automatycznej analizy informacji, ktére moga zosta¢ dotgczone do systemu w postaci
niezaleznie wytworzonych komponentow.

Etapy czynnoSci analitycznych

Analiza kryminalna wiaze sie z wykonywaniem nastepujacych po sobie czynnosci. W kla-
sycznym ujeciu cyklu analitycznego stanowi krag dziatan, ktére majac powtarzalny charakter
zmierzajg do uzyskania finalnych wnioskéw i planu dalszego postepowania.

Przebieg analizy okre$lajg dwa etapy: na pierwszy sktadaja sie pozyskiwanie informacji,
ich selekcja i ocena, a w drugim etapie przedstawiane sg hipotezy $ledcze w sprawie. Anali-
tyk moze te hipotezy zilustrowac¢ na wiele sposobdw, przedstawiajacych rézne scenariusze
(odnoszace sie do tego, co byto badz dopiero sie wydarzy), ktére majg uzasadnic te hipotezy.

Jako element procesu zarzadzania informacja (wywiadu), analiza kryminalna sktada sie
z nieodzownych etapéw postepowania ze zgromadzonym zasobem informacji (materiatem
sprawy). Mozna je wyodrebni¢ w ustalonej kolejnosci pomimo ptynnego przechodzenia przez
te etapy czynno$ci analitycznych i ich wzajemnego przenikania
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Zapoznanie z materialem i selekcja materiatu

Pozornie sam fakt zapoznania sie z materiatem zgromadzonym w sprawie ma prozaicz-
ne znaczenie stanowigc tto analizy. Jednak nalezy zauwazy¢ szczeg6lny charakter ogladu
sprawy, co wynika z samej natury analizy, a wiec wnikliwego czytania i rozktadania faktow
na czynniki pierwsze. Aby rozpocza¢ czynnosci zwigzane z porzadkowaniem i selekcja
materiatu nalezy zapoznac sie z cato$cig. Dotyczy to zaréwno zapoznania sie ze wszystkimi
kartami akt sprawy, jak i odtworzenia danych zawartych na innych no$nikach (zdjecia, bilingi
telefoniczne, wyciagi bankowe). Wstepne zapoznanie sie z materiatem cato$ciowym daje
gwarancje dobrego zaplanowania kolejnych czynnosci analitycznych. Pozwala tez na ocene
materiatu pod katem jego kompletnos$ci, wiarygodnosci (w odniesieniu do Zrédet i jakos$ci
informacji), stopnia skomplikowania. Zasadg jest, by rozpocza¢ analize od co najmniej jednego
zapoznania sie ze sprawa bez jednoczesnego rozpraszania uwagi na tzw. ,obrébke” materiatu
(notatki, selekcjonowanie itp.). Kazde nastepne czytanie pozwala juz na wtasciwg systematy-
zacje oraz rozpoczecie kolejnego etapu, jakim jest selekcja. Material, ktdry trafia do analizy,
przepelniony jest danymi réznego rodzaju, one zas, stanowigc nieuporzadkowane fakty,
wymagajg segregacji. Po zapoznaniu sie z materiatem nalezy go ,o0znakowac”, tj. wydzieli¢
dane, ktore beda poddane dalszej analizie. Zdecydowana wiekszo$¢ materiatu zgromadzo-
nego w ma charakter mato merytoryczny. Wynika to ze specyfiki konkretnych dokumentéw/

zapoznanie z materiatem

selekcja materiatu

grupowanie

Etapy czynnosci analitycznych scalanie

scalanie

whioski

zalecenia

Rys. 11. Etapy czynnosci analitycznych (Zrddto: opracowanie wiasne)
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nos$nikéw (np. notatka, protokot przestuchania swiadka, zapis z monitoringu), gdzie niewiel-
ka cze$¢ lub zawartos¢ stanowi zZrddto danych przektadajacych sie na jakakolwiek wartosé¢
informacji. Mozna zaryzykowac stwierdzenie, ze tylko niewielka cze$¢ materiatu w sprawie
jest warto$ciowa (w kontekscie przydatnosci w dalszej analizie). Pozostata cze$¢ to tekst,
ktdry jest swoistym ttem. Wystarczy przyktadowo wskaza¢, ze w protokole przestuchania
$wiadka niejednokrotnie zwraca sie uwage tylko na kilka akapitéw, pozostata tre$¢ niczego
nie wnosi. Podobnie wiekszo$¢ z zabezpieczonej w danej sprawie dokumentacji nie bedzie
brana pod uwage, rdwniez stenogramy rozmoéw telefonicznych w przypadku zastosowane-
go podstuchu bedg jedynie w waskim zakresie zawieraty informacje przydatne w analizie.
Sposoby selekcjonowania mogg przybierac r6zng forme w zaleznos$ci od indywidualnego
warsztatu analityka. Praktycznym jest pracowaé na kopii materiatu ze wzgledu na swobode
pracy z tekstem w przypadku dokumentacji papierowej, na ktérej mozna nanosi¢ notatki,
zaznacza¢ wybrane fragmenty, akapity czy tez pojedyncze zdania. Przydatnym sposobem pracy
z materiatem, pozwalajgcym na prostsze przesledzenie go w przypadku ponownego odczytu,
jest uzywanie koloréw. Wyszukiwanie osdb, pojazdow, adreséw, czy nazw firm w tekscie
jest fatwiejsze, gdy dobierze sie dla nich odrebng barwe i dokona zakreslen. W przypadku
pracy na oryginale stosowa¢ mozna kartki samoprzylepne z wtasciwym zapiskiem. Najbar-
dziej efektywng prace z materiatem (nie tylko w trakcie selekcji) uzyska sie w przypadku
dokumentacji elektronicznej. Digitalizacja materiatu stata sie juz nieodtacznym elementem
kazdej analizy kryminalnej, dokonywana jest jednak gtéwnie na wyselekcjonowanym juz
materiale, a nie na catosci. Wspoétczesnie coraz wiecej danych przybiera forme elektroniczng,
a to sprawia, ze analityk ma do dyspozycji taka wtasnie posta¢ we wszystkich etapach analizy,
co stanowi niewatpliwie jej atut. Poddany selekcji materiat podlega dalszej systematyzacji,
ktéra mozna nazwac grupowaniem.

Grupowanie i scalanie

Wyselekcjonowanie danych z cato$ci materiatu przyspiesza ich interpretacje i skraca
czas zapoznawania sie z nimi. Dane te jednak nadal stanowia zbiér nieusystematyzowany,
wymagajacy pogrupowania. Proces ,szufladkowania” danych badz informacji (jako wyniku
przetworzenia i interpretacji i danych) jest czym$ naturalnym w analizie kryminalnej (jak
tez w kazdej innej analizie materiatu). Przebiega jednak nieszablonowo, wynika z charakte-
ru wyselekcjonowanego materiatu i autonomicznej decyzji analityka kryminalnego. L.aczy¢
mozna zaréwno dane, informacje o konkretnej osobie, jak i o grupie osob, wszystkie infor-
macje o firmie lub z podziatem na obieg dokumentacji, ustugi transportowe, powigzania
klienckie itd. Grupowanie danych i informacji w aplikacji bazodanowej, bedacej narzedziem
pracy analityka, polega na utworzeniu rekordéw obiektéw i potaczen. Obiektami beda np.
osoba, rachunek bankowy, telefon (numer abonencki), zdarzenie, dokument, adres, firma
i wiele innych wynikajacych ze specyfiki zagadnien w sprawie. Potgczenia przybierajg postac
charakterystycznych relacji np. typu: znajomo$¢, powigzanie kapitalowe, rozmowa telefo-
niczna, przelew bankowy, wtasciciel, uzytkownik, abonent itd. Materialy poddane selekcji
jednoczesnie zasilaja baze danych, w ktérej beda juz posegregowane na typy obiektéw i po-
Iaczen, a takze pozwalajg poprzez funkcjonalno$ci analityczne oprogramowania na szybkie
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tworzenie zbioréw. Te z kolei sg wynikiem procesu myslowego analityka , odpytujacego”
baze danych pod katem okreslonych kryteriéw. Taka czynno$¢ stanowi juz pomost pomiedzy
grupowaniem a scalaniem. Procesy selekcji i grupowania sg najdtuzszymi etapami czynnosci
analitycznych i mogg zajmowac¢ zdecydowana wiekszo$¢ czasu przeznaczonego dla analizy.
Jednak stanowig one fundament dla dalszych czynno$ci analitycznych, ktore bytyby utomne
i nierzetelne w przypadku btedéw popetnionych we wczes$niejszych etapach. Analityczny
rozbiér materiatu na ,czynniki pierwsze”, wyselekcjonowanie danych istotnych dla analizy
iich pogrupowanie pozwala na ich pdzniejsze zespolenie. Przej$cie pomiedzy grupowaniem
danych i ich scalaniem jest bardzo ptynne, wiec trudno nakresli¢ tu jednoznaczng granice.
Scalenie nastepuje w wyniku pogrupowania danych i informacji, a nastepnie ich zestawienia
wedtug obranych kryteriéw. Moze przybrac postac graficzng zgodnie z opisywanymi wcze$niej
technikami analitycznymi. Analityk, dysponujgc danymi i informacjami z réznych Zrédet, moze
je opracowac zgodnie z wytycznymi (celami analizy wskazanymi w zleceniu) oraz wedtug
wtasnych ustalen i pomystéw. Kreatywnos$¢ analityka moze okazac sie droga do sukcesu
analizy, zwlaszcza w pracy na materiale, w ktdrym w sposéb klasyczny nie jesteSmy w stanie
zauwazy¢ wszystkich zaleznosci, nawet posiadajgc umiejetnos¢ tzw. ,czytania pomiedzy wier-
szami”. Z punktu widzenia taktycznego warto obrac¢ kierunek scalenia materiatu i zestawiania
danych przez pryzmat wystepujacych w sprawie powigzan oraz chronologii zdarzen. Takie
zespolenie pozwala uzyska¢ wlasciwy obraz sprawy, p6js¢ w kierunku kolejnych zestawien
(réwniez technik analitycznych, tabel statystycznych), ktére stanowi¢ beda podstawe procesu
wnioskowania. Scalanie danych odbywa sie poprzez wnikliwe studiowanie pogrupowanych
informacji, diagraméw, zestawien, a jego efektem jest utworzenie przestanek.

Tworzenie przestanek, opracowanie wnioskéw, zalecenia

Przestanki stanowig istotny element wnioskowania, wptywaja na ksztatt finalny analizy.
Analiza kryminalna konczy sie wnioskami i zaleceniami, te za$ muszg znalez¢ uzasadnienie
w materiale. Zbioér pogrupowanych faktéw sktadajacych sie na wnioski koncowe analityk
prezentuje w postaci sprawozdania pisemnego badz ustnego, gdzie kolejno proces analityczny,
logiczne rozumowanie musi znalez¢ odzwierciedlenie. Drogowskazem s3 tu przestanki, ktore
wynikaja z zawarto$ci merytorycznej materiatéw, wiaza fakty zgodnie z przyjetym wcze$niej
pogrupowaniem (danych, informacji). W analizie kryminalnej przestanka (w formie zdania
lub kilku zdan) jest podsumowaniem zbioru faktow zawartych w poszczegdlnych grupach
danych i informacji. Stanowczo przestanki nie mogg przeobrazi¢ sie w ,mate” wnioski. Sta-
nowitoby to zburzenie fundamentéw wnioskowania, gdyz wniosek (traktowany w analizie
kryminalnej jako wersja zdarzen) nie moze opiera¢ sie na innych pomniejszych wnioskach.
Przestanki decyduja o p6Zniejszej konstrukcji wnioskéw koncowych z przeprowadzonej
analizy kryminalnej, a te moga przybrac juz postac np. wersji Sledczej, konkluzji czy prognozy
kryminologicznej. Wniosek nalezy traktowac¢ jako produkt analizy. Skojarzenie z dziataniami
marketingowymi jest tu jak najbardziej uzasadnione, gdyz uzyskiwanie akceptacji rezultatu
pracy analityka przez odbiorce analizy mozna by nazwac¢ nieelegancko ,sprzedaza wyniku
analizy”. Jezeli owocem pracy analityka sa wnioski, na podstawie ktérych dana sprawa ma nowe
oblicze, to niezwykle istotny jest sposéb konstrukeji tych wnioskéw, ich wyjasnienia (m.in.
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przedstawienia scenariuszy), zastosowania wta$ciwej argumentacji, wreszcie przekonania
odbiorcy analizy kryminalnej. Nawet najlepiej wykonana analiza kryminalna moze straci¢
na znaczeniu, jezeli prezentacja wnioskdw (réwniez proceséw myslowych, ktére do nich
doprowadzity) bedzie niewtasciwa, potraktowana powierzchownie czy wrecz wypaczona.
Wéwczas wnioski i zalecenia mogg ,skoniczy¢ na drugim planie” kolejnych dziatan. Wnioski
w analizie kryminalnej opierajg sie na przestankach, wynikaja z nich i z nimi koresponduija,
rzucaja tez nowe $wiatto na sprawe (hipoteza, prognoza sledcza). Przestanki petnia role po-
pierajgca wniosek, stanowig punkt wyjscia procesu wnioskowania. Wnioskowanie w analizie
kryminalnej nawigzuje do powszechnych zatozen logiki i jest przejawem logicznego rozu-
mowania. Jak kazda hipoteza, by zostata dowiedziona, musi przejs¢ weryfikacje. Korelacja
pomiedzy wnioskami, a przestankami w przypadku analizy kryminalnej sprowadza sie réwniez
do odpowiedniego doboru stéw w procesie konstrukcji zaréwno przestanek jak i wnioskow.

Whnioski powinny odpowiada¢ na 7 ztotych pytan kryminalistyki®’, by byly w pelni wy-
czerpujace, jesli analizowany materiat na to pozwala. Ich budowa zalezy od tego, jaka forma
prezentacji (pisemna, ustna) zostanie w danym momencie uzyta. Najczesciej analitycy kry-
minalni poprzestajg na sprawozdaniu pisemnym z analizy. Wnioski przybieraja woéwczas
najczesciej posta¢ zdan zgrupowanych w podpunktach. Podczas ustnego prezentowania
wynikéw, wnioski powinny by¢ zaakcentowane w taki sposdb, by zachowaty sie w pamieci
odbiorcéw jako istota analizy. Efektu tego mozna nie uzyskaé w przypadku stosowania zdan
nazbyt rozbudowanych, naszpikowanych zbedng trescia, nalezy wiec pamietac, ze prezen-
tacja wynikéw analizy kryminalnej nie jest okazja do przeméwien. Na podstawie wnioskow
analityk przygotowuje zalecenia, ktére sg réwnie waznym produktem finalnym kazdej ana-
lizy kryminalnej. Nalezy pamietad, ze zalecenia to nie polecenia. Analityk proponuje dalsze
dziatania, ukierunkowuje je, w zwigzku z tym zalecenia nalezy traktowac¢ jako rekomendacje,
propozycje, wskazéwki dla kolejnych czynno$ci. Pomimo braku wiadczego charakteru za-
lecen nie mozna stwierdzi¢, Ze s3 niezobowiazujace. Kazda sprawa zlecana jest analitykowi
z jakiegos powodu (problemu, zagadnienia), zalecenia majg wiec wytyczy¢ droge rozwiaza-
nia problemdw lezacych u podstaw wczes$niejszej decyzji o zleceniu. Zatem odrzucenie lub
niezastosowanie sie do sugestii analityka musiatoby wynikac z jakiej$ istotnej przyczyny (np.
sptyw nowych informacji transformujacych poprzednie ustalenia).

Zalecenia powinny zawiera¢ stowa niekategoryczne: ,nalezatoby”, ,wskazane jest”, ,roz-
wazy¢ nalezy” etc. Przy ich formutowaniu nalezy unika¢ zwrotéw kojarzonych z poleceniem
badz ujmowania ich w trybie rozkazujacym np.: ,wykonac¢”, ,przestuchac”, ,uzupeini¢”, gdyz
te moga zrazi¢ do analityka (ma on by¢ uznawany za partnera a nie z osobe kontrolujaca,
kojarzony z dobra wspétpracg, a nie z wytykaniem ewentualnych btedéw).

Zalecenia, cho¢ zamykajg etapy czynnosci analitycznych, tworzone sg w trakcie niemalze
catego procesu analitycznego, niektdre na biezaco konstruowane jako przemyslenia analityka,
a zdefiniowane (lub reasumowane) na koncu, gdy wszystkie czynnosci zostaty juz wykonane.
Zwienczeniem czynno$ci analitycznych bedzie zaprezentowanie wynikow analizy.

30 1) Co?; 2) Gdzie?; 3) Kiedy?; 4) W jaki spos6b?; 5) Za pomoca czego?; 6) Kto?; 7) Dlaczego?, M. Kulicki, V Kwiatkowska-
Darul, L. Stepka, Kryminalistyka. Wybrane zagadnienia teorii i praktyki sledczo-sqdowej, Torun 2005, s. 47.
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Wykorzystanie analizy kryminalnej w podmiotach systemu bezpieczeristwa panstwa

Podmioty odpowiedzialne za bezpieczenstwo panstwa, realizujac okre$lone ustawowo
zadania, wykorzystujg szereg instrumentow, m.in. o charakterze prawnym, organizacyjnym
czy tez technicznym. Jednym z takich instrumentéw jest analiza kryminalna, ktéra wdrazana
w szeregu podmiotach, w jednych ewoluowata w réznych kierunkach ich aktywnosci, w in-
nych za$ nie znalazta wiekszego uznania, co nie znaczy, ze nie ma w tych ostatnich komérek
analitycznych, ktére - odpowiednio ,zmotywowane” - moga okazac¢ sie jednak przydatne
w pracy danego podmiotu.

Policja, jako prekursor analizy kryminalnej w Polsce

Pierwszga stuzba w Polsce, ktéra w sposéb systemowy wprowadzita do swojej pracy i struk-
tur analize kryminalng byta Policja. Wzorce czerpano z policyjnych doswiadczen panstw
europejskich jeszcze na dtugo przed akcesja Polski do Unii Europejskiej. Dziatania zwigzane
ze zwalczaniem przestepczosci zorganizowanej i narkotykowej wptynety na wypracowanie
standard6éw unijnych dotyczacych wyposazenia technicznego oraz procedur w zakresie
gromadzenia, przetwarzania i wymiany informacji krajow cztonkowskich.

Za narzedzie spetniajgce powyzsze wymagania uznano brytyjski system wywiadu i ana-
lizy kryminalnej o nazwie Alert. W 2000 r. Komendant Gtéwny Policji zatwierdzit ,Program
wdrazania analizy kryminalnej”, ktéry zawierat gtéwne zatozenia przyszitego funkcjono-
wania analizy kryminalnej w Polsce. Priorytetem strategii wdrazania byto przygotowanie
odpowiedniego zaplecza kadrowego, inwestycyjnego i organizacyjnego do uruchomienia
systemu wywiadu i analizy kryminalnej Alert. System ten miat umozliwi¢ Policji krajowa
i miedzynarodowa wymiane informacji w jednolitych standardach oraz wspoétprace prze-
szkolonych analitykéw kryminalnych, postugujacych sie tymi samymi metodami, technikami
analitycznymi i narzedziami informatycznymi, podczas prowadzenia dziatan na terenie kraju
i poza jego granicami®'.

Wskazane w przedmiotowym programie dziatania zmierzaty do realizacji trzech zaze-
biajacych sie obszaréw: szkoleniowego (uzyskanie pozadanego zaplecza kadrowego), in-
westycyjnego (zakup sprzetu i oprogramowania) i organizacyjnego (stworzenie struktur
oraz regulacji prawnych umozliwiajacych powotanie i sprawne funkcjonowanie komoérek
analitycznych umocowanych w ramach wywiadu kryminalnego)?®:. Wdrazanie analizy kry-
minalnej w Policji odbywato sie w tych trzech ptaszczyznach jednoczesnie.

Obszar szkoleniowy

W 1996 roku, a wiec jeszcze przed omawianym programem wdrazania analizy kryminalnej,
w Londynie zostata przeszkolona pierwsza grupa 10 analitykéw. Od 2000 roku rozpoczeto
szkolenia we wspétpracy z Unig Europejska, ktére prowadzono w Centrum Szkolenia Policji
w Legionowie. W ramach twinningu’98, na dwdch kursach przeszkolonych zostato 24 analitykow

31 Raport. nt. Analiza Kryminalna, Stan Aktualny i Plany Rozwoju, Biuro Stuzby Kryminalnej KGP, 2003.

32 M. Hausman, Implementation and development of criminal analysis in the polish Police, [w:] Crime Intelligence
RiskAssessment & Intelligence LedPolicing, CEPOL..,, op. cit,, s. 30.

143



OCHRONA INTERESOW FINANSOWYCH UNIl EUROPEJSKIE) — WSPOLNE ZOBOWIAZANIA | WYZWANIA M

uuuuuuuuuuuuuuuuuuuuuuu

operacyjnych, sposrdéd ktoérych eksperci Unii Europejskiej wytonili 6 kandydatéw na polskich
szkoleniowcow. W 2001 roku odbyto sie szkolenie 13 kandydatéw na analitykdéw operacyjnych
z udziatem ekspertow unijnych, ktére jednoczesnie prowadzone byto przez wytypowang
szdstke wyktadowcow. Lacznie liczba przeszkolonych analitykéw operacyjnych (przy udziale
ekspertéw UE) wyniosta na koniec 2001 r. 31 oséb. W miedzyczasie w ramach programoéow
twinningowych szkolono kadre kierowniczg z zakresu zarzadzania analizg kryminalna.

Zgodnie z ,Harmonogramem zalecen wynikajacych z porozumienia bliZzniaczego Twinning
‘98” uruchomiono centralny o$rodek szkolenia analitykéw kryminalnych w Wyzszej Szkole
Policji w Szczytnie. W 2001 roku przystosowano na potrzeby polskiej Policji materiaty dy-
daktyczne UE (oparte na do$wiadczeniach ze szkolen prowadzonych przez szkoleniowcow
z Wielkiej Brytanii), na podstawie ktorych przygotowano program szkoleniowy analitykow
operacyjnych. W tym samym roku uruchomiono pierwsze szkolenie pilotazowe, a od 2002 . roz-
poczeto cykliczne szkolenia prowadzone wytacznie przez polskich wyktadowcow?3. W kazdym
przedsiewzieciu szkoleniowym, trwajacym cztery tygodnie, oprocz wyktadowcéw WSPol
uczestniczyli rowniez analitycy kryminalni z jednostek terenowych. Ich udziat w szkoleniu
mial na celu przekazywanie doswiadczen zebranych w trakcie wykonywanych analiz ope-
racyjnych, co do chwili obecnej jest praktykowane.

Kazdego roku w WSPol odbywa sie kilka cykli szkoleniowych réwniez z udziatem stuzb
spoza Policji, przede wszystkim Strazy Granicznej i Agencji Bezpieczenistwa Wewnetrznego,
ktore rozpoczety szkolenia swoich funkcjonariuszy od 2003 roku. W pdzniejszym czasie funk-
cjonariusze m.in. Stuzby Kontrwywiadu Wojskowego, Centralnego Biura Antykorupcyjnego,
Stuzby Celnej oraz pracownicy prokuratury skorzystali z rozwigzan policyjnych i policyjnej
bazy szkoleniowe;j.

Juz od 2001 roku szkoleniem objeci byli nie tylko analitycy kryminalni, ale takze kadra
wyzszego i Sredniego szczebla oraz pozostali policjanci, gtéwnie pionéw kryminalnych
i dochodzeniowo-s$ledczych. Szkolenia te mialy poczatkowo na celu rozpropagowanie idei
analizy kryminalnej, ale przede wszystkim mozliwos$ci wykorzystania warsztatu analityka
kryminalnego w prowadzonych sprawach. W pazdzierniku 2002 roku, dla podniesienia
efektywnos$ci wewnetrznej wymiany informacji i doSwiadczen, zorganizowane zostato
Ogolnopolskie Sympozjum Analitykéw Kryminalnych, ktére nabrato cyklicznego charakteru
i kazdego roku organizowane jest w WyzZszej Szkole Policji w Szczytnie.

Szkolenia analitykow policyjnych odbywaja sie do dzi$ systematycznie w WSPol. Podobnie
niezmiennie, cho¢ stanowi to odrebng kwestie, formowat sie nabor kandydatéow na anality-
kéw kryminalnych i skierowanie ich na omawiane szkolenia. Selekcja kandydatow stanowita
istotne zagadnienie od zainicjowania procesu wdrazania analizy kryminalnej, jej szczegoty
zawarte zostaly w wewnetrznych przepisach policyjnych, a na ich podstawie zostata imple-
mentowana do innych stuzb.

33 1. Necki, Analiza kryminalna. Stan aktualny i perspektywy, [w:] Policja Europy w XXI w. - w kierunku jakosci. Materiaty
pokonferencyjne, A. Letkiewicz i W. Ptywaczewski (red.), Szczytno 2003,s.119 i n.

144



M PROTECTION OF THE FINANCIAL INTERESTS OF THE EU — COMMON OBLIGATIONS AND CHALLENGES

uuuuuuuuuuuuuuuuuuuuuuu

Obszar inwestycyjny

W roku 1997, realizujgc przyjety standard, nabyte zostaly dwa rozwigzania sprzetowo- pro-
gramowe w celu przetestowania ich przydatnosci dla Policji. Zakupiono pie¢ Samodzielnych
Stanowisk Analizy Kryminalnej - SSAK (z oprogramowaniem analitycznym Analyst’s Notebook
firmy i2), w ktére wyposazono cztery jednostki terenowe oraz WSPol w Szczytnie.

Ponadto, zgodnie z zatozeniami , Programu wdrozenia analizy kryminalnej w jednostkach
Policji”, zrealizowano proces przystosowania systemu do wymagan uzytkownika polskiego,
w zakresie:
¢ dostosowania systemu do polskiego prawa i wymagan polskiej Policji,
¢ opracowania polskiej wersji jezykowej oprogramowania.

Zmodyfikowano takze éwczesne rozwigzania sprzetowo-programowe systemu Alert
z centralng instalacjg systemu w byltym Biurze dw. z Przestepczo$cig Zorganizowana KGP.
W 2003 roku - w ramach unijnego funduszu przedakcesyjnego Phare 2000 zakupione zostato
wyposazenie dla ogélnopolskiego systemu wywiadu i analizy kryminalne;.

W kolejnych latach kierunkiem inwestycyjnym byto zaopatrzenie jednostek terenowych
w stanowiska dostepowe uruchomionego systemu oraz zapewnienia mozliwo$ci pracy na sa-
modzielnym stanowisku zwiekszajacej sie liczbie przeszkolonych analitykéw (poczatkowo
zmuszeni byli dzieli¢ miedzy sobg stanowiska analityczne). W 2010 roku Policja dysponowata
ponad 200 Samodzielnymi Stanowiskami Analizy Kryminalnej. Obecne inwestycje zmierzaja
do utrzymaniu potencjatu wyposazenia stanowisk analitycznych, aktualizacji oprogramowa-
nia analitycznego. Jednakze w niektdérych jednostkach nadal istnieje realne zapotrzebowanie
na zwiekszenie liczby stanowisk analitycznych.

Obszar organizacyjny

Wdrozenie analizy kryminalnej w dziataniach Policji, a nastepnie szeroko rozumianego
systemu wywiadu kryminalnego musiaty by¢ poprzedzone odpowiednimi zabiegami orga-
nizacyjnymi. Byto to postepowanie wieloetapowe, ktére wymagato okreslonych zabiegow
legislacyjnych i strukturalnych.

Priorytetem byto, aby wszystkie jednostki organizacyjne Policji, przewidziane do realizacji
zadan analitycznych, powotaty komoérki analizy kryminalnej. Po 2000 roku organizacja tych
komorek przebiegata niejednolicie. Tworzone byty pojedyncze stanowiska, niekiedy zespoty
analizy kryminalne;j.

Do 2003 roku przygotowano komérki analizy kryminalnej do wiaczenia w proces wywiadu
kryminalnego (zgodnie z zaleceniami Unii Europejskiej) w nastepujacy sposdb:

1) we wszystkich jednostkach przewidzianych do realizacji zadan analitycznych powotano
komérki analityczne,

2) komérki analityczne uzyskaty charakter interdyscyplinarny,

3) wyodrebniono organizacyjnie komoérki analityczne, w aspekcie ich przysztej roli w funk-
cjonowaniu wywiadu kryminalnego.

Takie wtasnie przygotowanie organizacyjne komoérek analizy kryminalnej do funkcjonowania
w procesie wywiadu kryminalnego pozwolito uzyska¢ okreslone korzysci. Wyodrebnienie
organizacyjne umozliwia komérkom analizy kryminalnej realizacje zadan analitycznych
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na rzecz catej Policji, a nie poszczegélnych wydziatéw czy stuzb. Interdyscyplinarnosé sprzy-
ja realizacji zadan analitycznych w zakresie réznych rodzajow przestepczosci, natomiast
powotanie komérki koordynujacej i nadzorujacej dziatania w zakresie analizy kryminalnej
pozwala na zachowanie jednolitosci i sp6jnosci funkcjonowania oraz rozwoju analizy kry-
minalnej w procesie wywiadu kryminalnego, jak réwniez reprezentowania jej na zewnatrz
bezposrednio lub poprzez inne komérki.

Analiza kryminalna nie mogta by¢ zupetnie odosobnionym elementem pracy Policji, jej
prawidtowe funkcjonowanie bowiem byto, jest i zawsze bedzie z osnowa prawna i organi-
zacyjna. Bez wtasciwego ugruntowania systemowych rozwigzan skazana bytaby na porazke.
Wskazac jednak nalezy, iz rozwigzania te nie byly jednorodne, ewoluowaty tworzac wspoét-
czesny obraz analizy kryminalnej w Policji.

Straz Graniczna i Krajowa Admistracja Skarbowa

Straz Graniczna

W mysl zapiséw ustawowych? Straz Graniczna (SG) jest jednolitg, umundurowang i uzbro-
jona formacjg przeznaczong do ochrony granicy panstwowej, kontroli ruchu granicznego
oraz zapobiegania i przeciwdziatania nielegalnej migracji.

Po przystapieniu Polski do strefy Schengen, na Straz Graniczng natozono obowigzki po-
legajace przede wszystkim na ochronie zewnetrznej granicy Unii Europejskiej z Federacja
Rosyjska, Ukraing, Biatorusig i w miedzynarodowych portach lotniczych, jak tez prowadzenie
dziatan zwigzanych ze zwalczaniem nielegalnej migracji na terytorium RP%.

Gléwnym zadaniem Strazy Granicznej jest zatem ochrona granicy ,zielonej” i kontrola
ruchu na przejsciach granicznych, ale nie s3 to jej jedyne obszary dziatalnosci. Szeroki zakres
zadan naloZonych na te formacje przewiduje m.in. rozpoznawanie, zapobieganie oraz wy-
krywanie przestepstw i wykroczen, a takze $ciganie ich sprawcéw (zgodnie z wtasciwoscia
przypisang SG), jak réwniez gromadzenie i przetwarzanie informacji, zwtaszcza z zakresu
ochrony granicy panstwowej, kontroli ruchu granicznego, zapobiegania i przeciwdziatania
nielegalnej migracji oraz udostepnianie ich wiasciwym organom panstwowym. Tym samym
natozone na SG zadania sg w czes$ci charakterystyczne dla dziatan wywiadowczych, zmierzajg
zatem w kierunku analizy informacji, réwniez analizy kryminalnej.

W ramach przedsiewzie¢ analitycznych stosowanych w tej stuzbie, wykonywane sg analizy
strategiczne oraz kryminalne analizy operacyjne. Na szczeblu centralnym znajduja sie dwa
wydziaty analityczne, ktére usytuowane sg w odrebnych pionach, tj. Wydziat Kryminalnej
Analizy Operacyjnej w Zarzadzie Operacyjno-Sledczym oraz Wydziat Analiz w Sztabie Komen-
danta Gtéwnego, w oddziatach terenowych znajduja sie ponadto komérki analizy ryzyka3®.

3¢ Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej, (Dz.U. 1990 nr 78 poz. 462).

35 Wiecej na stronie internetowej MSW: https://www.msw.gov.pl/pl/aktualnosci/10301,Nowy-model- funkcjonowania-
Strazy-Granicznej.html, stan z dnia 18 marca 2017.

3¢ Zgodnie z wytycznymi KGSG analiza ryzyka to ogét czynnosci, ktére prowadzg do wyodrebnienia elementéw,
cech i struktury zjawisk oraz wzajemnych powigzan miedzy nimi, dokonywanych w celu identyfikacji brakéw
i niedoskonatos$ci systemu ochrony i zarzadzania granicg (na ktéry w szczegé6lno$ci sktada sie ogét przedsiewzieé
zwiazanych z ochrong granicy, kontrolg ruchu granicznego i funkcjonowaniem formacji) oraz wskazania sposobéw
eliminacji lub ograniczenia ich wptywu na poziom realizacji zadan; elementami sktadowymi tej analizy jest ocena
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Zgodnie z wewnetrznymi uregulowaniami Strazy Granicznej*” kryminalna analiza opera-
cyjna (KAO) dzieli sie na wspierajaca, towarzyszaca i inicjujaca.

- kryminalna analiza operacyjna wspierajgca polega na doraznym i jednostkowym wy-
konaniu analizy, zlecanej na réznych etapach spraw ewidencji operacyjnej lub postepowan
przygotowawczych oraz przeprowadzanej dla $cisle zdefiniowanych celéw odpowiadajacych
okre§lonemu etapowi sprawy ewidencji operacyjnej lub postepowania przygotowawczego,
¢ kryminalna analiza operacyjna towarzyszaca polega na mozliwie statym wykonywaniu ana-

lizy zlecanej na podstawie jednego wniosku, ktéry moze by¢ sktadany na réznych etapach

spraw ewidencji operacyjnej lub postepowan przygotowawczych oraz przeprowadzanej

z uwzglednieniem dynamiki danej sprawy ewidencji operacyjnej lub postepowania przy-

gotowawczego,
¢ kryminalna analiza operacyjna inicjujgca polega na wykonywaniu analizy na podstawie

wszelkich dostepnych Zrédet danych w celu zainicjowania nowych zainteresowan opera-
cyjno-rozpoznawczych lub dochodzeniowo-$ledczych.

Pomimo pewnych odmiennos$ci w nazewnictwie, kryminalna analiza operacyjna wykony-
wana jest w celach analogicznych jak w Policji, oparta jest na podobnym systemie szkolen
specjalistycznych??, jednorodnym warsztacie pracy analitykow, w efekcie czego produkty
analityczne w tym zakresie nie réznig sie w obu stuzbach®.

Straz Graniczna dysponuje mechanizmami regulujacymi zarzadzanie informacja. Sa to przede
wszystkim stosowne przepisy, okreslajace zasady pozyskiwania informacji (jawnych i nie-
jawnych), jak rowniez ich gromadzenie, przetwarzanie oraz udostepnianie. Wsparciem dla
tych dziatan sg dedykowane informatyczne zbiory bazodanowe, utatwiajgce odpowiednie
gromadzenie informacji, rozliczalno$c¢ ich wykorzystania, a takze odpowiednia ochrone. Kazdy
funkcjonariusz SG, uzyskujacy informacje stuzbowe, zobligowany jest do ich udokumento-
wania, natomiast charakter informacji decyduje o tym, do jakiego zbioru informatycznego
zostanie ona wprowadzona (np. informacje dokumentowane z odprawy granicznej, informacje
operacyjne i inne).

zagrozen i ocena ryzyka, Wytyczne Nr 189 Komendanta Gtéwnego Strazy Granicznej z dnia 29 wrze$nia 2006
I. w sprawie prowadzenia analizy ryzyka w granicznych jednostkach organizacyjnych Strazy Granicznej, (Dz. Urz.
KGSG z 2006 nr 8 poz. 68).

37 Zarzadzenie nr 26 Komendanta Gtéwnego Strazy Granicznej z dnia 15 kwietnia 2013 r. w sprawie wykonywania
przez Straz Graniczng kryminalnej analizy operacyjnej i elektronicznego przetwarzania informacji kryminalnych
(Dz. Urz. KGSG z 2013, poz. 33).

38 (Czes$¢ funkcjonariuszy analitykdéw kryminalnych SG szkolita sie w WSPol w Szczytnie.

39 § 12 Zarzadzenia nr 26 KGSG stanowi, ze w ramach KAO (Kryminalna Analiza Operacyjna - przyp. autora) analityk
kryminalny powinien w szczegdlnosci: ,1) przetwarza¢ kompleksowo informacje zgromadzone w materiatach
bedacych przedmiotem KAO; 2) wykorzystywac informacje zgromadzone w Centralnej Bazie Danych Analizy
Kryminalnej ,Analityk” oraz innych dostepnych bazach danych; 3) stosowa¢ adekwatne do celu KAO metody i techniki
analityczne oraz specjalistyczne oprogramowanie analityczne; 4) wspoétpracowac na biezaco z kierujagcym wniosek
o wykonanie KAO; 5) uzgadnia¢ z kierujacym wniosek wtasne inicjatywy w zakresie uzyskiwania dodatkowych
materialéw zrédtowych w celu unikniecia powielania tych dziatan; 6) opracowywac raporty analityczne badz
inne formy przedstawiana wynikéw w sposéb umozliwiajacy wytyczanie kierunkéw dalszych przedsiewziec¢
w analizowanych sprawach ewidencji operacyjnej oraz postepowaniach przygotowawczych”, Zarzadzenie
nr 26 Komendanta Gtéwnego Strazy Granicznej z dnia 15 kwietnia 2013 r., op. cit.
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Funkcjonariusze majacy dostep do zasobéw bazodanowych wykorzystuja informacje
do spraw stuzbowych, réwniez analitycy w ramach wykonywanych analiz maja okreslony
dostep do tych baz. W drodze dalszego ich przetwarzania powstajg réznego rodzaju doku-
menty, takze analityczne, ktére agreguja wiedze wykorzystywang na poziomie taktycznym
(biezace sprawy) oraz na poziomie decyzyjnym (strategicznym).

Produktami analitycznymi s3g raporty z wykonanych kryminalnych analiz operacyjnych
(dokonywanych w pionie operacyjno-$ledczym), analizy zjawisk (np. analizy przestepstw
dokonywanych przez cudzoziemcoéw), analizy ryzyka (np. dotyczace gtdwnych tendencji,
ryzyk identyfikowanych przez Straz Graniczng w danym roku, opracowywanych w Sztabie
Komendanta Gtéwnego SG). W przypadku analiz kryminalnych odbiorcami s kierujacy
sprawe do analizy, natomiast w przypadku analiz zjawisk, analiz ryzyka kierowane sg one
do kierownictwa SG. W celu zapoznania innych funkcjonariuszy jednostek terenowych, zgodnie
z dyspozycja przetozonych i w zaleznosci od charakteru materiatu oraz potrzeb, sg one dalej
dystrybuowane np. materialy publikowane sg na stronie intranetowe;j.

Krajowa Administracja Skarbowa

Zadania Krajowej Administracji Skarbowej (powotanej w 2017 r.*°) powstatej w wyniku
potaczenia Stuzby Celnej, administracji podatkowej i kontroli skarbowej, okreslone zostaty
przepisami ustawy z 16 listopada 2016r. o Krajowej Administracji Skarbowej, ktére realizo-
wane s3 w oparciu o komdrki organizacyjne w urzedzie obstugujgcym ministra (wtasciwego
do spraw finansdw publicznych), izby administracji skarbowej, urzedy celno-skarbowe i urzedy
skarbowe. Krajowa Administracja Skarbowa wykonuje swe zadania, podejmujac odpowiednio
czynnosci kontrolne, prowadzac postepowania przygotowawcze zgodnie z przepisami ustawy
z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego*!, Kodeksu karnego skarbowego lub
ustawy z dnia 24 sierpnia 2001 r. - Kodeks postepowania w sprawach o wykroczenia*?, pro-
wadzac postepowania celne, audytowe, podatkowe lub administracyjne.

Proces wdrozenia analizy kryminalnej miat miejsce w okresie funkcjonowania Stuzby
Celnej i jako taki zostat opisany w niniejszym referacie.

Dotychczasowe dziatania o charakterze analitycznym skupiaty sie przede wszystkim
na analizach ryzyka w poszczegélnych obszarach zainteresowan Stuzby Celnej. Podobnie
jak w Policji i w innych stuzbach, prowadzone przez Stuzbe Celng dziatania koncentrowaty
sie na gromadzeniu i przetwarzaniu informacji, w ktérych analiza (réwniez analiza ryzyka)
odgrywata istotng role. Stuzba Celna dotychczas nie wykorzystywata analizy kryminalnej
w swych dziataniach, co w znacznym stopniu obnizato mozliwo$ci zwalczania przestepczosci,
zwlaszcza paliwowej, narkotykowej, alkoholowej, tytoniowej, hazardowej, jak réwniez w za-
kresie e-kontroli prowadzonej w sieci Internet. Z tego tezZ powodu wzrosto zainteresowanie
omawianej stuzby wdrozeniem analizy kryminalne;.

40 Ustawa z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (Dz.U. 2016 poz. 1947).
#1 Kodeks postepowania karnego (Dz. U.z 1997 r. Nr 89, poz. 555, z p6Zn. zm.).

42 Ustawa z dnia 24 sierpnia 2001 r - Kodeks postepowania w sprawach o wykroczenia, (Dz. U.z 2001 nr 106 poz.
1148).
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Powotany zostat decyzja Szefa Stuzby Celnej Zesp6t Zadaniowy ds. Wdrozenia i Funkcjo-
nowania Analizy Kryminalnej w Stuzbie Celnej*. Opracowana zostata koncepcja wdrozenia
analizy kryminalnej w Stuzbie Celnej, w ktorej przedstawione zostaty propozycje rozwigzan
w zakresie wprowadzenia nowego mechanizmu analitycznego wspierajacego dziatanie tej
formacji. Ma on zapewni¢ zwiekszenie, a nastepnie utrzymanie wysokiego poziomu wy-
konywania ustawowych zadan Stuzby Celnej w obszarach: rozpoznawania, wykrywania,
zapobiegania i zwalczania przestepczosci z zakresu pozostajacego we wlasciwosci rzeczowej
Stuzby Celnej. Zastosowanie analizy kryminalnej, jako narzedzia wspierajacego Stuzbe Celna,
wpisuje sie w proces zmian dostosowujacych organy Stuzby Celnej do skutecznego zwalcza-
nia zagrozen. Zapoczatkowany ma by¢ takze proces przebudowy struktury organizacyjnej
komorek zwalczania przestepczosci oraz zasad ich funkcjonowania, co ma zagwarantowacé
dalszy wzrost efektywno$ci realizowanych zadan**.

Dziatania realizowane z wykorzystaniem analizy kryminalnej zostaly nakreslone przez
,Koncepcje wdrozenia i funkcjonowania analizy kryminalnej w Stuzbie Celnej”, zgodnie z ktdora
majg one przede wszystkim zapewnic¢:
¢ precyzyjne ukierunkowanie czynnos$ci kontrolnych prowadzonych przez komoérki zwalczania

przestepczos$ci na podmioty i osoby mogace mie¢ zwiazek z dziatalnoscig przestepcza,
 dostarczenie informacji wymagajacych dalszego pogtebienia i potwierdzenia, np. w wyniku

zastosowania obserwacji na podstawie art. 75b ustawy o Stuzbie Celnej, oraz prowadzenia
dziatan operacyjno-rozpoznawczych w oparciu o art. 75c tej ustawy,

¢ mozliwo$¢ tworzenia i weryfikacji stawianych hipotez $ledczych w prowadzonych przez
funkcjonariuszy komérek dochodzeniowo $ledczych postepowaniach przygotowawczych,

e naprowadzenie na konkretne zdarzenia o charakterze przestepczym, a takze umozliwic¢
identyfikacje oséb i grup przestepczych stojacych za nimi, wskaza¢ mechanizmy ich dzia-
tania, jak réwniez struktury, w jakich funkcjonuja,

e wspolprace z innymi stuzbami zaangazowanymi w zwalczanie przestepczosci zorgani-
zowanej. Nadmieni¢ nalezy, ze proces wdrozenia analizy kryminalnej w Stuzbie Celnej
w wiekszosci opierat sie na dosSwiadczeniach i wiedzy Policji co pozwolito na profesjo-
nalne i wtasciwe podejscie do tematyki we wszystkich obszarach. Poczawszy od obszaru
organizacyjnego — w szczeg6lnosci roli i miejsca analitykéw kryminalnych w strukturach
Stuzby Celnej, szkoleniowego poprzez wtasciwe okreslenie potrzeb i metod szkolenio-
wych oraz obszaru inwestycyjnego - dobranie odpowiedniego wyposazenia sprzetowego
i informatycznego. Wspotpraca zapoczatkowana przy wdrazaniu analizy kryminalnej
w Stuzbie Celnej jest w chwili obecnej kontynuowana poprzez wspdlne szkolenia zawo-
dowe, seminaria i konferencje i wymiane do$wiadczen co korzystnie wptywa na wysoki
poziom wyszkolenia analitykéw kryminalnych. Taka wspétpraca przynosi wiele korzysci,
poczawszy od podnoszenia kwalifikacji analitykéw, poprzez unifikacje ,,warsztatu pracy”
co z kolei przektada sie na tatwo$¢ wymiany i przeptywu informacji.

* Decyzja nr 18/SC Szefa Stuzby Celnej w sprawie powotania Zespotu Zadaniowego do prac zwigzanych z wdrozeniem
analizy kryminalnej w Stuzbie Celnej z dnia 6 listopada 2012 1.

* Koncepcja wdrozenia i funkcjonowania analizy kryminalnej w Stuzbie Celnej, dokument niepublikowany, 2013 .
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Rola analizy kryminalnej w stuzbach specjalnych

Wielowymiarowy i niezwykle silny wptyw na zapewnienie bezpieczenstwa panstwa majg
sprawnie funkcjonujgce stuzby specjalne, ktérych dziatania zwigzane sg ze zwalczaniem
miedzynarodowego terroryzmu, przestepczos$ci zorganizowanej, proliferacji broni masowego
razenia i Srodkow jej przenoszenia, a takze z ochrong kontrwywiadowczg, bezpieczenstwem
ekonomicznym panstwa oraz ochrong informacji niejawnych. Tak szerokie spektrum zadan
stuzb specjalnych wynika ze wspétczesnych zagrozen bezpieczenstwa narodowego, wobec
ktdérych nalezy postepowac zaréwno proaktywnie, jak i reaktywnie. Spoiwem taczacym
aktywnos¢ stuzb specjalnych jest zapewnienie statego wsparcia informacyjnego panstwa
zaleznie od nakres$lonych im zadan.

Stuzby te zdobywajg, gromadza i przetwarzajg informacje dotyczace sfery bezpieczenstwa
wewnetrznego i zewnetrznego (w bezposrednim sgsiedztwie, przestrzeni europejskiej,
euroatlantyckiej i globalnej) panstwa polskiego. Odgrywaja role w zabezpieczaniu polskich
cywilno-wojskowych kontyngentéw, ktére uczestnicza w misjach zagranicznych. Musza
na biezaco rozpoznawac (analizowac) sytuacje w tych czesciach swiata, w ktérych dochodzi
do zamachéw, konfliktéw, napie¢ czy kryzyséw (wewnetrznych lub miedzynarodowych).

Celem sprawowania pieczy nad dziatalno$cig stuzb specjalnych RP powotane zostato
przy Radzie Ministrow Kolegium do Spraw Stuzb Specjalnych, bedgce organem opiniodaw-
czo-doradczym w sprawach programowania, nadzorowania i koordynowania dziatalnosci
ABW, AW, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego i Centralnego
Biura Antykorupcyjnego oraz podejmowanych dla ochrony bezpieczenstwa panstwa dziatan
Policji, Strazy Granicznej, Zandarmerii Wojskowej, Stuzby Wieziennej, Biura Ochrony Rzadu,
Stuzby Celnej, urzedéw skarbowych, izb skarbowych, organéw kontroli skarbowej, organow
informacji finansowej, jak réwniez stuzb rozpoznania Sit Zbrojnych Rzeczypospolitej Polskiej.

W dziataniach cze$ci stuzb specjalnych mozna wyré6znié takie czynno$ci analityczne,
ktére mimo swojej specyfiki pozwalaja na zastosowanie analizy kryminalnej, zachowujac
jej uniwersalny charakter. Warto zatem zapoznac sie ze specyfika dziatan stuzb specjalnych,
uwzgledniajgc prowadzone przez nie czynnosci analityczne w kontekscie stosowania (bgdz
dopiero mozliwos$ci wykorzystania) analizy kryminalnej. Jednocze$nie istotnym zagadnieniem
jest uwypuklenie tych rozwigzan, ktére w okre$lony sposéb ewoluowaty w okresie stoso-
wania analizy kryminalnej badZ tez takich dziatan, ktére moga by¢ wykorzystane zamiennie
w stuzbach RP. Stuzbami specjalnymi RP s3: Agencja Bezpieczenstwa Wewnetrznego, Agencja
Wywiadu, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu Wojskowego oraz Centralne
Biuro Antykorupcyjne.

Agencja Bezpieczenstwa Wewnetrznego (ABW)

Agencja Bezpieczenistwa Wewnetrznego zostata powotana Ustawa z dnia 24 maja
2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (obie te stuzby
zastgpily istniejacy od 1990 r. Urzad Ochrony Panstwa).

ABW - jako stuzba wtasciwa w sprawach ochrony bezpieczenstwa wewnetrznego panstwa
ijego konstytucyjnego porzadku - ma najszerszy zakres zadan i obowigzkéw sposrdd pieciu
stuzb specjalnych RP. Cze$¢ z nich: kontrwywiad cywilny, zwalczanie terroryzmu na terytorium
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RP, przeciwdziatanie proliferacji broni masowego razenia i Srodkédw jej przenoszenia oraz
ochrona informacji niejawnych w relacjach miedzynarodowych - jest przypisanych wytacznie
tej Agencji.

W zakresie prowadzonych czynnosci Agencja Bezpieczennstwa Wewnetrznego realizuje
dziatania: analityczno-informacyjne, operacyjno-rozpoznawcze, procesowe, w ramach syste-
mu ochrony informacji niejawnych oraz wydaje opinie w stosownych sprawach. Swe zadania
realizuje poprzez departamenty, biura, 16 delegatur oraz pozostate jednostki organizacyjne.

Dziatania analityczno-informacyjne wykonywane przez ABW sprowadzaja sie do pozyski-
wania oraz przetwarzania informacji istotnych dla ochrony bezpieczenstwa wewnetrznego
panstwa i jego porzadku konstytucyjnego, jak tez miedzynarodowej pozycji naszego kraju,
a nastepnie przekazywane sg one Prezydentowi i Premierowi RP oraz cztonkom Rady Mini-
strow. W 2012 r. raporty dotyczyty m.in.: zagrozen godzacych w podstawy ekonomiczne kraju;
zagrozen ze strony obcych stuzb specjalnych oraz kontrwywiadowczej ochrony strategicznie
waznych sektoréw gospodarki narodowej; zagrozen ze strony organizacji terrorystycznych,
w tym nowych trendéw w terroryzmie islamskim oraz srodowisk i grup o charakterze ekstre-
mistycznym; istniejgcych i prognozowanych zagrozen bezpieczenistwa wewnetrznego panstwa
i jego porzadku konstytucyjnego, w tym wynikajacych z polityki zagranicznej i wewnetrznej
panstw, ktorych cele strategiczne mogg kolidowac¢ z interesami Polski®.

Wykonywanie przez ABW czynno$ci operacyjno-rozpoznawczych jest $cisle zwigzane
z realizacjg jej ustawowych zadan. Sg to przewidziane prawem dziatania umozliwiajace
pozyskiwanie w spos6b niejawny danych o osobach, miejscach lub zdarzeniach, majacych
znaczenie dla bezpieczenstwa wewnetrznego RP.

W ramach dziatan procesowych ABW zajmuje sie wykrywaniem przestepstw szpiegostwa,
terroryzmu, naruszenia tajemnicy panstwowej i innych przestepstw godzacych w bezpie-
czenstwo panstwa, w podstawy ekonomiczne panstwa, korupcji oséb petiacych funkcje
publiczne, w zakresie produkc;ji i obrotu towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa, nielegalnego wytwarzania, posiadania i obrotu
bronig, amunicjg i materiatami wybuchowymi, bronig masowej zagtady oraz Srodkami odu-
rzajacymi i substancjami psychotropowymi, w obrocie miedzynarodowym oraz $ciganie ich
sprawcdw. Funkcjonariusze ABW prowadza takze dziatania zmierzajgce do ustalenia miejsc
pobytu sprawcéw przestepstw ukrywajacych sie przed wymiarem sprawiedliwosci.

Zakres dziatan Agencji jest Scisle powiazany ze zdobywaniem, gromadzeniem przetwarza-
niem informacji. Uwidacznia sie tu charakterystyczna dla tego typu stuzb rola analizy infor-
macyjnej, dzieki ktérej w mozliwie szybki sposob dostarczana jest decydentom panstwowym
przetworzona informacja. Istotne jest takze wykonywanie przez ABW analizy kryminalnej
(w zakresie dotychczas opisywanym w niniejszej pracy), ktéra trafiajac na grunt czynnosci
operacyjno-rozpoznawczych i procesowych w wiekszosci przypadkéw nie powinna odbiegaé
od tej stosowanej w Policji (np. sprawy ,paliwowe”).

* https://www.abw.gov.pl/pl/zadania/analizy-i-informacje/51,Analizy-i-informacje.html
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Centralne Biuro Antykorupcyjne (CBA)

Korupcja w kazdym panstwie jest zagrozeniem dla praworzadnosci, gospodarki, jak i ca-
tego systemu demokratycznego, nalezy przy tym do zjawisk wielopostaciowych i ztozonych.
Wymienione wyzej zjawisko, jak i inne realne zagrozenia bytu demokratycznego RP staty
u zrédet decyzji o powotaniu odrebnej stuzby specjalnej. Centralne Biuro Antykorupcyjne
powstato na mocy ustawy z dnia 9 czerwca 2006 r., ktéra weszta w zycie 24 lipca 2006 r.

CBA jest zatem stuzbg specjalng (jednoczes$nie centralnym urzedem administracji rzado-
wej), ktéra powotana zostata w celu zwalczania korupcji w zyciu publicznym i gospodarczym,
w szczegoblnosci w instytucjach panstwowych i samorzadowych, a takze w celu zwalczania
dziatalnos$ci godzacej w interesy ekonomiczne panstwa.

Zasadniczym celem CBA jest zwalczanie korupcji pojawiajacej sie na styku sektora publicz-
nego z prywatnym. Dziatania wykonywane przez CBA zawieraja sie w nastepujacych obszarach:
* czynno$ci operacyjno-rozpoznawcze oraz dochodzeniowo-$ledcze,
¢ czynnosci kontrolne,
¢ czynnosci analityczne,

e prewencja antykorupcyjna (réwniez edukacja antykorupcyjna)*®.

Centralne Biuro Antykorupcyjne, wykonujac czynno$ci analityczno-informacyjne, ukie-
runkowuje je na identyfikowanie nieprawidtowo$ci i zagrozen dla interesu ekonomicznego
panstwa, o wykryciu ktérych zobligowane jest powiadomi¢ Prezesa Rady Ministréw oraz
inne osoby petnigce kluczowe funkcje w panstwie. Zazwyczaj czynnosci te sprowadzajg sie
do systematycznego monitorowania: zamoéwien publicznych, proceséw prywatyzacyjnych
oraz wybranych programéw rzgdowych. Celem analizy bedzie wstepne rozpoznanie poten-
cjalnych zagrozen oraz sporzadzanie cato$ciowej oceny sytuacji.

Ponadto CBA moze uzyskiwac i przetwarzac¢ dane ze zbioréw, w tym zbioréw danych oso-
bowych, prowadzonych przez organy wtadzy publicznej oraz panistwowe lub samorzadowe
jednostki organizacyjne*’. W ramach prowadzonych czynno$ci operacyjno-rozpoznawczych
oraz dochodzeniowo-$ledczych w CBA wykonywane sg analizy kryminalne, ktérych charakter
nie odbiega od zadan przydzielonych analitykom Policji i niektérych innych stuzb.

Analitycy informacyjni usytuowani s3 w Departamencie Analiz i zajmujg sie gtéwnie
analiza strategiczna/systemowaq oraz wywiadowcza. Ich celem jest przede wszystkim iden-
tyfikacja istotnych zagrozen korupcyjnych oraz godzacych w interes ekonomiczny panstwa.
Poczynione w tym zakresie ustalenia przekazywane sg do najwazniejszych os6b w pan-
stwie, wskazanych w art. 2 ust. 1 pkt 6 ustawy o CBA. W swojej pracy wykorzystuja m.in.
bialy wywiad (OSINT), wewnetrzne i zewnetrzne bazy danych, informacje niejawne, a takze
warsztat analitykéw kryminalnych. Natomiast analitycy kryminalni usytuowani w delegatu-
rach CBA zajmuja sie przede wszystkim analizowaniem materiatléw przekazanych im przez
zleceniodawcoéw z piondw operacyjnych i sledczych (tzw. operacyjna i procesowa analiza
kryminalna). Ich celem jest przede wszystkim wsparcie proceséw decyzyjnych, ktdre maja
ukierunkowac prowadzone w jednostkach CBA dziatania.

6 https://cba.gov.pl/pl/o-cba/zadania/350,zadania.html
47 Art. 22. Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U.z 2012 r. poz. 621).
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Analiza kryminalna znajdzie zastosowanie wszedzie tam, gdzie przetwarza sie dane ma-
sowe, w szczego6lnosci na rzecz zapewnienia bezpieczenstwa panstwa. Dotyczy to zaréwno
problemdéw w skali mikro (analiza zdarzenia, sprawy), jak i makro (analiza strategiczna,
systemowa). Jak wspomniano wczesniej, analitycy informacyjni CBA w ramach analiz stra-
tegicznych i wywiadowczych chetnie korzystaja z warsztatu analitykéw kryminalnych. Taka
kompilacja réznych, sprawdzonych metodologii podnosi znacznie efektywnos$¢ dziatan.

Zakonczenie

Organy wtadzy i administracji odpowiedzialne za bezpieczenstwo wewnetrzne stajg przed
dylematem zwigzanym z podejmowaniem decyzji nie tylko w sprawach strategicznych, ale
takze i biezacych. Decyzje podejmowane sg w oparciu o analize informacji. Kazdy z organow,
majac swdj indywidualny system gromadzenia, magazynowania i przetwarzania informacji,
korzysta z wypracowanych wewnatrz, w ramach swoich struktur, praktyk w tym zakresie.

Analiza kryminalna, zapoczatkowana kompleksowo w Polsce przez Policje, nie tylko jest
juz stosowana przez wiekszo$¢ podmiotéw odpowiedzialnych za bezpieczenstwo panstwa,
ale jest tez przez nie modyfikowana i dostosowywana do wtasnej specyfiki. Wprowadzane
zmiany dowodzg, Ze nastepuje rozwoj dotychczasowych rozwigzan. Do podmiotéw juz korzy-
stajacych z instrumentéw analizy kryminalnej, poza Policja, ktéra jest jej gtéwnym uzytkow-
nikiem, naleza stuzby specjalne RP, ktére w pewnych obszarach stosuja analize kryminalna,
a w innych korzystaja z jej warsztatu. Ponadto kolejne podmioty takie jak Stuzba Celna i jej
nastepca Krajowa Administracja Skarbowa, rozpoczynaja kompleksowe wdrazanie analizy
kryminalnej w swych dziataniach. Mozliwa jest r6wniez ewolucja i kompilacja réznych roz-
wigzan dotyczacych stosowania analizy kryminalnej, tym samym tez ich adaptacja w innych
obszarach, w ktérych dotychczas nie byta stosowana np. przez stuzby specjalne przy reali-
zacji czynno$ci analityczno-informacyjnych oraz w procesie opracowywania strategicznych
raportow. Mechanizmy analizy kryminalnej, moga by¢ takze stosowane poza strukturami
panstwowymi, w sferze prywatnej, gtdwnie przez banki i firmy ubezpieczeniowe, narazone
na zagrozenia zwigzane z funkcjonowaniem rynku finansowego i ubezpieczeniowego.

Istotnym kierunkiem szerszego wykorzystania analizy kryminalnej w przysztosci beda
dziatania zwigzane z gromadzeniem i przetwarzaniem duzej liczby informacji bez wzgledu
na ich charakter, r6wniez w podmiotach, ktére dotychczas nie stosowaty analizy kryminalne;j.

Naturalnym wydaje sie takze mozliwo$¢ rozwoju analizy kryminalnej we wszelkich
kierunkach, od szerszego jej wykorzystania w obrebie opisanych podmiotéw, dziatajacych
na rzecz bezpieczenstwa, po rozszerzanie wachlarza tychze podmiotéw. Analiza kryminal-
na jest instrumentem, ktory nie tylko moze by¢ stosowany niemalze powszechnie, ale do$¢
latwo daje sie modyfikowa¢, dostosowywac do specyficznych potrzeb, nie tracac przy tym
nic ze swych wyjatkowych waloréw.
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Criminal analysis in internal security services

Abstract

The presentation discusses advantages and versatility of crim-
inal analysis as a modern tool for combating organised crime.
Itincludes a brief discussion of the history of criminal analysis,
the process of implementing criminal analysis in the Customs
Service, definitions, status in the detective and evidence pro-
cess as well as types of analyses. It also provides examples

of visualisation of analysis findings in the form phone call
billings, flows of goods, cash flows, chronology of events (charts
with timelines), personal connections. It reviews the procedure
of commissioning criminal analysis and rules of cooperation
with the commissioning official. Finally, it gives examples
of employment of criminal analysis by the Customs Service.

Introduction

Ensuring security is the primary function of every State. Implementation of key national
interests of the Republic of Poland involves also actions of services responsible for national
security. Efficient management of internal security is a resultant of the efficiency and effec-
tiveness of actions taken by individual services and entities involved. It may largely depend
on their ability to manage information held, and therefore on the quality of their analytical
activities. The requirements imposed on services responsible for national security include
efficient exchange of information, knowledge sharing, cooperation with other State agencies
as well as activity on the international front. Analytical activities include a vast spectrum
of issues, requiring not only a broad perspective of general matters but also specialised
insights into narrow fields. Information analysis in service today is supported by inter alia
criminal analysis, which has been present in Poland’s services for more than a decade now.

Information analysis is a method that is employed in a number of areas. Its application
in the context of events of interest to State services and other security entities is not a novelty.
It is an important element that supports actions of law enforcement agencies, chiefly in its
service provision capacity'. Practically every entity that executes security tasks employs
analysis, but not every one of them does this in the identical manner. The main elements that
differentiate the scope in which analysis is used include the remit as well as professional skills

! M. Hausman, M. Kobylas, Problemy funkcjonowania analizy kryminalnej w Polsce w kontekscie aktualnych rozwiqzan
i doswiadczen. Sprawozdanie z 111 Sympozjum Analitykéw Kryminalnych (Szczytno, 8-10 listopada 2004r.), Policja
4/2004, p. 77.
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and techniques of the analyst or a person who conducts analyses without formal qualifications.
Employment of uniform techniques of working with information, use of analysis support
tools and processing of information all have contributed to the evolution of criminal analysis
towards wider applications. Many entities interested in police solutions have incorporated
criminal analysis in their work, which shows that it is recognised as a universal method.

History of criminal analysis and Anacapa programme

Analysis as a classical process of thought has always been around. However, analysis in the
context of unified analytical techniques is a contemporary phenomenon. In order to put the
beginning of criminal analysis on a time scale it must first be appropriately defined. Criminal
analysis means identifying and making presumptions about links between data on criminal
activities and other, potentially associated information to make them available for use by law
enforcement agencies and courts. It involves identification or establishment, in as much an ac-
curate manner as possible, of internal connections between information on a crime and all other
data acquired from various sources, and use thereof for operational, investigative and strategic
purposes. It is a recognised tool that supports detection processes. Criminal analysis is a working
method of the Police which, at its current stage of development, has taken permanent roots
in the practice of the widely understood detection process. It is often an important element
that supports actions of law enforcement agencies, chiefly in its service provision capacity?.

The rapid growth of organised crime in the United States, covering a number of states and
foreign territories, made it necessary to develop the ,ANACAPA” scientific programme in the
1960s to support the police work. The programme became the starting point for develop-
ment of analytical techniques and methods that have been in use in the USA to this day. The
impulse to create a number of criminal intelligence tools, including the Anacapa scientific
programme developed in the United States by Anacapa Sciences Inc., was provided by the
aforementioned growth of organised crime. It was important, however, to make appropriate
use of the analytical concepts developed and put them in practice in a uniform manner. The
Anacapa programme became one of options offered to the intelligence training market and
was quickly recognised in Europe.

Europe started introducing analytical methods and techniques based on US solutions in late
1980s. The British were the first to do so, soon followed by the Dutch. At present, police insti-
tutions in each European Union and Europol Member State work in accordance with uniform
analytical standards. This solution significantly facilitates cooperation between police forces
in combating cross-border and international crime of organised nature. Poland’s accession to the
European Union faced Polish Police and other internal security institutions with a number of new
challenges. One of them was the need to establish relevant analytical structures that would meet
the standards in place in other European Union Member States. The process of building such
structures in Poland, based on the ANACAPA project, started in 2000. First training courses
for Polish analysts were conducted by EU trainers. The original trainee analysts constituted

2 M. Hausman, M. Kobylas, Problemy funkcjonowania analizy kryminalnej w Polsce w kontekscie aktualnych rozwiqzan
i doswiadczen. Sprawozdanie z 111 Sympozjum Analitykéw Kryminalnych (Szczytno, 8-10 listopada 2004r.), Policja
4/2004,p.77.
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Figure 1: types of criminal analysis (source: own research)

the base on which the academic and educational personnel that could meet the modern day
requirements was built in Poland. In the early days, there was the Delegated Team for Criminal
Analyst Training operating within the Criminal Service Institute and then the Criminal Service
Department. The existence of the dedicated criminal analysis group was formalised on 1 Decem-
ber 2004, and the group operates now as part of the Organised Crime and Terrorism Research
Institute of the Police Academy in Szczytno?, where initial and refresher training courses are
provided to the Police force and personnel of other services like Border Guard*, the Govern-
ment Protection Bureau, the Internal Security Agency, the Central Anti-Corruption Bureau, the
Military Counterintelligence Service, the Customs Service and prosecutor’s offices.

It must be emphasised that criminal analysis is now among the most effective tools used
by the Police, both in investigation and operational work. Criminal analysis employs uniform
techniques for hypothesising, crime reconstruction, identification of other crimes related
to the underlying crime, identification of criminal network structures and analysis of scope
and methods of criminal activities®.

Analysis, assessment and interpretation of information is an information processing activity
based on logical and creative thinking aimed at producing findings (grounds for initiating
further inquiries, investigations or operations) that permit further actions. In principle, police
work is based mainly on information processing®.

Classification and forms of criminal analysis

Similarly to the concept of criminal analysis itself, classification of criminal analysis can
be presented in different ways across the world. The aforementioned British training model,
based on which the assumptions for the Polish programme have been established (modified

3 M. Kobylas, Application of criminal analysis to combating cyberterrorism - a research paper.

* A note from the author - after the initial training at the Police Academy in Szczytno, the Border Guard continue
to train their criminal analysts at the Border Guard Training Centre in Ketrzyn.

5 Analiza kryminalna (uaktualniona wersja 2.0.) / [przekt. Grzegorz Butrym]; Centrum Szkolenia Policji, p. 9.

¢ W. Ignaczak, Wybrane zagadnienia analizy kryminalnej, Szczytno, 2005, p. 9.
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over the years, but with the historical core training framework maintained), divided criminal
analysis into two types (Figure 1) - operational analysis and strategic analysis.

There is also the term ,,economic (financial) criminal analysis”” which refers to a compre-
hensive review, and interpretation, of all information (particularly financial and accounting
information) related to specific businesses. It is aimed at searching for evidence of criminal
activities in economic transactions. However, it seems unnecessary to distinguish another
type, as the specific scope of actions in economic analysis falls within the scope of operational
analysis, and only the subject of interest is different.

As already said, analytical actions, on their own, are universal regardless of what their
subject is and what information is processed by the analyst.

Operational analysis

Operational analysis serves the achievement, in as short a period as possible, of an ob-
jective set by respective law enforcement agencies which is seizure or confiscation of the
object of a crime. The adjective ,tactical”, which is sometimes used in conjunction with the
term, can be found in the American literature, where it means examination of data aimed
at answering the questions of where, when and how a specific crime was committed?®. In Po-
land, the term ,criminal analysis” is in fact equated with operational analysis®. This may
be due to the fact that when criminal analysis was being introduced in the Police force, the
main emphasis was on supporting the detection process with a view to fast, short-term and
tangible results. Also other services, ,peeping” on those results, decided to take a similar
route and based responsibilities of their criminal analysts mainly on tasks that fall within the
scope of operational analysis. Also, it must be highlighted that operational analysis does not
encompass operational or exploratory activities only. Indeed, its spectrum includes all cases
and all information gathered in the process as well as all data acquired by means of legally
permitted methods of work.

Although the objectives set in the operational analysis definition presented above can
be regarded as model ones, it should be remembered that they are just ones of many possible.
Each separate case of operational analysis is different and may have different objectives. In the
long practice of utilisation of criminal analysis by Poland’s law enforcement agencies, such
analyses have been aimed at various objectives like establishing or arresting the perpetrator,
gathering evidence, setting out the routes of further operations, answering to specific ques-
tions asked by the party which commissioned a particular analysis or ,just” compiling certain
statistics and presenting relations between data (which is merely a small group of possible
objectives offered by operational analysis).

Just like with listing of all objectives of operational analysis, it is pointless to enumerate all
cases that can be ,referred” to operational analysis. The need to conduct criminal analysis,

7 W. Ignaczak, P. Michna, Analiza kryminalna. Zarys wyktadu, Szczytno 2002, p. 6.

8 Chlebowicz P.i Filipkowski W., Analiza kryminalna aspekty kryminalistyczne i prawnodowodowe, Warszawa 2011,
p.42.

9 Police and Border Guard internal regulations as well as official correspondence and training materials use also
the terms , operational criminal analysis” or ,criminal operational analysis”.
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or lack thereof, becomes evident only in the context of specific conditions of a case. When
should a specific case be referred to criminal analysis? The ideal moment is when the officer
in charge of the case becomes subjectively aware of his or her inability to handle the evidence
material gathered. On the formal front, this depends on applicable internal regulations. For
example, a Regulation of the Chief Commander of Police' lists a number of circumstances that
give rise to employment of criminal analysis and enumerates the following case characteristics:
- multi-thread cases;

- cases covering a large territory;

- cases in which the modus operandi indicates high specialisation of the criminal activity;
- cases that have an evolutionary character.

Each of the aforementioned characteristics may be somehow problematic in terms of in-
terpretation. The multi-thread character of a case may be interpreted in terms of numbers
(a few, a dozen), so how many threads a case must have to subject it to analysis? The answer
to this question is not rooted only in identification of the minimum number of all threads, but
also in the nature of those threads. Apart from main threads, many cases have also secondary
threads which need analysing as well. Certain threads are not very complicated, while some
others are, and these elements sometimes determine the further course of action. Then, there
is the issue of a large territorial coverage. Here, the definition is not clear either, as for one
officer the term ,large coverage” may mean an area that exceeds beyond the area of operations
of his or her unit, while for some others it may mean the area of a Province etc. Further, there
are cases where the modus operandi suggests a highly specialised manner in which the perpe-
trator or perpetrators operate. Criminals do not have licences or certificates to demonstrate
their criminal skills (at best, they can use knowledge gained at universities, training courses
etc.). Therefore, their level of criminal proficiency will be assessed discretionarily by a Police
officer, who will judge it through his or her own professional experience.

Interestingly, all the characteristics referred to in the Regulation in question and discussed
so far should be met cumulatively. An alternative appears in the passage about the evolution-
ary character of a case, which in itself is also very unclear and discretionary. Any case where
investigative activities span over time (months, years) may be evolutionary, as may be one
that covers an increasing number of interlinked individuals and events.

It may therefore be presumed that the author of these guidelines wanted only to underline
the unique nature of criminal analysis, which in Police matters should be ,reserved” mainly for
yhigher calibre”, priority and multi-volume cases. Such interpretation results from the phrase
»in particular...” that precedes the passage in question and suggests that the characteristics
listed in the Regulation do not represent a closed catalogue, so it is possible to expand the
scope to cases other than those specifically listed. The practice shows that also ,,minor” cases
are referred, of course with due regard to the current workload of a given analytical unit.
Therefore, it seems that every case where the officer in charge is convinced that criminal
analysis is required should have an open way to such analysis, provided that the officer is not

10 Regulation No. 1012 of the Chief Commander of Police of 23 September 2004 on employment of criminal analysis
by the Police (Official Journal of the National Police Headquarters No. 20/124, 2004), §2.
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mistaken in his or her judgement. Otherwise, lower level units which work less complicated
cases might get discouraged to or even resign from using criminal analysis. Surveys, also
ones regarding this issue, have showed this presumption to be true.

Contrary to the opinion that analyses are conducted mostly in criminal cases, one could
recently notice an increase in the number of analysis referrals in typical economic cases,
which can be understood given the increasingly complicated character of economic crime
and complex networks of links in such crimes. While operational criminal analysis is the ex-
clusive domain of criminal analysis units, strategic analysis is conducted by other analytical
units depending on the target scope of the process.

Forms of operational analysis

All forms of operational criminal analysis share one common element - analytical activities
focused on specific cases to achieve quick effects in accordance with the definitions provided
above. Every form involves a specific analytical technique, or a set of techniques, which can
be selected by a criminal analyst to match a specific case.

Classification criterion: the crime

Analysis of a case - it consists in reconstructing the course of a crime by establishing the
chronology of successive or concurrent events in order to establish possible relations be-
tween the events, identify information gaps and inaccuracies in evidence, identify direction
of further activities.

Techniques most often used in case analysis include chronological diagrams and other
techniques, always selected on a case-by-case basis. Reconstruction of events provides for pre-
senting a specific crime on a time scale and for organising the material gathered. In a standard
configuration of a case file, sheets are added as they arrive - from the oldest to most recent
depending on the date on which a particular document was created or received by the unit.
As a result, the material gathered offers no logical sequence of events and the documents,
and most importantly information, on file apply to different time periods, which brings chaos
to the chronology of the events. It is therefore very easy to omit certain very important facts
or inconsistencies in information and accounts of events. Visualisation of information in the
form of a chronological diagram makes it possible to follow the sequence of facts as confront-
ed against the rest of the material, thus facilitating an analytical look and fresh conclusions.

Comparative analysis of cases - it is conducted to establish, on the basis of information
compiled from different cases, whether specific crimes were committed by the same perpe-
trator or perpetrators. As a result, the selected cases are linked and the evidence gathered
thus far show a fresh picture and represents a larger group of information.

Serial criminals often operate in their own unique manner, thus largely increasing the chances
of making errors. A unique modus operandi'* may be observed in an individual or a group of in-
dividuals, less often an entity (a company). Analytical actions aimed at searching for a possible

11 As defined by T Hanausek ,it is a specific, characteristic and usually repeatable manner of behaviour of the
perpetrator which reflects individual features, characteristics and capabilities of the person using this manner”. Cf.
T. Hanausek, Kryminalistyka. Zarys wyktadu, Krakéw 2000, p. 45.
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serial nature of crimes consist in establishing the rules of selection according to which cases
can be chosen for further comparison (based on characteristics of case ,A”, similar crimes are
searched for in cases ,B” ,C”, ,D”.) from among either current or archive cases. Next, criteria
are established for the comparison proper, i.e. for comparison of descriptive characteristics
and exposure of analogous ones. There are situations where several crimes of the same type
are committed and common features of all those situations are compared based on predefined
criteria without any pre-selection (kidnappings in a specific area of Poland, hackers attacks,
false bomb threats). On the occasion of serial crimes attention must be paid to a number
of features like features of the perpetrator (e.g. physical, mental), features of the victim (the
victimological aspect may be very important due to a possible pre-selection of victims by the
perpetrator), features of the scene of the crime, the aspect of planning (preparation of the
scene, tools, ambush, techniques aimed at deceiving law enforcement officers), the manner
in which the perpetrator behaved at the crime scene (techniques and items used, method
of communication, covering the traces, semantic analysis of communication) and others,
depending on the type of a crime.

Classification criterion: the criminal

Analysis of crime groups - it is conducted to systematise the information in hand regard-
ing a specific crime group in order to establish the group’s structure and roles of individual
members taking into account locations, objects (also economic entities) and means of trans-
port relevant to the group. Groups can be organised or loosely linked, in which case a person
plays a specific role (commits a crime) without any relation to the other members. When
analysing crime groups, one must consider sociological conditions that govern functioning
of individuals within a specific group, whether formal or informal, which are reflected also
in the case of such groups. Even if the nature of a group is informal, it may adopt a number
of operating principles characteristic of formal groups (e.g. military), where the leadership
is strictly respected and orders rigorously executed (the leader achieves the status, recogni-
tion and respect within the group). Since secrecy is a key characteristic of organised crime
groups'?, information held may not give a straightforward picture of a group’s structure
or roles of its members, but they may constitute the basis for drawing conclusions.

Analysis of crime groups (organised) should be aimed at establishing:
- hierarchical structure,
- specialisations and division of roles within the group members,
- antagonisms or collaboration with other groups,
- links with individuals (entities),
- international links,
- resources (tangible assets, logistics etc.).

Visualisation of the structure of a group will be significantly facilitated by a diagram
of connections between individuals and objects and their roles and relations between them.

12 B, Hotyst, E. Kube, R. Schulte, Przestepczos¢ zorganizowana w Niemczech i w Polsce. Zwalczanie i zapobieganie,
Warszawa 1998, p. 51.
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An important element of such analysis is the ability to link facts and behaviours, frequently
based on sketchy information. Not every evidence material provides an , A to Z” picture of the
composition of a group and roles of its members, and it is the analyst’s responsibility to sys-
tematise the knowledge, provided the he or she is commissioned with such task. Sometimes
an apparently obvious network of links occurs to be more complicated on a thorough anal-
ysis of the material gathered. A lot depends on the ability to ,,read between the lines”, which
is an important skill of an analyst, who apart from the classic ability to link facts must also
rely on his or her intuition, experience or independent acquisition of information (e.g. open
source intelligence).

Specific profile analysis - it is an effort to establish traits of character of the perpetrator
of a crime based on a description of that crime!3. Preparation of psychological characteristics
of a perpetrator requires the participation of an expert — a psychologist. Although it is not
a common practice in Polish law enforcement agencies, one can nevertheless see an increased
interest in this ,service” within the Police force, especially in the case of dangerous and brutal
crimes (e.g. homicides, rapes, arsons, acts of terrorism!#). At present, the analysis in question
should be linked with the process of criminal profiling, although the latter has a broader
spectrum of interests. The scope of specific profile analysis significantly corresponds with
the position of FBI agents, profiling pioneers, who define it as identification of the perpe-
trator’s features based on analysis of the crime leading to a general profile of the individu-
al®®. Specialists who prepare characteristics of psychologically unknown persons are referred
to as profilers. Although they have their own experience in criminal cases, they much more
tend to rely on scientific foundations of profiling (criminal profiling in the case of perpetra-
tors of crimes). The expert nature of criminal profiling is associated with the requirement
to explore, among others, psychology, forensics, criminology, victimology, psychiatry, forensic
medicine, sociology, sexology and even statistics'®. This multidisciplinary nature of criminal
profiling overlaps with the profiler’s practical knowledge and intuition. Aimed at outlining
personality, physical, social and other features (depending on a specific case), criminal pro-
filing focuses on relations that link the perpetrator and the victim, the scene of the crime
or establishing the motive!’, which is very important in subsequent detection activities (the
motive may be unknown, the perpetrator may be diverting the law enforcement’s attention
to a false motive).

In line with the assumption made above, specific profile analysis falls within the scope
of criminal profiling (which is a much broader concept), which in turn, in accordance with
criminal analysis guidelines, particularly in the area of analytical reasoning, should be based

13 Analiza kryminalna (uaktualniona wersja 2.0.)..., op. cit., p. 29.

14 More in: K. Liedel, Profilowanie sprawcéw przestepstw terrorystycznych, [in:] ]. Konieczny, M. Szostak (edit.), ibid,
pp. 186-203.

15 RK. Ressler, J.E. Douglas, A.G. Burgess, R.L. Depue, Violent Crime, FBI Law Enforcement Bulletin 54 no. 8, 1985,
[quote after:] ]J. Gotebiowski, Profilowanie kryminalne, Warszawa 2008, p. 8.

16 More in: A. Huzior-Kaminska, Medycyna sqdowa w stuzbie profilowania kryminalnego sprawcéw zabdjstw,
[in:] J. Konieczny, M. Szostak (edit.)... op. cit., pp. 80-98.

17 Gotebiowski ]., Profilowanie kryminalne, Warszawa 2008, p. 10.
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on premises that can be appropriately substantiated. A criminal profile can be used also for
determining the course of subsequent detection activities - not only for targeting perpe-
trators and verifying suspects, but also for preparing to procedural steps (interview - the
content of the questions, search - a list of items etc.) and defining the course of further
information acquisition.

Classification criterion: control methods

Case handling analysis - it is an assessment of actions taken and methods used thus far
in a case in progress in order to establish the further course of action. This form is aimed
at examining the actions taken and methods used in a case, and efficiency of information acqui-
sition!®. It applies to priority cases of serious crimes which are usually handled by dedicated
investigation teams. In such cases, over several or more months, individual concepts of the
investigators clash, various investigative methods bring different effects over time, the adopted
versions either gain or lose importance in the course of their verification. Interactions within
the investigators may lead to uncritical adoption of a specific direction by the group (one of the
versions assumed) and persistent holding on to selected action methods, which in turn may
lead to depleting the group’s ,arsenal”. If that happens, cases come to a halt and even require
a fresh look by someone from outside the investigation team who is not related to the case,
and a criminal analyst is certainly such a person. Such analysis is rarely a standalone form,
and its elements appear on the occasion of other analytical activities conducted. As already
noted, the forms of operational analysis discussed above cannot be analogously distinguished
in practice, as analytical activities do intermingle and complement each other in the course
of criminal analysis, and they rarely remain in the original form defined in the classification.

Strategic analysis
Interpol experts note that the subject of strategic analysis includes long-term problems
and objectives, research-based priorities and strategies for combating criminal activities
and crime development forecasts'. In public security services, strategic analysis is applied
to identifying and solving crime-related problems.
The scope of strategic analysis includes, most importantly:
- monitoring of general situation in the country,
- monitoring of individuals crime sectors,
- detecting new trends in crime,
- large criminal organisations,
- analysis of investigative methods,
- study of crime prevention,
- general crime statistics,
- evolution of efficiency of security-related activities,

18 Analiza kryminalna (uaktualniona wersja 2.0.).., op. cit., pp. 34-35.

1 Analiza kryminalna (uaktualniona wersja 2.0.)..,, op. cit., p. 16.
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Strategic analyses regarding specific crime should take into account objective and coexisting
information and data like e.g. demographic data, land development, geographic data - espe-
cially GIS linked?°, weather data, archived records, factual data, legal regulations, procedures
etc. Some strategic analyses may require participation of or support from experts in various
fields (including statisticians, lawyers, economists, psychologists) and mat have the form
of comprehensive one-off or periodic reports. Strategic analyses serve the purpose of deci-
sion making regarding an entity’s current matters and atypical or extraordinary situations,
but they are also used in the context of long-term actions, plans and strategies of that entity.

Unlike operational criminal analysis, which is usually centred on a single case, strategic
criminal analysis applies to the plural number of crimes, cases and phenomena. The period
to which it applies is also clearly longer than in the case of operational analysis. Strategic
analyses often present generalisations, summaries, trends, patterns and deviations there-
from, indicators of increase and decrease in crime rates, characteristics of a phenomenon
etc. In practice, strategic analysis is conducted by criminal analysts much more rarely than
operational analysis. In its final form, it often materialises as a report, statistical description,
tables and geographic analysis.

Forms of strategic analysis

The respective forms of strategic analysis described below are more focused on the
subject itself than actual methods of execution, thus leaving space for individual selection
of working techniques which will be supported, on an ongoing basis, by new IT tools and
scientific achievements.

Classification criterion: the crime

Crime analysis - it focuses on the type of crime subject to analysis (by category, type, specific
Penal Code article and other criteria), more specifically its manifestation in a specific area
and at a specific time. Such phenomenological approach will provide for identifying certain
trends in crime, their unique characteristics, growth forecasts and operating plans and strat-
egies of a given unit. Tables, charts and statistics presented in strategic analysis reports are
more and more often complemented by findings of GIS?! -based geospatial analyses (internal
security agencies like the Police and national Revenue Administration use ArcGIS?*? software)
where the use of maps is much broader than just the traditional indication of crime centres.

Classification criterion: the criminal
General profile analysis - it consists in establishing features characteristic of perpetrators
of a specific type of crime which repeat or are similar in cases subject to comparison.

20 Geographic Information System, GIS.
2 GIS is a computer programme for digital maps.

22 ArcGIS is made up of many elements with advanced functionalities for editing, cartographic analysis and
presentation, and management of data.
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General profile analysis can be widely used in, among others, situations that require
communication with the general public (warning against perpetrators and their methods
of operation e.g. a ,grandson” scam), require quick reaction by State services (terrorist threats,
kidnappings) or where selection of suspects or targeting of perpetrators must be accelerated
(e.g. child abuse). The resulting personal characteristic (a profile of a perpetrator of a given
type of crime) can be the basis for verification of actions taken so far and a point of reference
for further actions - a unique control matrix.

General profile analysis uses, among others, analytical tools, spatial references (especially
GIS-based), comparative analyses and tabulated summaries.

Classification criterion: control methods

Analysis of methods employed to solve cases - it is conducted to improve operating methods
of persons in charge of conducting specific types of cases.

Despite the imposed (by regulations or orders from the superior) catalogue of actions
relevant to the nature of the problem at hand, there are always certain disparities. They
may relate to selection of operating methods, resources deployed, order of actions, special
attention to specific issues etc. As a result, the degree of efficiency of those activities is differ-
ent from unit to unit. The form of analysis in question is aimed at establishing which of the
methods employed have had an actual impact on the positive result of the cases concerned,
having regard to strengths and weaknesses of the actions. This form of analysis must take
into account and compare factors that distort the objective picture of the reality - these may
include e.g. the specific nature of a given area and crime that is characteristic of that area
(trafficking in border areas), workload on officers performing the activities (the number
of people in a given unit, vacancies, absences), what is the level of training of the officers, what
equipment they have at their disposal to perform the activities (financial, communications,
logistic resources...). Findings brought by analysis of methods employed to solve cases can
be used in training, instructions, guidelines, circulars and specialist reports. They can also
serve as an indicator of the need for organisational changes in a given unit.

The forms of operational and strategic analysis discussed above are undoubtedly versatile,
which means they may be applied to combating any type of crime as well as to other activities
undertaken by State services and agencies.

Respective forms of criminal analysis involve specific methods of operation which, when
selected by an analyst, facilitate the achievement of the objectives of a given analysis.

It must be highlighted that those respective forms of criminal analysis are somehow too
strict about the scope of analytical activities involved. This is probably due to the fact that
they are more an effort to systematise the issue than present it in practical terms, as is es-
pecially seen in the forms of operational analysis, which intermingle and complement each
other in practice. This is confirmed by experiences and findings from criminal operational
analyses that have been conducted in Poland so far. However, it is advisable to familiarise
oneself with respective forms of analysis employed in Poland and around the world due
to their respective scopes of analytical activities. Also, these forms contribute to broadening
the current definition of criminal analysis and its types. Individual forms of operational and
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strategic analysis have been discussed with reference to the following three criteria - the
crime, the criminal, control methods.

(ase analysis
Crime Crime analysis
Comparative analysis of cases

Crime group analysis
Criminal General profile analysis
Specific profile analysis

Control methods (ase handling analysis Case methods analysis

Table 1: Forms of operational and strategic analysis (source: own research based on training materials of the Police Academy
in Szczytno)

Role and sources of information in criminal analysis

Contemporary information management is becoming a domain of not only State services
but businesses and private individuals as well. The growth in the number of sources of in-
formation and improvements of storage capabilities and the quality of processing make
contemporary analysis a more effective and much faster process.

Criminal analysis, which is based on large volumes of data and information, must clearly
keep up with the pace of general trends in modern day information analysis. Therefore, one
must examine the process of information acquisition and methods of information assess-
ment before it is logically processed and enters a ,higher level” in the process of analysis and
is translated into subsequent conclusions.

Criminal information analysis

In the informal sense, the terms ,data” and ,information” are often unknowingly equated
although they are not synonyms. Data should be distinguished from information, for data
is primary to information, which is a result of data processing. Therefore, using the term
Jinformation processing” may even bring negative connotations and be associated with
manipulating information. Nevertheless, it is in fact possible to use the term ,information
processing” in the analytical process, which can be understood as a process of establishing
knowledge by a given entity on the basis of information already acquired and substantially
compiled to create a logical whole that will represent the foundations for decision-making
processes. In the light of the above deliberations, one can clearly identify the distinction
between the concepts of data, information and knowledge. Data most often has the form
of unstructured facts gathered either by means of observation (content of conversations,
number of meetings between specific individuals, number of deliveries and their nature
etc.) or records on specific media (e.g. phone call data, web traffic data, IP numbers, data
on financial transfers on bank accounts, e-mails etc.). The manner and source of generation
of data give it a clearly objective character. To become information, data must be processed
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by a human. Since the subsequent form of information depends on a subjective assessment
and interpretation of data, different people can produce different information based on the
same data.

Information is a product of processing of a series of data. If it is a result of a process
of thought, it becomes a clear and intentional message from the author of information and,
therefore, not only is it secondary to the data, but subjectively biased as well.

The term ,criminal information” can be encountered in legislative acts (the Act on gathering,
processing and providing criminal information??). Not getting into too much terminological
detail, the legislator provides a broad definition of the term by stating that ,criminal infor-
mation - shall mean data, as defined in Article 13 Paragraph 1 [where the scope of criminal
information is defined in detail - author’s note], related to matters subject to operational
and exploratory activities or initiated or completed criminal procedure, including procedures
in cases of fiscal offences and other procedures or activities conducted under applicable Acts
by entities specified in Articles 19 and 20 [these articles list entities authorised to receive and
entities obliged to provide criminal information to the National Centre of Criminal Information
- author’s note] which is important from the perspective of the operational and exploratory
activities of the criminal procedure”?%. Gathered and subsequently stored, processed and
provided by the Chief Commander of Police (as the obliged entity under the aforementioned
Act), criminal information is in fact a collection of data and information which, in the course
of further analysis, becomes the knowledge of a given unit. Information (also information
a criminal analyst is interested in) should show certain characteristic features?:

- use of the information does not lead to its destruction, and it is not used during duplication
and transport;

- it can be accumulated over a very long period of time;

- itis not fully divisible - a part of it may represent no information at all;

- aset of information is inexhaustible;

- itisanon-proprietary good - a replica does not differ from the original and has the same
value as the original;

- information that is important to some entities may be useless for others;

- the value of information depends on when the information is used (what has some value
today me be useless tomorrow).

These features are very universal and locate information (and its meaning) in every area
of life, so they are an evaluative repertory also in the context of the State security.

Knowledge is defined as, among others, a resource of information on a specific field. It can
be assumed that the sum of knowledge held by individuals that comprise a given organisation
or entity represents ,the entity’s knowledge”. However, volume of information does not always
translate to the quality of knowledge, and the quality of information determines whether the

23 The Act of 6 July 2001 on gathering, processing and providing criminal information; Journal of Laws 2010, No.
29, Item 153, as amended.

24 Ibid.

25 M. Olender-Skorek, K. B. Wydro, Wartos¢ Informacji, Telekomunikacja i Techniki Informacyjne, tom nr 1- 2/2007,
Warszawa 2007, p. 72.

169



OCHRONA INTERESOW FINANSOWYCH UNIl EUROPEJSKIE) — WSPOLNE ZOBOWIAZANIA | WYZWANIA M

uuuuuuuuuuuuuuuuuuuuuuu

knowledge is likely to be expanded. It often happens in the intelligence gathering process
that the quality of information acquired leaves much to be desired. Of course, it expands the
information resource of a given entity in terms of volume, but it does not contribute anything
to the entity’s knowledge.

Although a human is an extremely valuable (often the only) source of information, one cannot
fail to notice other sources of information. Their number; availability and ease of gathering
contribute to expanding the analytical potential. Always when criminal information analysis
is mentioned, it is necessary to refer to resources from which the information was taken.

Sources of information in criminal analysis

Case files (material) delivered together with an order to conduct criminal analysis rep-
resent the main resource of data and information. However, also databases (internal and
external), archives, registers and other sources (either closed or open) offer information
resources that are of interest to a criminal analyst. Data and information are the starting
point in the analyst’s work, and a shortage of these makes every analysis poorer propor-
tionally to the extent of that shortage. The Operational Information Centre is a rich database
important to every Police officer seeking focused information, even more so for a criminal
analyst. It is not, however, the sole database source that can be, and should be, used when
conducting analyses (provided that each access to the database is substantiated). There are
also other valuable sources of data and information. They are particularly important in the
process of analysis, not only in terms of gathering and linking of information, but also in terms
of verifying the adopted assumptions and hypotheses.

Depending on the needs and character of Police’s criminal analyses (and also depending
on the creativity of the criminal analyst), the criminal analysis process can be based on var-
ious databases; in the Police they are:

- Operational Information System (Polish: System Informacji Operacyjnej, SIO),

- National Police Information System (Polish: Krajowy System Informacyjny Policji, KSIP),

- Automated Fingerprint Identification System (AFIS),

- Police Register of Mass Events (Polish: Policyjny Rejestr Imprez Masowych, PRIM),

- [Road] Accident and Collision Register System (Polish: System Ewidencji Wypadkéw
i Kolizji, SEWIiK),

- ,Weapons” Register,

- National Centre for Criminal Information (Polish: Krajowe Centrum Informacji Kryminal-
nych, KCIK),

- Central Register of Vehicles and Drivers (Polish: Centralna Ewidencja Pojazdéw i Kieru-
jacych, CEPIK),

- Central Population Register (Polish: Centralna Ewidencja Ludno$ci, CEL), including the
Universal Electronic System for Registration of the Population (Polish: Powszechny Elek-
troniczny System Ewidencji Ludnosci, PESEL) and residence registration databases,

- Central Register of Issued and Invalidated Passports,

- the national set of registers, inventories and lists in matters regarding foreigners, named
»System Pobyt”,
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- Visa Information System (VIS),

- National Criminal Record (Polish: Krajowy Rejestr Karny, KRK),

- Register of Convicts and Persons Held on Remand (Polish: Kartoteka Os6b Skazanych
i Tymczasowo Aresztowanych, KSiTA),

- Central Database of Detainees Noe.NET,

- Integrated Register System of the Border Guard,

- National Court Register (Polish: Krajowy Rejestr Saqdowy, KRS),

- Business Activity Register (Polish: Ewidencja Dziatalnosci Gospodarczej, EDG),

- Register of Pledges (Polish: Rejestr Zastawdw, RZ),

- New Land and Mortgage Register (Polish: Nowa Ksiega Wieczysta, NKW),

- National Official Business Register (Polish: Krajowy Rejestr Urzedowy Podmiotéw Gosp-
odarki Narodowej, REGON),

- broadly understood sources (some of which have already been mentioned) used during
financial investigation and included in the Electronic System of Property Recovery (Polish:
Elektroniczny System Odzyskiwania Mienia, ESOM),

- Database of Topographical Objects (Polish: Baza Danych Obiektéw Topograficznych,
BDOT10k)%

- international databases,

- other sources such as the government websites: GEOPORTAL and GEPORTAL 2, anony-
mous information, private opinions (specialists, experts), other open sources on the basis
of which Open Source Intelligence is conducted?”.

Exploration of such potential of databases and sources of information (given the fact that
it is not a closed catalogue) shows the variety of information and data that can be acquired,
leading to rich knowledge that a criminal analyst can and should have. The multitude
of information sources determines the quality of , criminal knowledge”, so in consequence
itis ineffective, and sometimes even unprofessional, for a criminal analyst to rely only on the
material provided together with a request for criminal analysis. As for intelligence gathering
activities, the management of information acquired by and then stored in respective data-
bases requires its verification and appropriate utilisation. Therefore, information cannot
exist only in a database, as its acquisition into the knowledge of a specific entity determines
further dynamic and proactive approach, and this is where the analytical process is clearly
visible. Concern for quality and quantity of information is becoming an immanent feature
of intelligence operations, including the analytical process. However, the volume and qual-
ity of information itself has always been related to the assessment of both information and

26 The Georeference Database of Topographical Objects (Polish: Georefernycjna Baza Danych Obiektéw Topograficznych,
BGDOT), created by the Head Office of Geodesy and Cartography, will provide topographical and geographic
data gathered by Poland’s Geodesic and Cartographic Service to public institutions and business entities that
use geoinformation systems in their operations and in order to support decision making processes with the use
of classic GIS IT tools, available also on www.geoportal.gov.pl; source: the website of the Head Office of Geodesy
and Cartography http://www.gugik.gov.pl/projekty/gbdot, as of 14 January 2014.

27 More on Open Source Intelligence, OSINT, in K. Radwaniak, P. ]. Wrzosek, Bialy wywiad w Policji - pozyskiwanie
i analiza informacji ze zrédet otwartych, [in:] J. Konieczny (edit.), Analiza informacji.., op. cit., pp. 109-150.

171



OCHRONA INTERESOW FINANSOWYCH UNIl EUROPEJSKIE) — WSPOLNE ZOBOWIAZANIA | WYZWANIA M

uuuuuuuuuuuuuuuuuuuuuuu

its source. Only a uniform method of assessment of information and its source can ensure
a transparent manner of gathering and processing of already evaluated information, thus
leading to making accurate, premeditated and safe decisions.

System of assessment of information and its sources (4x4)

Gathering information, every State service makes efforts to verify and use it. However,
this requires time and the circumstances often make it necessary to evaluate information
on an ad hoc basis. Although quality of every piece of information is initially assessed the
author of the document, every person who can, in its professional capacity, use that document
also assesses its quality and reliability. The information assessment system, in service with
Polish services for many years (both under the Peoples’ Republic of Poland and the modern
day Republic of Poland), was far from ideal and the manner of knowledge distribution was
limited mainly to assigning and transferring traditional documentation to a selected unit.
To deepen information provided by another officer (often from a different unit), especially
in the context of assessing its reliability, the recipient had to contact that officer, either di-
rectly or indirectly, which was not always possible. Later on, as the IT technology developed,
some data was sent to database systems, but a lot of valuable knowledge still ended up in file
cabinets or even in officers’ memory, as it had never been put to paper. As a result, some in-
formation was somehow ,privatised” or restricted to, most often, local use. In such situation,
it became necessary to change the system of information handling, especially in the context
of its assessment and further use.

In order to implement a uniform method of processing and interpreting information as well
as assessing information and its sources, the ,4x4” information assessment system?® was
adopted by the Polish Police and other internal security forces. The name suggests a product
of respective reliability codes - there are four codes assigned to the source and four codes
assigned to information coming from the source. This system has brought an individualised
manner of assessment of information on a piece-by-piece basis.

The idea behind assigning codes to the source and, separately, the information is to en-
sure effective assessment of those two elements while maintaining uniformity of the system
across the entire police force (and subsequently other forces). It produces a comprehensively
assessed information report which can be used at any time (provided that applicable internal
regulations have been met). The decision-making process is also accelerated thanks to the
unified rules of interpretation of coded reports, as the 4x4 codes are both assigned and de-
coded according to unified guidelines.

Although descriptions of respective source and information codes have undergone minor
changes over the last decade, the sense of the codes has remained unaffected. At present, the
following assessment codes are used:

- source codes
1) code ,A” - no doubt about the reliability of the source;

% The system is used also by Europol and a number of EU Member States.
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2) code ,B” - source from whom information received has in most instances proved to be reliable;

3) code ,,C” - source from whom information received has in most instances proved to be un-
reliable;

4) code ,X” - information comes from a new source, whose reliability is unknown because
the source has not been or cannot be verified.

- information codes

1) code ,1” - information is assessed as true by the officer;

2) code ,,2” - facts referred to in the information are known personally to the source;

3) code ,,3” - facts referred to in the information are not known personally to the source but
are corroborated by other sources;

4) code ,4” - facts referred to in the information are not known personally to the source and
cannot be corroborated.

Sources marked as A or B are regarded as reliable, however they may acquire informa-
tion directly or indirectly. In addition, information may or may not be possible to corrob-
orate at a given moment (even partially). In this light, only reports marked as A1, A2, B1,
B2 count as reliable information, whereas all other codes (A3, A4, B3, B4, C1-4, X1-4) count
as unreliable, although it does not mean that the information is untrue. They are part of the
information resource of the organisation (here - the Police), but they require further actions
to be reliably verified.

The system of assessment and protection of information and its sources is a comprehensive
solution that provides significant support to the foundations of criminal intelligence. It is also
a versatile solution which can be successfully deployed by entities outside the Police force
which are authorised to acquire and gather information. Appropriately assessed and safely
stored information becomes the starting point for its analysis. The role of criminal analysis
is efficient use of information gathered in database resources by means of finding relations and
connecting them (in a given case) in a logical whole that gives grounds for further conclusions.

The table below presents information reliability assessment (based on informational
materials of the Criminal Intelligence Office of the National Police Headquarters, BWK KGP)

Techniques and tools used in the process of criminal analysis

Techniques used in criminal analysis

Criminal analysis techniques presented in this subsection have been unified in order
to simplify their application and interpretation. To assess their universal nature and ability
to be deployed by many entities and in many fields of operation, one must first review char-
acteristics of those techniques and principles of their visualisation.

Visualisation of information

Analytical techniques boil down to visualisation of information contained in the material
at hand which has been selected by the analyst from ,the information chaos” and subsequently
presented according to principles of a given technique. Most information and data in case
files (also on other storage media) is unstructured. Both systematisation of the material and
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SOURCE ASSESSMENT
CODE
Source reliability
assessment

There is no doubt of the
authenticity, reliability
and competence of the
source, or information
is supplied by a source
who, in the past, has
proved to be reliable
in all instances

Information is supplied
By a source who has

in most instances proved
to be reliable

Information is supplied
By a source who has
in most instances Proved
to be Unreliable.

Information is supplied
By a new, unassessed
source Whose authen-
ticity, Reliability and
Competences are unk-

nown, Or information
is supplied by A new,
unassessed source Whose
Authenticity, reliability
And competences cannot
be confirmed.

Officer of the Police, co-
urt, prosecutor’s office,
police working me-
thods, procedurally
proven results

B1
Other state administra-
tion officers Databases,
including ZSIP, KSIP,
OPIS, TBD WEP, Temida,
extracts from land and
mortgage registers
etc., Informant with
long service record
who has always proved
to be reliable.

a
Most information
from informants which
require additional
verification

X1
Newly acquired
sources (informants)
whose reliability is yet
unknown, a witness,
unidentified and highly
unreliable sources who
supply information
only once or who, when
supplying information,
clearly and intentionally
,juggle” with their
knowledge — all media
— all newspapers, radio
stations, TV stations and
the internet,

Information is known
personally to the
source

Officer of the Police, co-
urt, prosecutor’s office,
police working me-
thods, procedurally
proven results

B2
Other state administra-
tion officers Databases,
including ZSIP, KSIP,
OPIS, TBD WEP, Temida,
extracts from land and
mortgage registers
etc., Informant with
long service record
who has always proved
to be reliable.

Q
Most information from
informants which
require additional
verification

X2
Newly acquired
sources (informants)
whose reliability is yet
unknown, a witness,
unidentified and highly
unreliable sources who
supply information
only once or who, when
supplying information,
clearly and intentionally
Ljuggle” with their
knowledge — all media
—all newspapers, radio
stations, TV stations and
the internet
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INFORMATION ASSESSMENT CODE
Relation of source to information

Information is true
without any doubt

Information is not
known personally
to the source but
corroborated
by other information
already recorded

Officer of the Police, co-
urt, prosecutor’s office,
police working me-
thods, procedurally
proven results

B3
Other state administra-
tion officers Databases,
including ZSIP, KSIP,
OPIS, TBD WEP, Temida,
extracts from land and
mortgage registers
etc., Informant with
long service record
who has always proved
to be reliable.

(€]

Most information from
informants which
require additional

verification

X3
Newly acquired
sources (informants)
whose reliability is yet
unknown, a witness,
unidentified and highly
unreliable sources who
supply information
only once or who, when
supplying information,
clearly and intentionally
Ljuggle” with their
knowledge — all media
— all newspapers, radio
stations, TV stations and
the internet

Information
is not known
personally to the
source and cannot
be corroborated

Officer of the Police, co-
urt, prosecutor’s office,
police working me-
thods, procedurally
proven results

B4
Other state administra-
tion officers Databases,
including ZSIP, KSIP,
OPIS, TBD WEP, Temida,
extracts from land and
mortgage registers
etc., Informant with
long service record
who has always proved
to be reliable.

“

Most information from
informants which
require additional

verification

X4
Newly acquired
sources (informants)
whose reliability is yet
unknown, a witness,
unidentified and highly
unreliable sources who
supply information
only once or who, when
supplying information,
clearly and intentionally
juggle” with their
knowledge — all media
—all newspapers, radio
stations, TV stations and
the internet

Table 2: Information reliability assessment (source: own research based on informational materials of the Criminal Intelligence
Office of the National Police Headquarters, BWK KGP)
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selection of information for the purpose of visualisation are a result of the analyst’s original
design. Diagrams that reflect information are not a fresh concept, as they have been in use
in practically every field of science. Diagrams give grounds for fast perception of complex
issues and lead to faster and more substantive conclusions.

Visualisation of information according to a selected analytical technique plays two roles
in criminal analysis. Firstly - it is an element of the analyst’s working arsenal. Building
a ,working” diagram, an analyst processes large volumes of information in it and is thus
able to more easily understand, assess and find connections. In practice, such ,working”
diagrams are very complicated, but since the analyst creates them himself or herself and
devotes a lot of attention to them, he or she is able to ,master” the multitude of information
on analytical objects and connections between them. Visualisation is also a product which
serves the analyst to establish contact with the recipient of the analysis. It is a bridge between
text information and its graphic representation. By means of a working diagram, the analyst
subsequently creates the final diagram by selecting the appropriate layout (e.g. hierarchical,
centred), removing redundant line intersections and making simplifications (by resigning
from not important elements which can be replaced with a brief comment or a key). The
effects of the analysis will be achieved if the final diagram/diagrams is/are a clear guide
to the analyst’s report, where, on the one hand, it is a source of information (sometimes
even inspiration) itself and, on the other, facilitates comprehension of further content of the
report that refers to the diagram.

Processing text information into an image is, contrary to what one may presume, a simple
action that is carried out methodically and according to certain general rules related to the
objective and layout of the diagram as well as its clarity and currency.

Objective of the diagram

Since every diagram serves a certain purpose, its objective is selected in parallel with
selection of an intended analytical technique. The objective of a diagram is achieved by pro-
jecting information that comprises the final ,picture”. The objective is usually physically
present either in the title or description of the diagram e.g. ,A diagram of capital connections
of company X. The aforementioned title includes information on the analytical technique
employed (a diagram of connections) and the purpose of the technique (presenting capital
connections of a selected entity).

Layout of the diagram

Designing a diagram is related to selecting an appropriate layout of presentation - i.e. graphic
arrangement of individual elements. Although the spatial arrangement of a diagram is largely
depended of the selected analytical technique, it is the analyst who decides about the per-
spective. If a diagram is to show the hierarchy of a specific organisation, then it is advisable
to present the structure starting from superior objects and going on to subordinated objects
(top-down approach). In this case, the analyst can distinguish respective levels of objects that
have equal ranks within the organisation. On the other hand, the centred layout shows the key
object (objects) in the centre with branch lines (connections with other objects). This layout
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is also referred to as ,,a peacock tail” (after the command in menu of analytical software). Fi-
nally, chronological diagrams can show proportional time intervals between individual events
(but then there is a risk of extending the diagram with ,,empty” periods with no event-related
components) or be clustered without time proportions so that individual event frames could
be squeezed into the smallest space possible while maintaining their order (chronology).

Clarity of the diagram

How easy it is to interpret a diagram will depend on its clarity. The fewer objects there
are in a diagram, the clearer it is. Analysts should avoid, if possible, intersections or bends
in the lines that connect objects, contact between objects, overlapping descriptions, too
many colours or unnecessary ,ornaments”. Clarity of a diagram is related to its perception
by persons for whom it was created, and since, as already mentioned, itis ,a guide” to infor-
mation, its clarity will affect the overall reception of the analysis. In most cases, analysts work
on the so-called ,working diagram” (which includes most of the information shown in the
graph), which can later be transformed into a clearer form to be presented to the recipients
of the criminal analysis. Left on the final diagram are the most important analytical objects
and connections accompanied by a description (every diagram must have a comment, a ref-
erence to the material).

Currency

Every diagram is created on the basis of specific information. The information, contained
on numbered case file sheets (or other storage media), present the situation as of a specific
day. A diagram is current as of a specific moment, i.e. the moment at which the analyst works
on specific information acquired at specific time. Every diagram must be marked with the
date of its creation (sometimes even the time), which makes it clear later on why it does
not contain e.g. information acquired after its creation but, at the same time, provides for
maintaining the chronology. The above guidelines are universal and apply to all methods
of visualisation of information, while referring mainly to the roles that such visualisation
should play (as noted at the beginning of this subsection).

The analytical techniques presented below are reflected in practice, especially in relation
to criminal operational analysis. This is so because of the differences, discussed earlier,
between various forms of criminal analysis (strategic analysis may be based on a different
methodology, often borrowed, e.g. CRISP-DM125).

The matrix - an element of working with a diagram

Before proceeding to reflecting information on a graph (mainly in a diagram of connec-
tions), one can use the aid of the matrix (Figure 2). The purpose of the matrix is to structure
and list objects and mark relations that occur between them. It has an ancillary role in creat-
ing a diagram and provides for its subsequent control in terms of consistency between data
in the matrix and on the graph.

Connections between objects are plotted on the matrix with the use of appropriate coding
which corresponds to the ,4x4” system of information/source assessment. Matrix coding
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Figure 2. A completed matrix of connections (Source: Wybrane zagadnienia analizy kryminalnej, W. Iganczak, Szczytno 2005)

is aimed at providing correct presentation of relations between respective analytical objects
and the nature of those relations (e.g. confirmed - unconfirmed information).

A carefully completed matrix ensures that all connections of interest that are contained
in the material are maintained (with due regard to ,function holders”, who are marked with
.+"), provides for establishing the number of objects with the greatest number of connec-
tions and is the starting point for creating a diagram of connections (especially a working
diagram). The matrix can also be used for preparing a statistical summary of contacts be-
tween one person and another person or object, establishing who and when participated
in a specific event, was present at a specific place etc.

Diagrams of connections

A diagram of connections is a graphic projection of relations between persons, organisa-
tions or items present in a case. Interconnections can be seen in any personal configurations
as well as connections between persons and organisations or items, and other non-personal
relations. Diagram of connections is an analytical technique which can be used in any case,
provided it is required. Obvious and simple relation configurations (e.g. between only a few
objects) do not require visualisation, but a decision to resign from visualisation should
be made on a case-by-case basis.
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XXXXX sp. z 0.0.

Person Organisation

Figure 3. Symbols used in a diagram of connections (source: own research)

Orka Sp. z 0.0.

PH Cedrol
Leszek
Orka

Korwin

Dziczek

Figure 4. Diagram of connections between persons and organisations
(source: based on training materials of the Police Academy.)

Criminal analysis has uniform methods of visualisation of information by means of sim-
ple symbols. Before computers entered into mass use and dedicated computer applications
arrived, analysts would use two geometrical figures to represent specific analytical objects.
Circle was for persons and rectangle for organisations (Figure 3), broadly understood as all
analytical objects other than persons (crime organisations, addresses, locations, economic
entities etc.).

A criminal analyst can present confirmed and unconfirmed information with, respectively,
a continuous or dashed line linking the edges of objects (as objects connected according
to the case material). Persons who are in charge of or have actual influence on the functioning
of a specific organisation (e.g. alandlord and a rented flat, a company and its owner, director,
shareholder) are represented by oval shapes inside a rectangle (Figure 4).

As the IT technology progressed, computer solutions entered into the domain of law
enforcement agencies and led to adapting the functionalities of analytical applications
to traditional principles of visualisation. As a result, the ability to visualise all information
became increasingly more advanced in terms of graphics and intuitive in terms of message.
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Figure 5. Diagram of connections created in i2 Analyst's Notebook (source: Own research)

Diagrams of connections are of significant importance in, among others, presenting con-
nections within organised crime groups, capital connections between economic entities and
visualising social networks. They assist in noticing intermediary objects, nodes and points
of key importance in the flow of information etc. (Figure 5). In the case of complicated and
complex networks, analysts can present a general picture of connections with lines reflecting
interconnections between key objects, and then ,unfold” the baseline picture into several
others presenting selected fragments in greater detail in separate diagrams (top-down). This
provides for showing a general picture of all key connections and then moving on to smaller
branches of the relationship network. This approach to presenting connections can be re-
versed to the ,bottom-up” approach. As always, it is dependent of the analyst’s design and
the recipient of the analyst’s report (whether oral or written).

Diagrams of flows of goods and services

The purpose of diagrams of flow is to show the actual routes along which goods (tangible
and intangible) are moved from one object to another (e.g. person to person or location
to location). They are not much different from diagrams of connections (analytical objects are
also represented by circles and rectangles), with arrows put in place of connections to show
the direction of flow of given goods (Figure 6).
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Figure 6. Diagram of flow of goods using the ,traditional” symbols (source: Wybrane zagadnienia analizy kryminalnej, W. gan-
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TBAN PL 069600403009120198331

%‘;mmmgmm
Londyn GB
1.751.995,86 PLN

Small amount (transport) Katowice
%/!ezme,zs PLN =)
£l
069815/2010 Pl_l4124013301ul‘00 105
(Z Czeski Cieszyn
41-253 Czelad?

31.759L ON 31759 LON

I 124.222,15 PLN 125.003,42 PLN
31.901 LON 31901 LON

124.777,57 PLN 125.562,34 PLN
31873 LON 31873 LON

124.668,05 PLN 125.452,13 PLN

31178LON — 31178 LON -
121.949,63 PLN 122.716,61 PLN
61-806 Poznan 40-722 Katowice 41-253 Czeladi

1 31215 ON / \ 31215 LON

12209435 PLN 122.862,24 PLN

ON - Diesel fuel

30.988L ON 30.998 LON

121.206,46 PLN 121.968,77 PLN

Key
—

Flow of goods — diesel fuel - (on invoices on 03.02.2015)

—
Cash flows on bank accounts

Figure 7. Diagram of flow created in Analyst's Notebook (source: Own research (identification details of the entities and accounts
were removed for the purpose of this paper)
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They provide for e.g. identifying the weakest link in the flow of goods or taking stock
of the flow if even scarce or estimate information on the volumes moved is available (unit
of weight or measurements).

Diagrams of flow of goods and services are very useful when it is required to analyse data
obtained from different sources (often containing thousands of records e.g. call billings,
bank transactions) which provide indications of the direction of transfer of given goods.
Then it is necessary to present the data in a manner that can be understood by the principal
and in accordance with the principal’s expectations. Apart from visualisation of analytical
objects, analysts use also analytical computer tools (e.g. mathematical computations, refer-
ence to dates, weekdays etc.).

Diagrams of event chronology

Chronological diagrams, showing systems of events, their chronology and interactions pro-
vide to viewing an issue from a time perspective. In order to create a chronological diagram
based on a specific case, issue, fragment of reality, one must first isolate a set of information
that comprises a series of individual smaller occurrences, which will in turn translate into
a full picture of an event (phenomenon). Such information is presented in the form of dia-
grams of events and chronological analysis of events.

Diagrams of events are shown in the form of chronologically arranged descriptions
of individual events (with a contour line around the text) connected with arrows (from left
to right). They provide for simple and relatively fast presentation of key time-related issues.
Time is described in boxes and/or on a timeline located above the diagram (Figure 8).
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Figure 8. Chronological diagram of financial flows (source: own research — identification details were removed for the purpose
of this paper)
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Diagrams referred to as an event chronology analysis are more complex in terms of graphic.
In addition to boxes with analogous events as in diagrams of events, they also use so-called
theme lines to mark, most often, persons, companies, phone calls, bank accounts, actions
(also crimes) and others (Figure 9).

Added to the theme line running along the timeline are event boxes related to that line.
Some events are connected by two or more theme lines. Phone calls and bank transfers
made are visualised in the form of arrows (vertical) that connect respective theme lines and
show the direction of a call or financial Operation. Theme lines require following the events
assigned to them individually or converging on other lines if the event relates to a greater
number of themes. They provide for conducting multifaceted analyses of temporal relations
between data and information, cause-and-effect relations and for identifying gaps in the
material or the so-called ,collisions of events” i.e. mutually exclusive information. These
diagrams are excellent for making and verifying hypotheses.

For example, there are four witnesses in case ,X” who give their accounts of events that
happened over two specific days. Each of them gives their version of the events as they
remember it or want to be seen as such. Therefore, we have four lines on which individual
event components are put, but their descriptions or locations in time are different. A diagram
created in this manner will provide for detecting all differences, analysing inconsistencies
and preparing for further activities (e.g. preparing a plan of confrontation of the witnesses)
or getting to other sources of information that will make it possible to verify the current
information (e.g. CCTV recordings, other witnesses).

Events chronology analysis relies also on analyst software which can generate diagrams
automatically to compare various information (e.g. invoice data vs. transport data, data from
banking systems vs. documentation of a company).
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Chronological diagram of events for the shooting in Legionowo
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Phone call
0 Phone call
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Figure 9. Diagram of events chronology showing theme lines and event boxes (source: M. Hausman, Wykorzystanie analizy kry-
minalnej w dziataniach podmiotdw realizujqcych zadania na rzecz bezpieczeristwa Rzeczypospolitej Polskiej, Wyzsza Szkota Policji
w Szczytnie, Szczytno 2014)
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Diagrams of activity

The purpose of diagrams of activity is to show the mechanism of a criminal activity by means
of a universal template which can be applied to every type of a given crime. By answering
the question ,how was it done?”, the diagram is meant to be forward-looking and answer the
modified question ,how can it be done?” Diagrams of activity are created in a similar manner
as diagrams of events. The principal difference is that diagrams of events concern a specific
case and its individual course with regard to the time of each minor event component, whereas
diagrams of activity show a set of future actions without putting them on a specific timeline.

Studying actions taken as part of a given crime leads to putting them on lines of inde-
pendent and interdependent activities. Some activities determine next activities and some
can be done without affecting other activities (e.g. setting up a company website does not
require paying VAT, so these two activities can happen independently). As a result, activity
models are created that can be useful in terms of a phenomenological approach to criminal
groups, but also e.g. in reference to antiterterrorist operations or security of IT systems (also
in reference to any other issues where a set of repetitive actions can be observed).

Comparative analysis

As already mentioned in the above discussion of various forms of operational analysis,
comparative analysis of crimes is aimed at establishing whether specific crimes (behaviours)
could have been committed by the same perpetrator or group.

DIAGRAM OF ACTIVITY INDICATING THE METHODS AND ESCAPE IN THE EVENT OF A SERIES OF BANK ROBBERIES

Obtain a passport/

ticket
*

Change to a car, abandon
the clothes and weapons,
escape on a motorway

A

Obtain weapons | Escape by a motorbike |

] i

Obtain clothes

Terrorise the
Select an ap- Observe the staff with we- Escape on foot
n Enter
propriate bank || bankand |3 | apons, putthe || togarage on the
— the bank .
deliveries cash into a bag estate

Obi‘:am 3 Prepare tl‘le escape
vehicles vehicle

/

Figure 10. Diagram of activity (source: own research based on a training material)

Obtain false
registration plates
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Analytical activities consist in establishing criteria according to which individual cases
are compared. Appropriate selection of the criteria is very important, as not all criteria can
be found in each case. Criteria that are unclear and raise doubts about interpretation should
be avoided because they should, when combined, show convergences and divergences be-
tween individual features and thus assist in assessing or excluding the likelihood that a crime
is serial. Technically, such analysis should be conducted with the use of a table where selected
comparison criteria are on one side and cases selected for comparison on the other (Table 3).

Such tabulated comparative analysis will ultimately lead to detecting the key convergent
features of the cases compared, as well as differentiating features. It will therefore involve
a quantitative (convergences) analysis and, more importantly, qualitative analysis, both
of which will affect the criminal analyst’s final assessment of the likelihood that the crime
analyses is serial. Of course, such analysis does not boil down only to comparing charac-
teristic features of crimes in a table, as a thorough examination of case files and materials
is conducted both before and after it.

Each of the aforementioned analytical techniques is applied mainly in the course of criminal
operational analysis. Thanks to their universal nature, which provides for examining infor-
mation from various types of sources, they can be employed by a number of entities which
make short-term or strategic decisions based on information resources.

Each of the aforementioned analytical techniques is applied mainly in the course of criminal
operational analysis. Thanks to their universal nature, which makes it possible to use them
with various sources of information, they can be employed by a number of entities which
make short-term or strategic decisions based on information resources.

Tools used in criminal analysis

In the present age of a fully computerised society, we leave a lot of electronic traces behind
us when we use our computers, tablets and smartphones. All these pieces of information that
we leave when shopping online, visiting social media and using messengers can be analysed
and linked in one coherent and clear whole. However, it cannot be done with classic methods,
which is why currently every criminal analyst relies on analytical software e.g. Analyst’s Note-
book, iBase, Link and ArcGIS.

Analyst’s Notebook

Analyst’s Notebook works in conjunction with iBase software. The programme is used for
graphic presentation of objects and connections between them in the form of charts and for
processing of gathered information. Depending on the type of data, objects are shown on a chart
as icons and other symbols like theme lines, event boxes, rectangles, circles, text blocks, OLE
objects. Relations between objects are presented in the form of continuous or dashed lines
or arrows which link the objects. In Analyst’s Notebook, elements of a diagram are described
with labels, identifiers, descriptions and classifications, time, information sheets, attributes
and comments. The user can create or modify objects, attributes and types of connections
and create own diagram templates. The user can either create diagrams directly or import
data from other sources of information like iBase, txt files and Excel calculation sheets based
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Bank burglary

Name of bank Bank Ochrony Srodowiska w Sxxxxx Bank Spétdzielczy w D...xxx Bank Gosp. Region. Jxxxxx..

Sxxxxxx, ul. Biata 2 D...xxx, ul. XXX-lecia 16 Jxxxxx.., ul. Pola 5

2012-09-25/26 2012-10-08/09 2012-11-15/16

Day of week Tuesday / Wednesday Monday / Tuesday Thursday / Friday
Burglary start time 23:40 02:20 00:40

Burglary end time 01:30 03:10 01:50

Time of discovery 06:20 05:25 02:20
Alarm system

WG DY communications with the centre: communications with the centre: communications with the centre:
GSM, motion detectors, glass break  TPSA and GSM, motion detectors, TPSA and GSM, motion detectors,
detectors, CCTV cameras, external glass break detectors, vault and glass break detectors, vault and
and intemal acousticsignalling,  ATM opening detectors, visual and  ATM opening detectors, internal and
alert to the monitoring centre acoustic alarm on the buildingand  external visual and acoustic alarm,
alert to the monitoring centre and alert to the monitoring centre
“ Morski-Systemy Alarmowe ASsecurity ASsecurity
m Mobilsafe — security agency Tarnowski — site protection Mobilsafe — security agency

Type of locality town, seat of municipality town, seat of municipality miasto powiatowe

Positioning at a side street, 200 m of a main ata main road (municipal road) at a main street (provincial road)
transport route (E-8)

E AT RL S premises is fenced; used only by the premises is not fenced and has the bank is situated in a strip
premises bank; a new bank building is being an illuminated car park; thick shrubs  of commercial buildings; the prem-
built on the premises; a detached along the street, up to 1.40m ises is not fenced and offers a direct
one-storey building with an attic,  in height, obscure half of the build- access to the entrance

ing except for the entrance; the
building is used only by the bank

Building type a detached one-storey building, a detached one-storey building, Part of terraced development, one
in use in use storey

Defeating the alarm jamming the GSM signal and jamming the GSM signal, destroying ~ jamming the GSM signal, destroy-

system cutting off the TPSA line (in the the acoustic signal device and ing the visual and acoustic signal
telecommunication well, unnec- external CCTV camera, destroying device, CCTV camera and alarm
essary from the technical point the alarm panel inside the building sirens, seizing of the computer with
of view), destroying CCTV cameras the CCTV footage
and alarm siren, seizing the com-
puter with CCTV footage
Method of entry tearing the window bars out and tearing the window bars out and tearing off and removing the
defeating the lock, cutting the ATM  defeating the lock, cutting the ATM padlocks from the window bar
wall open (inside) wall open inside the building at the back of the building, forcing

the window open, cutting the ATM
wall (inside), blocking the access
route to the back of the bank with
a rubbish container

Tools used crowbar, hammer, disc grinder crowbar, disc grinder, power drill crowbar, hammer, disc grinder

Table 3. Comparative table — bank burglaries (source: own research, based on Police Academy training materials)
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on own predefined import templates. Using an intuitive dialogue window, an analyst defines

the method of interpretation of input information (division into records and record fields)

and its visualisation in the form of objects, connections, attributes and information sheets.

An analyst defines the manner in which object attributes (like the identifier and label) are filled

and linked by selecting appropriate record fields. The software provides for creating various

layouts depending on the currently used analytical method. It allows the user to present the
structure of connections between objects or emphasise chronology of events. It also provides
for creating mixed diagrams which combine features of the types of diagrams mentioned
above. The manner of presentation of objects in a diagram allows the user to automatically
toggle between individual layouts (hierarchical, minimum intersections, pie chart, peacock
tail, proportional, ranked, grouped).

Analyst’s Notebook offers many analytical functionalities. It allows the user to:

- conduct graphical search for single and connected elements, enabling search by a type
of object, text criteria, number criteria, date criteria, attributes, mixed criteria;

- conduct a text-based search for objects, connections as well as objects and connection
combined, enabling inclusion of object components, as well as advanced search by mul-
ti-meaning symbols or regular phrases;

- search for indirect connections between remote objects taking account of the time and
direction of connections and values of object and connection attributes;

- search for clusters in a group of connected objects taking account of the strength of ties
and importance of connections;

- search for similar objects based on predefined criteria of compared texts;

- place diagram elements in the background and hide selected objects;

- generate reports based on diagram components;

- merge objects.

iBase
iBase database software is an efficient and user-friendly tool that supports the process
of analysis. It allows the user to gather information on objects and relations between them.
The software is used for supporting specific investigations where it serves as an integrated
analytical base which unifies the standard of information that comes from multiple sources.
iBase offers numerous functionalities, the most important of which include:
- easy creation of new and modification of existing database models to reflect the unique
character of a specific case (characteristic types of objects and connections);
- fast entry of information on groups of connected objects;
- flexibility of import of information from external sources;
- awide array of specialist analytical functions;
- full compatibility with Analyst’s Notebook;
- easy management;
- scalability.
Work with iBase allows the user to create and adapt the database configuration via a clear
graphic user interface. The existing database configuration can be modified during investigative
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or operational or exploratory activities (e.g. by adding new types of objects and connections,
adding new fields to the existing ones). It is particularly useful when an investigation is going
in a new and unexpected direction.

iBase provides for fast entry of information by means of the dedicated data forms which
are formulated at the stage of preparing the database design. The form can be adapted not
only for entering new objects, but also for analysing their connections with objects already
in the database.

The database software allows the user to import data from various types of sources like
text files, OLE DB or XML files. Input data is processed into objects and connections specific
for a given database structure, which ensures a uniform standard of information coming
from different sources. Analysts import data by means of import templates, i.e. settings
defined by the analyst, which determine the manner of interpretation of the input data and
the manner of its processing to objects and connections.

iBase was designed for analysts. It offers several user-friendly analytical functions, the
most important of which are:

- queries,

- operations on data sets,

- search for similar records,

- ranked similarity models,

- text search, generation of reports.

The software ensures full integration with Analyst’s Notebook. In practice, analytical
functions of Analyst’s Notebook can be used in relation to information in iBase. Important-
ly, a significant portion of iBase functions is available from the Analyst’s Notebook level.
Selection of the working environment is entirely the analyst’s decision. Compatibility with
Analyst’s Notebook expands the analytical potential by allowing analysts to:

- quickly reveal interconnections hidden within the data on Analyst’s Notebook charts;

- identify critical connections among many different connections;;

- search, view and edit iBase records from the Analyst’s Notebook level;

- create iBase object and connection records from the Analyst’s Notebook level;

- expand objects on charts to view connections and connected objects without the need
to go back into the database;

- view iBase records (e.g. events) on timelines with chronology.

Administration of iBase databases is easy. The software has two modules: a user module
- called iBase User, and a designer module - called iBase Designer.

The administrator/designer module provides for designing database structure by defining
types and properties of objects and connections, and configuring security. The user module
provides for using databases by creating or editing records and analysing the data. The roles
of designers/administrators include:

- designing databases;

- creating new databases - including all required types of objects and connections;

- updating existing databases by adding new types of objects and connections as require-
ments arise;
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- configuring databases by setting up code lists, labelling schemes and all the other things
that affect how the database is used;

- administering databases by adding users, setting security, deleting old records and back-
ing-up the data.
The roles of users include:

- adding, editing and deleting records;

- creating sets and queries;

- analysing the information by using a variety of analytical functions;

- creating reports and diagrams.

Link?

The Link environment is a comprehensive IT solution designed to support the work
of criminal analysts. The basic version of the system offers a set of tools for integration, initial
processing and visualisation of information from different sources, particularly phone call
billings. Link is also a platform for integration of various methods of (semi-)automatic anal-
ysis of information which can be incorporated into the system as independent components.

Link provides for loading call billings and other graph data (tabulated) straight from orig-
inal files. The ability or quickly import data with the use of defined templates allows analysts
to load external data into the programme within seconds. The system comes with templates
for importing phone call billings from all Polish mobile operators. Advances analysts can also
create new templates and send them to other analysts, which allows for quickly adapting the
application to changing data formats.

A set of analytical tools embedded in the Link environment allows analysts to conduct
complicated operations by just a few mouse clicks. Such tools as intelligent linking of multi-
ple billings to detect identical phone numbers and calls, unification of phone numbers1, call
statistics or information filtering allow analysts to efficiently conduct analyses of mass data
without the need to create large and unclear charts.

A key element of the Link environment is visualisation of billing and graph data on charts
that show the structure of data interconnections. A set of various layouts of elements allows
analysts to capture important data in various situations they meet in their everyday work.
In addition, various views of the same data within a chart (e.g. structure of phone calls and
relations between respective phone and IMEI numbers) allow the user to conduct various
analyses without the need to re-import the same billing. Along with the editor functionality,
Link offers a set of tools for creating final reports1 that become evidence in respective cases.
The wide array of elements, advanced editing of visual properties and notes are examples
of tools that allow analysts to easily create a chart so that it could present the analysis results
in a clear manner. The Link environment is a comprehensive IT solution designed to support the
work of criminal analysts. The basic version of the system offers a set of tools for integration,
initial processing and visualisation of information from different sources, particularly phone

29 A computer programme developed by the Intelligent Computer Systems Team of the Information Technology
Department of AGH University of Science and Technology in Krakéw, www: https://fslab.agh.edu.pl/ (10 May
2017).
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call billings. Link is also a platform for integration of various methods of (semi-)automatic
analysis of information which can be incorporated into the system as independent components.

Phases of analytical activities

Criminal analysis involves conducting activities in a structured order. In classical terms,
the analytical cycle is a circle of activities which are repetitive and aimed at achieving final
conclusions and a plan for further actions.

The course of an analysis has two phases: the first phase involves acquisition, selection
and assessment of information, the second phase involves making investigation hypotheses
regarding a specific case. An analyst can illustrate these hypotheses in many ways by pre-
senting various scenarios (relating to past or future events) to support these hypotheses.

As an element of the information (intelligence) management process, criminal analysis
consists of necessary phases of handling the information (case material) gathered. A fixed
sequence of these phases can be distinguished although the fluently transition from to an-
other and interpenetrate.

Review and selection of the material

The fact of reviewing the material gathered in a specific case may seem prosaic and appear
to be merely the background for the analysis. However, one must notice the unique feature
of such review that is rooted in the nature of the analysis itself - namely the careful reading
and extremely detailed analysis of the facts. To embark on structuring and selecting the
material, one must first review the material in its entirety. This applies to both to reading
all case file sheets and recreating the data on other storage media (photographs, phone call
billings, bank statements). An initial review of the entire material ensures proper planning
of further analytical activities. It also allows the analyst to assess the material in terms of its
completeness, trustworthiness (in relation to the sources and quality of information) and
level of complication. In principle, an analysis should start with at least one review of the
case without distracting one’s attention to so-called ,processing” of the material (like notes,
selection etc.). Each subsequent reading provides for appropriate systematisation and
proceeding to the next phase, namely selection. The material that is submitted for analysis
is full of various types of unstructured factual data which require segregating. On reviewing
the material, it must be ,marked” i.e. data meant for further analysis must be extracted.
The bulk of the material gathered is not too relevant to the case. This is due to the specif-
ic nature of specific documents/storage media (e.g. a memo, a witness interview report,
CCTV footage), where only a small portion of the content has any information value. One
may even venture to say that only a small portion of the material is valuable (in the context
of utility in further analysis). The rest is just a text which a kind of a background. For in-
stance, it is sufficient to note that often only a few paragraphs in a witness interview catch
attention, while the rest does not contribute anything to the case whatsoever. Similarly, most
of the documentation gathered in a specific case will not be taken into consideration, just
like stenographic records of phone calls (if phone tapping was used) - which will offer little
information useful for the analysis. Methods of selection can have different forms, depending
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on the individual skills and qualifications of an analyst. It is practical to work on copies of the
material, as it offers a greater freedom when working on paper documentation on which
various notes can be made and fragments, even single sentences, highlighted. Using colours
is a useful technique, as it facilitates reviewing the material when an analyst must get back
to it. Finding persons, vehicles, addresses or company names in the text is easier when one
decides to mark each of these with a separate colour. When working on the original, analysts
can use sticky notes with relevant comments. However, electronic documentation is best for
effective working on case materials (not only in terms of selection). Although digitalisation
has become an inherent element of every criminal analysis, only selected material is digit-
ised. At present, more and more data is stored electronically, which gives analysts this form
of data at every phase of analysis, which is undoubtedly an advantage. Selected material
is systematised further in a phase that can be called grouping.

Grouping and consolidation

Selecting data from the overall material accelerates its interpretation and reduces review
time. However, the data is still unstructured and requires grouping. Segregating data or in-
formation (as a result of processing and interpretation of data) is natural in criminal analy-
sis (or any other material analysis, for that matter). However, such segregation is not done

Review of material

Selection of material

Grouping

Phases of analytical activities Consolidation

Establishing premises

Conclusions

Recommendations

Figure 11. Phases of analytical activities (source: own research)
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in a standard way, as it is determined by the nature of selected material and the independent
decision of the criminal analyst. Data, information on a specific person or group of persons,
information on a specific company in general or regarding circulation of documentation,
transport, customer connections etc. all can be combined. Grouping of data and information
in a database application, which is a tool in the analyst’s arsenal, involves creating object and
connection records. Objects will usually include e.g. a person, a bank account, a telephone
number, an event, a document, an address, a company and many more as may be specific
to the case. Connections have forms of specific relations e.g. an acquaintance, a capital
relation, a phone call, a wire transfer, an owner, a user, a subscriber etc. At the same time,
selected material is fed into a database where it will be segregated by object and connections
types, and, thanks to analytical functions of the software used, will allow for quick formation
of sets. And the sets are a result of a process of thought conducted by an analyst who ,,que-
ries” the database for specific criteria. This activity is somehow a bridge between grouping
and consolidation. Selection and grouping are the longest phases of analytical activities, and
they may take the lion’s share of the time planned for the analysis. However, they are the
foundation for further analytical activities, which would be imperfect and unreliable if any
mistakes were made at earlier phases. Analytical division of the material into elementary
parts, selection of data important for the analysis and grouping the data open the way to its
subsequent consolidation. Transition between grouping and consolidation is very fluid,
so it is very difficult to delineate a strict border here. Consolidation takes place as a result
of grouping data and information and compiling it according to specific criteria. It can take
a graphic form in accordance with the analytical techniques mentioned above. An analyst can
process data and information from various sources either in accordance with instructions
(the objectives of the analysis provided in the request) or his or her own findings and ideas.
Creativity of the analyst may become the key to success of the analysis, especially when working
on a material where we are unable to capture all interdependencies using classical methods,
even if we have the ,reading-between-the-lines” skill. Tactically, it is best to consolidate the
material and compile the data through the prism of connections and chronology of events
observed in the case concerned. This offers the correct picture of the case and allows the
analyst to proceed to further summaries (also analytical techniques, statistical tables) which
will give grounds for the process of drawing conclusions. Consolidation of data takes place
through a careful study of grouped information, diagrams and summaries, and it results
in establishing relevant premises.

Establishing premises, drawing conclusions, giving recommendations

Premises are an important element of reasoning and affect the final shape of an analysis.
Criminal analysis ends with conclusions and recommendations which must be supported
by the case material. A set of grouped facts comprising the final conclusions are presented
by the analyst in the form of a written or oral report in which the analytical process and
logical reasoning must be reflected. Serving as a guide here can be premises that arise from
the substance of the material and link facts in accordance with the grouping performed
(data, information). In criminal analysis, a premise (expressed in one or a few sentences)
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is a summary of a set of facts included in respective groups of data and information. Premises
can by no means evolve into ,,small” conclusions. This would ruin the foundations of rea-
soning, for a conclusion (which in criminal analysis is treated as a version of events) cannot
be based on other minor conclusions. Premises determine a subsequent structure of the
final conclusions from the criminal analysis, which can take the form of e.g. an investigative
version, a finding or a criminological forecast. A conclusion should be treated as a product
of the analysis. Here, an association with marketing operations is well founded, for the process
of obtaining an approval of an analyst’s work by the recipient of the analysis can be brutally
referred to as ,selling the result of the analysis”. If an analyst’s work produces conclusions
which give a specific case a new face, then the manner of formulating and explaining these
conclusions (also by presenting scenarios), use of appropriate argumentation and, finally,
convincing the recipient of the criminal analysis become extremely important. Even the best
criminal analysis can be weakened if presentation of the conclusions (also thinking process-
es which led to those conclusions) is inappropriate, superficial or even distorted. Then the
conclusions and recommendations may ,end up in the background” of subsequent actions.
Conclusions in a criminal analysis are based on, arise from and correspond to premises. They
also cast new light on the case (a hypothesis, an investigative forecast). Premises support
conclusions and represent the starting point for the process of reasoning. In criminal analysis,
reasoning refers to the universal foundations of logic and is a manifestation of logical think-
ing. As every hypothesis, it must be verified to be proven. In criminal analysis, correlation
between conclusions and premises consists in an appropriate selection of wording in the
process of formulating both premises and conclusions.

If the material permits, conclusions should answer seven golden questions of foren-
sics®, otherwise they are not exhaustive. Their structure depends on the form in which they
will be presented (oral, written). Criminal analysts are most often satisfied with a written
report from the analysis in which conclusions normally have the form of sentences grouped
in points. During an oral presentation of results, conclusions should be emphasised in a man-
ner that will make the recipients remember the conclusions as the essence of the analysis.
This effect cannot be achieved by using excessively complex sentences which are loaded with
unnecessary content — one must always remember that a presentation of results of a crim-
inal analysis is not an opportunity for speeches. Based on conclusions, an analyst prepares
recommendations, which also are an important final product of each criminal analysis. One
must remember that recommendations are not orders. Since an analyst suggests further
actions and orients them, recommendations should be treated as proposals, indications re-
garding further actions. Although recommendations do not have a binding nature, one cannot
say they are inapplicable. Each case is commissioned to an analyst for a reason, therefore
recommendations are to pave the way to solving the problems underlying the request for
analysis. In this light, rejecting or disregarding the analyst’s suggestions would have to arise
from an important reason (e.g. acquisition of new information changing the earlier findings).

30 1) What?; 2) Where?; 3) When?; 4) How?; 5) With what?; 6) Who?; 7) Why?, M. Kulicki, V Kwiatkowska-Darul,
L. Stepka, Kryminalistyka. Wybrane zagadnienia teorii i praktyki sledczo-sqdowej, Torun 2005, p. 47.
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Recommendations should contain non-categorical words like ,would”, , it is advisa-
ble”, ,it should be considered” etc. When formulating recommendations, one should avoid
phrases associated with instructions or the imperative e.g. ,execute”, ,interview”, ,complete”, for
they may arouse hostility to the analyst (who is to be considered a partner rather than a con-
troller, and be associated with good cooperation rather than pointing out one’s possible errors).

Although they close the phases of analytical activities, recommendations are created
almost at every stage of the analytical process - some are formulated on an on-going basis
as the analyst’s ideas and defined (or recapitulated) at the end when all activities have been
completed. The analytical process is concluded with presenting results of the analysis.

Use of criminal analysis by state security entities

Executing their statutory tasks, entities in charge of the State security use a number of in-
struments, including legal, organisational and technical ones. Among them is criminal anal-
ysis which, implemented in a number of entities, has evolved to cater for various directions
of interest in some entities, while not finding any special recognition in others, which does
not mean that the latter do not have analytical units which - when appropriately ,motivated”
- can in fact be useful in their operations.

Police as the pioneer of criminal analysis in Poland

The Police was the first service in Poland to systemically introduce criminal analysis to its
structure and operations. Early models had been taken from police experiences in European
countries long before Poland’s accession to the European Union. Various activities related
to combating organised and drug crime triggered development of EU standards for technical
equipment and intelligence gathering, processing and exchanging procedures in EU Mem-
ber States.

The British criminal intelligence and analysis system Alert was regarded a tool that met
those requirements. In 2000, the Chief Commander of Police approved , The Programme for
Implementation of Criminal Analysis” which included main assumptions regarding the future
functioning of criminal analysis in Poland. The priority of that implementation strategy was
development of appropriate personnel, investment and organisational base enabling the
criminal intelligence and analysis system Alert. The system was envisaged to enable the Police
to exchange, domestically and internationally, information according to uniform standards
and establish cooperation with trained criminal analysts using the same analytical methods
and techniques and IT tools when conducting operations in the country and abroad?3.

Actions listed in the aforementioned programme were aimed at three overlapping areas:
training (educating the desired staff), investments (purchasing the equipment and software)
and organisation (establishing structures and legal regulations enabling creation and effective

31 Raport. nt. Analiza Kryminalna, Stan Aktualny i Plany Rozwoju, Biuro Stuzby Kryminalnej KGP, 2003.
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functioning of analytical units within criminal intelligence)?. As can be seen, criminal analysis
was implemented in The Police in three areas in parallel.

Training

The first group of 10 analysts were trained London in 1996, i.e. before the aforementioned
criminal analysis implementation programme. Starting in 2000, the Police launched train-
ing in cooperation with the European Union. It was conducted at the Police Training Centre
in Legionowo. During two training courses held as part of the Twinning’98, 24 operational
analysts were trained, of whom European Union experts selected 6 candidates to become
Polish trainers. Another training of 13 candidates for operational analysts was held in 2001.
It was conducted by EU experts and the six Polish trainers selected earlier. As of the end
0f 2001, a total of 31 operational analysts had been trained (with the participation of EU ex-
perts). In the meantime, the management personnel in the field of criminal analysis were
trained as part of various twinning programmes.

In line with , The Schedule of Implementation of Twinning’98 Recommendations”, a criminal
analyst training centre was launched at the Police Academy in Szczytno. In 2001, EU teach-
ing materials were adapted to the needs of the Polish Police (based on trainings conducted
by British trainers) and used for preparing the Polish operational analyst training programme.
The first pilot training was launched in the same year, and regular training run only by Polish
trainers started in 200233, Apart from Police Academy lecturers, each four-week training
course involved also criminal analysts from local units. Their participation in the training
was meant to pass on the experience gathered in the area of operational analysis, which
is practised to this day.

Several training cycles take place at the Police Academy every year, involving also services
outside the Police — mainly the Border Guard and the Internal Security Agency, which started
training their officers in 2003. The Police solutions and training facilities were also used
by officers of, among others, the Military Counterintelligence Service, Central Anti-Corruption
Bureau, Customs Service and prosecutor’s offices.

Starting in 2001, the training involved not only criminal analysts alone, but also top and
middle ranking staff and other police officers, mainly from crime and investigation teams.
These training courses were initially aimed at promoting the concept of criminal analysis and,
most importantly, making the community aware of the possibility to deploy criminal analysts
in cases worked by the services. In October 2002, the National Symposium of Criminal Ana-
lysts was held with a view for improving the efficiency of external exchange of information
and experience. Since then, the event has become cyclical and is held at the Police Academy
in Szczytno every year.

Today, training courses for police analysts are held regularly at the Police Academy. In par-
allel, although this is a separate issue, selection of candidates for criminal analysts was put

32 M. Hausman, Implementation and development of criminal analysis in the polish Police, [in:] Crime Intelligence
RiskAssessment & Intelligence LedPolicing, CEPOL... op.cit., p. 30.

33 1. Necki, Analiza kryminalna. Stan aktualny i perspektywy, [in:] Policja Europy w XXI w. - w kierunku jakosci. Materiaty
pokonferencyjne, A. Letkiewicz i W. Ptywaczewski (edit.), Szczytno 2003, p. 119 ff.
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in place along with their referral to the aforementioned training courses. Selection of candi-
dates was an important issue in the process of implementation of criminal analysis, and its
details were incorporated in internal regulations within the Police force and subsequently
implemented in other services.

Investments

In line with the adopted standard, two hardware and software solutions were purchased
in 1997 with a view for testing their utility in the Police work. The purchase included five
Autonomic Criminal Analysis Workstations (Polish: Samodzielne Stanowisko Analizy Krymi-
nalnej, SSAK) with i2 Analyst’s Notebook software which were deployed in four local Police
units and the Police Academy in Szczytno.

In addition to that, and in line with the assumptions of ,The Programme of Implemen-
tation of Criminal Analysis in Police Units”, the system was adapted to the needs of Polish
users in terms of:

- compliance with Polish law and the requirements established by the Polish Police,
- Polish language version of the software.

The hardware and software solutions then in place within the Alert system (with central
installation at the former Organised Crime Bureau of the National Police Headquarters)
were modified. Equipment for the nationwide criminal intelligence and analysis system was
purchased in 2003 as part of the Phare 2000 pre-accession fund.

Investments made in following years focused on providing local Police units with access
stations working with the system and ensuring sufficient working environment for the
growing number of trained analysts (initially, they had to share their analytical worksta-
tions). In 2010, the Police had more than 200 Autonomic Criminal Analysis Workstations.
Current investments are aimed at maintaining the equipment potential of the analytical
workstations and ensuring updates of the analytical software. However, some local units still
require more such workstations.

Organisation

The introduction of criminal analysis to Police operations and subsequent deployment
of the broadly understood criminal intelligence system had to be preceded by appropriate
organisational efforts. Done in many phases, the process required specific legislative and
structural actions.

The priority was to ensure that all organisational units of the Police planned to conduct
analytical tasks established their own criminal analysis components. After 2000, organisa-
tion of those components was uneven. Sometimes single criminal analysis positions were
established, sometimes entire teams.

By 2003, criminal analysis components were prepared for the purpose of inclusion in the
criminal intelligence process (in accordance European Union recommendations) in the
following manner:

1) all units planned to conduct analytical tasks established their analytical components,
2) the components were given an interdisciplinary character,
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3) the components received separate organisational status in the aspect of their future roles
in criminal intelligence operations.

These organisational efforts provided for achieving specific advantages. The organisa-
tionally separate status allows the criminal analysis components to execute analytical tasks
for the entire Police force, not only specific departments or services. Their interdisciplinary
character favours execution of analytical tasks related to various types of crime, while the
establishment of a central unit for coordination and supervision of criminal analysis activ-
ities has provided for maintaining the unity and cohesion of functioning and development
of criminal analysis within the criminal intelligence process, and enabled its representation
outside either directly or through other components.

Criminal analysis could not be a totally separate element of the Police work - its proper
functioning has always been, and will always be, tied with the legal and organisational frame-
work. Without appropriate implementation of system solutions, it would have been doomed
to fail. It must be noted, however, that those system solutions have not been uniform as they
evolved to create the contemporary picture of criminal analysis in the Police force.

Border guard and national revenue service

Boarder Guard

In accordance with legislation3*, the Border Guard (Polish: Straz Graniczna, SG) is a homo-
geneous, uniformed and armed formation established to protect the State borders, control
border traffic and prevent and counter illegal migration.

Following Poland’s accession to the Schengen Zone, the Border Guard was tasked with,
mainly, protecting the border between the European Union and Russian Federation, Ukraine,
Belarus and at international airports, as well as running operations related to combating
illegal migration within the Republic of Poland®®.

The main tasks imposed on the Border Guard are therefore protection of the ,green” border
and control of traffic at border crossing points. But these are not the only areas of SG opera-
tions. The broad scope of the formation’s responsibilities includes, among others, intelligence,
preventions and detection of crimes and offences and prosecution of perpetrators (within
the remit assigned to the SG) as well as gathering and processing information, especially
regarding protection of the State borders, border traffic control, prevention and countering
of illegal migration and providing such information to competent State authorities. As can
be seen, some of the tasks imposed on the SG are characteristic of intelligence activities, and
therefore tend towards analysis of information, also criminal analysis.

Analytical efforts taken within this service include strategic and criminal operational
analyses. At the central level, the SG has two analytical departments which are situated
in separate divisions i.e. the Criminal Operational Analysis Department in the Operations and

3% The Act of 12 October 1990 on the Border Guard (Journal of Laws 1990, No. 78, Item 462).

% More information can be found on the Ministry of Interior website at https://www.msw.gov.pl/pl/
aktualnosci/10301,Nowy-model- funkcjonowania-Strazy-Granicznej.html; content as of 18 March 2017.
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Investigation Office and the Analysis Department in the Commander-in-Chief Headquarters;

there are also risk analysis units in individual local branches?®®.

In accordance with the SG internal regulations®’, criminal operational analysis (Polish:
kryminalna analiza operacyjna, KAO) is divided into supporting, accompanying and initiat-
ing parts.

- supporting criminal operational analysis consists in conducting ad hoc and one-off analyses
commissioned at various stages of operational cases or preparatory procedures and aimed
at specifically defined objectives corresponding to those specific stages of operational
cases or preparatory procedures,

- accompanying criminal operational analysis consists in continuously conducting (as far
as possible) an analysis commissioned under a single request, which can be submitted
at various stages of an operational case or a preparatory procedure, with having a due
regard to the development of that specific operational case or preparatory procedure,

- initiating criminal Operational analysis consists in conducting the analysis on the basis
of all available sources to initiate new areas of operational and exploratory or investiga-
tive interest.

Despite certain differences in terminology, criminal operational analysis serves similar
purposes as in the Police force and is based on a similar system of specialist training®and
unified analyst resources, as a result of which analytical products in both services do not
differ from each other®’.

The Border Guard has mechanisms that regulate information management. These include
specifically applicable regulations setting out guidelines for acquisition (covert and overt), gath-
ering, processing and providing information. These actions are supported by dedicated com-
puter database resources which facilitate appropriate gathering, accountability and protection
of information. Every SG officer who receives service-related information must document it,

36 In accordance with the SG Headquarters (KGSG) guidelines, risk analysis covers all activities aimed at identification
of elements, characteristics and structure of specific phenomena and interconnections between them in order
pinpoint the lacks and deficiencies in the border protection and management system (which includes, specifically,
all activities related to the protection of the borders, control of border traffic and functioning of the formation) and
identify ways to eliminate or limit the impact of these lacks and deficiencies on the achievement of the objectives;
components of this analysis include threat assessment and risk assessment; Guidelines No. 189 of 29 September
2006 of the Chief Commander of the Border Guard on conducting risk analysis in border units of the Border Guard
(Official Journal of KGSG, 2006, No. 8, Item 68).

Regulation 26 of 15 April 2013 of the Chief Commander of the Border Guard on conducting of criminal operational
analysis and electronic processing of criminal information by the Border Guard (Official Journal of KGSG, 2013,
Item 33).

3 Some SG criminal analysts have been trained at the Police Academy in Szczytno.
39

w
3

According to § 12 of Regulation No. 26 of the KGSG, a criminal analyst should, as part of KAO activities:
»1) comprehensively process information gathered in materials subject to KAO; 2) utilise information gathered
in the Central Criminal Analysis Database ,Analityk” and other available databases; 3) employ analytical methods
and techniques and analytical software that are adequate to the KAO objective concerned; 4) cooperate, on an on-
going basis, with the office requesting KAO; 5) consult the officer requesting KAO on own initiatives regarding
additional source materials in order to avoid duplication of such activities; 6) create analytical reports or other
forms of presentation of the results in a manner that provides for identifying further actions in analysed operational
cases or preparatory procedures”; Regulation No. 26 of 15 April 2013 of the Commander-in-Chief of the Border
Guard...., op. cit.
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and the nature of the information determines the specific computer resource in which it will
be stored (e.g. information on border checks, operational information and other).

SG officers with access to the database resources use the information for service purposes;
also analysts have a defined access to those resources as part of their analytical responsibilities.
Processing of the information leads to creation of various documents, also analytical ones,
which aggregate the knowledge used at the tactical (on-going cases) and decision-making
(strategic) level.

Analytical products include reports from criminal operational analyses (conducted at the
operations and investigation level), phenomenon analyses (e.g. crimes committed by foreign-
ers), risk analyses (e.g. main trends in risks identified by the Border Guard in a given year,
developed at the SG Commander-in-Chief Headquarters). Recipients of criminal analyses
include officers who commission them, whereas phenomenon analyses and risk analyses
are addressed to the SG management. In order to familiarise other SG officers in local units
- in accordance with the superiors’ instructions and depending on the needs and the content
of the analyses - they are distributed further e.g. published on the SG website.

National revenue administration

The tasks of the National Revenue Administration, established in 2017 as a result of amal-
gamation of the Customs Service, tax administration and revenue control, are defined under
the provisions of the Act of 16 November 2016 on the National Revenue Administration and
executed through organisational units in the office of the Minister competent for public finance,
revenue administration chambers, customs and revenue offices and revenue authorities. The
National Revenue Administration executes its tasks by initiating audit activities and conducting
preparatory procedures in accordance with the provisions of the Act of 6 June 1997 on the
Code of Criminal Procedure*!, the Penal Fiscal Code and the Act of 24 August 2001 on the
Code of Procedure for Violations*? as part of customs, audit, tax or administrative procedures.

The process of implementing criminal analysis took place under the Customs Service and
is described as such in this paper.

Analytical activities within the service have focused mainly on risk analyses in the Cus-
toms Service specific areas of interest. Similarly to the Police and other services, activities
conducted by the Customs Service concentrated on gathering and processing information
where analysis (also risk analysis) played an important role. The Customs Service have not
used criminal analysis in its operations, which significantly reduced its ability to combat
crime - especially fuel, drug, alcohol, tobacco and gambling crimes - and conduct e-control
through the Internet. This is why the service has become more interested in implementing
criminal analysis.

40 The Act of 16 November 2016 on the National Revenue Administration (Journal of Laws 2016, Iltem 1947).
# Code of Criminal Procedure (Journal of Laws 1997, No. 89, Item 555, as amended).
*2 The Act of 24 August 2001 - the Code of Procedure for Violations (Journal of Laws 2001, No 106, Item 1148).
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Under a decision of the Head of the Customs Service, the service established the Task Team
for Implementing and Functioning of Criminal analysis in the Customs Service*:. A concept
was developed for implementing criminal analysis in the Customs Service, which included
proposals of solutions regarding a new analytical mechanism to support operations of this
service. The mechanism will ensure increasing, and subsequently maintaining the high
level of statutory performance of the Customs Service in the areas of identifying, detecting,
preventing and combating of crime within the remit of the Customs Service. Application
of criminal analysis as a tool supporting Customs Service operations is in line with the process
of changes that are aimed at adapting the Customs Service to effectively combat the threats.
Also, there are plans to restructure respective crime units and change their operating rules,
which is expected to ensure further improvement of the service’s performance**.

Activities conducted with the use of criminal analysis have been identified in the Concept
for Implementation and Functioning of Criminal Analysis in the Customs Service (Polish:
Koncepcja wdrozenia i funkcjonowania analizy kryminalnej w Stuzbie Celnej), in accordance
with they shall ensure:

- precise focusing of control activities conducted by crime combat units with respect to en-
tities and individuals that may be connected with criminal activity,

- supply of information that requires further refinement and confirmation by e.g. surveil-
lance under Article 75b of the Act on the Customs Service and exploratory and operational
activities under Article 75c of the said Act,

- ability to create and verify investigative hypotheses in preparatory procedures conducted
by officers of investigation teams,

- guidance regarding specific criminal events and ability to identify individuals and crime
groups behind those events, mechanisms of their operations and structures in which
they operate,

- cooperation with other services involved in combating organised crime. It should be not-
ed that the process of implementation of criminal analysis in the Customs Service was
based mainly on Police experiences and knowledge, which permitted a professional and
appropriate approach to the subject in all areas. This applied to organisation (particularly
the roles and situation of criminal analysts within the Customs Service), training (appro-
priate definition of the training needs and methods) and investments (selecting adequate
hardware and software). The cooperation established at implementing criminal analysis
in the Customs Service is now continued by holding joint professional training courses,
seminars, conferences and exchange of experiences, which has a positive effect on the
high level of skills of criminal analysts. The cooperation brings many advantages, starting
from improving analysts’ qualifications through to unification of their ,arsenal”, which
translates to the ease of exchange and flow of information.

* Decision No. 18/SC of 6 November 2012 of the Head of the Customs Service regarding the establishment of the
Task Team for implementation of criminal analysis in the Customs Service.

* Koncepcja wdrozenia i funkcjonowania analizy kryminalnej w Stuzbie Celnej, unpublished document, 2013.
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Role of criminal analysis in special services

Effective special services are in many ways extremely important to the State security. Their
operations are related to combating international terrorism, organised crime, proliferation
of weapons of mass destruction and means of their delivery as well as counterintelligence
protection, economic security of the State and protection of classified information. Such wide
spectrum of special services’ responsibilities is a result of modern day threats to the State
security which require both proactive and reactive approach. The bond that links activities
of special services is the need to ensure continuous intelligence support to the State depending
on individual tasks imposed on them.

These services acquire, gather and process information related to the internal and external
security of the Polish State (in the immediate neighbourhood, within Europe, the Euro-Atlan-
tic zone and globally). The play a role in protection of Polish civil and military contingents
on foreign deployments. They must identify (analyse) the situation, as it develops, in various
parts of the world where there are terrorist attacks, conflicts, tensions or crisis situations
(internal or international).

In order to control activities of Polish special services, the Special Forces Committee
was established at the Council of Ministers which provides opinion and advice on matters
of programming, supervision and coordination of the operations of the ABW, AW, Military
Counterintelligence Service, Military Intelligence Service and Central Anti-Corruption Bureau
as well as actions taken to protect the State security by the Police, Border Guard, Military
Police, Prison Service, Government Protection Bureau, Customs Service, revenue authorities,
revenue chambers, tax control authorities, financial information authorities and intelligence
services of the Polish Armed Forces.

Some special service operations include certain analytical activities which, despite their
unique nature, permit application of criminal analysis in its original form. It is therefore ap-
propriate to review the nature of special service operations, having regard to the analytical
activities they perform in the context of application (or possible application) of criminal
analysis. It is also important to emphasise the solutions which have evolved throughout the
period of use of criminal analysis or solutions that can be used as their replacement in Po-
land’s special services. Poland’s special services include the Internal Security Agency, the
Intelligence Agency, the Military Counterintelligence Agency, the Military Intelligence Agency
and the Central Anti-Corruption Bureau.

Internal Security Agency (ABW)

The Internal Security Agency (Polish: Agencja Bezpieczenistwa Wewnetrznego, ABW) was
established under the Act of 24 May 2002 on the Internal Security Agency and the Intelligence
Agency (both services replaced the Office for State Protection, established in 1990).

As the service competent for the protection of the State internal security and the constitu-
tional order of the State, the ABW has the widest scope of actions and responsibilities of the
five Polish special services. Some of them - like civilian counterintelligence, combating terror-
ism within the Republic of Poland, preventing proliferation of weapons of mass destruction
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and means of their delivery as well as protection of classified information in international
relations - are assigned solely to this Agency.

As part of its operations, the Internal Security Agency conducts analytical and intelligence
activities, exploratory and operational activities, procedural activities, activities related to the
process of protection of classified information, and it gives its opinions on relevant matters.
It operates through departments, offices, 16 delegations and other organisational units.

Analytical and intelligence activities conducted by the ABW consist in acquisition and
processing of information important to the protection of the State’s internal security and
the constitutional order of the State, and important for the position of our country on the
international scene. The activities are reported to the President of the Republic of Poland,
the Prime Minister and member of the Council of Ministers. Reports filed in 2012 regarded,
among others, threats to economic foundations of the country; threats from foreign special
services and counterintelligence protection of vital sectors of the national economy; terrorist
threats, including new trends in Islamic terrorism and extremist groups; existing of forecast
threats to the State’s internal security and the constitutional order of the State, including
threats arising from foreign and internal policies of states whose strategic interests might
be in conflict with Polish interests*.

Operational and exploratory activities conducted by the ABW are closely related to ex-
ecutions of the Agency’s statutory tasks. They include legally permitted covert acquisition
of information on individuals, locations or events that are important to the internal security
of the Republic of Poland.

Procedural activities conducted by the ABW include detection of espionage, terrorism,
breaches of the state secrets and other crimes against the State security and economic
foundations of the State, as well as corruption among public officers308, crimes regarding
production and trade of goods, technologies and services of strategic importance to the State
security, illegal production, possession and trade of weapons, ammunition and explosives,
weapons of mass destruction, drugs and psychotropic substances in international trade, and
prosecuting perpetrators of those crimes. ABW officers conduct also other activities aimed
at identifying locations of perpetrators who are evading law enforcement services.

The scope of the Agency’s activities is closely related to acquisition, gathering and processing
of information. One can notice the role of information analysis, specific to services of this type,
which allows it to quickly provide processed information to State decision-makers. It is also
important to note that the ABW employs criminal analysis (within the scope described in this
paper), which in the case of the Agency’s exploratory and operational activities and procedural
activities should, in most cases, be similar to that employed by the Police (e.g. ,fuel” cases).

Central Anti-Corruption Bureau (CBA)

Corruption is a threat to every state’s law order, economy and the entire democratic system.
It also very complex and has many forms. Corruption and other real risks to the democratic
being of the Republic of Poland were at the foundations of the decision to establish a separate

* https://www.abw.gov.pl/pl/zadania/analizy-i-informacje/51,Analizy-i-informacje.html
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special service to deal with those phenomena. The Central Anti-Corruption Bureau (Polish:
Centralne Biuro Antykorupcyjne, CBA) was established under the Act of 9 June 2006 which
entered into force on 24 July 2006.

The CBA is therefore the special service (and at the same time a central office of the govern-
ment administration) established specifically to combat corruption in public and economic
life, in particular in the State and local authorities, and to combat economic activities that
are against the State’s economic interests.

The primary objective of the CBA is to combat corruption that appears at the contact point
between the public and private sector. CBA operations include the following areas:

- exploratory and operational activities and investigation activities,
- control activities,

- analytical activities,

- corruption prevention (also anti-corruption education)*.

Analytical and intelligence activities conducted by the Central Anti-Corruption Bureau
are focused on identification of irregularities in and threats to the State’s economic interest
which, when detected, must be reported to the Prime Minister and other key State officials.
Normally, these activities consist in systematic monitoring of public procurement, privatisation
processes and selected government programmes. The analysis is aimed at initial identification
of potential threats and preparation of a comprehensive assessment of the situation330.

Furthermore, the CBA may acquire and process data from resources - also personal data
resources - kept by public authorities and as well as State and local organisational units*’. Ex-
ploratory and operational activities and investigation activities conducted by the CBA involve
criminal analyses whose character is not much different from tasks assigned to analysts in the
Police and some other services.

CBA information analysts are situated in the Analyses Department and deal mainly with
strategic/systemic and intelligence analysis. Their primary task is to identify serious corruption
threats to the State’s economic interest. Findings are reported to the key State officials listed
in Article 2 Paragraph 1 Point 6 of the CBA Act. In their work, they use, among others, white
intelligence (OSINT), internal and internal databases, classified information and criminal
analyst tools. On the other hand, criminal analysts situated in CBA Delegation Offices deal
primarily with analysing materials supplied by their superiors from operations and investi-
gations departments (the so-called operational and procedural criminal analysis). Their role
is primarily to support decision-making processes which determine CBA activities.

Criminal analysis is employed mass data is processed, particularly where it serves ensur-
ing the State security. This applies to matters both in micro (event/case analysis) and macro
scale (strategic/systemic analysis). As already mentioned, CBA information analysts often use
criminal analyst tools in their strategic and intelligence analyses. Such compilation of various
proven methodologies significantly improves their performance.

6 https://cba.gov.pl/pl/o-cba/zadania/350,zadania.html
47 Article 22 of the Act of 9 June 2006 on the Central Anti-Corruption Bureau (Journal of Laws 2012, Item 621).
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Conclusion

State and administration authority in charge of internal security are faced with the di-
lemma related to making decisions regarding to both strategic and on-going matters. These
decisions are made on the basis of information analysis. Each authority — with its own system
of gathering, storing and processing of information - relies on relevant practices it developed
within its structures.

Pioneered in Poland by the Police, criminal analysis is not only employed by majority
of entities in charge of the State security, but it is also modified and adapted by them to fit
their own needs. Those changes demonstrate that the solutions in service to date are being
developed. Apart from the Police, which is the chief user, entities that use criminal analysis
include special services of the Republic of Poland, which employ criminal analysis in certain
areas and use criminal analysis tools in others. Furthermore, other entities like the Customs
Service and its successor, the National Revenue Administration, are launching comprehen-
sive implementation of criminal analysis in their operations. Also, various criminal analysis
solutions can evolve and be combined, as can their adaptation in other areas where it has
not been employed to date e.g. like with special services and their analytical and intelligence
activities and strategic reports. Criminal analysis mechanisms can also be used outside State
structures in the private sector, mainly by banks and insurers, which are exposed to risks
related to the functioning of the financial and insurance markets.

An important direction of a broader utilisation of criminal analysis in the future will include
actions related to gathering and processing of large volumes of information regardless of their
nature, also by entities which have not employed criminal analysis before.

Criminal analysis will, naturally, have more space in which to evolve in all directions - from
a broader use within the aforementioned security-related entities to an ever increasing
number of those entities. Criminal analysis is an instrument which can be used almost uni-
versally, but it also can be easily modified and adapted to specific needs without losing its
unique advantages.
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Crypto Currency (Bitcoin) — guide for search officers

Abstract

Is Bitcoin the new currency for crime? increase. Is Bitcoin the emerging threat that we are now seeing
Across the globe there has been an increased number of ran-  organised crime utilising? This presentation is intended to explain
somware attacks with an outlaying demand for payment  some aspects of cryptocurrency, its features, how it is exploited
in Bitcoin. The use of crypto currency in making cross boarder by organise crime and how law enforcement organisations and
and international payments within the world of crime is on the  institutions can look to intercept and recover.

What is bitcoin?

Bitcoin is a digital currency. It is essentially a piece of code that can be used to store and
transfer value. Bitcoin is not illegal; it can be used legitimately and is done so by millions
of people across the world. The Bitcoin network and its popularity continue to rise. It is here
to stay and due to its decentralized nature and the fact it is unregulated, it's impossible
to ever “shut down”.

Why do i need to know about bitcoin?

All search officers know what a pile of cash looks like; police regularly seize cash under
POCA and PACE legislation. However the criminal use of Bitcoin presents new challenges
to law enforcement: a piece of code can be used to store and transfer an infinite amount
of money, and in the digital age, officers need to know what to look for.

How does it work?

A process called public key cryptography. This is too complicated to explain here; all you
need to know is that if you own bitcoin, then people are willing to pay you money for it. For
more information there are various websites available explaining the technology in detail
- see bitcoin.org and coindesk.com for more info.

Importantly, every transaction that has ever taken place using Bitcoin is available on a public
ledger known as the blockchain. Therefore, if you have a bitcoin address you can check how
many bitcoins are stored there. See www.blockchain.info for more detail.
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How do people buy bitcoin?
The easiest way is to download a bitcoin wallet app on your phone, two of the most popular
are blockchain.info and Coinbase. Once downloaded, the app can then generate a bitcoin address.
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A mobile wallet can effectively be used as a bank account. Once you have a bitcoin wallet
you can buy bitcoin in one of three ways:

1. Bitcoin ATMs - You put cash in a machine, scan your phone and store the value in your
bitcoin wallet.

2.In person - various websites are available whereby you can purchase bitcoin through
a face to face transaction.

3. Exchanges - these are legitimate websites, you sign up and pay for bitcoin via either
a bank transfer or with your credit / debit card - just as you would pay for your groceries.
Many of these exchanges require you to provide copies of your identification.

How and why do criminals use bitcoin?

1. To buy illegal goods on the dark web - Bitcoin is the currency of choice on the dark web.
You can sign up to websites and pay for drugs, firearms and other illegal goods using bitcoin.
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2. To store value (i.e. like a bank account) - criminals find it difficult to store the pro-
ceeds of crime in their bank accounts. Bitcoin wallet apps can effectively be used as a bank
account to store the proceeds of crime.

3. To transfer money - criminals can send substantial amounts of money across the world
at the press of a button. Unlike traditional money transfer methods this is impossible to con-
trol and regulate and costs just a few pence. Bitcoin is often a requested payment method for
online crimes such as Sextortion and Ransomware.

How and where are bitcoin stored?
1. Electronic device (phone, laptop etc.)
2. Paper wallet

3. Hardware wallets

The majority of bitcoin related activity will be conducted on devices such as smart phones
and computers and will therefore require a digital forensic examination however bitcoins
can also be stored in a paper and hardware wallets.

What do paper wallets look like?
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What do hardware wallets look like?

Popular Hardware Wallets include Trezor, Ledger and Keepkey. These devices can be used
to store bitcoins. They have an extra level of security so keep a look out for passwords, note-
books or “seeds”.

What is a seed? This is what appears to be a random set of words either 12, 18 or 24 in length.
In basic terms the seed can be used to back-up a suspect’s bitcoin (it is a human readable
interpretation of your private key).

I
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What else do i need to look for?

Bitcoin addresses - A bitcoin address is an alpha-numeric code of between 26-35 char-
acters (most are 33) that begins with either a 1 or 3. Bitcoin addresses can also be visualised
as QR codes (see the black and white squares)

17zMBU1enmZALpbDPeo5UGXFYBWbDAg7MdR

Private Kkeys - In order to control the bitcoin (i.e. have the ability to sell it or transfer it)
you need to know the private key (this is generated when the bitcoin address / public key
is generated. The private keys are either 51 or 52 alpha-numeric characters that usually begin
with 5, L or K (see examples below).

Bitcoln Address Private Key

SECRET

19PXg2L 4 X IRRIARIXY JprsSwaIThress

Kx) XNGePRvbS p LQFHGHCVEXF 866 2HnbVvkn6EgGTY tEX zhOy PY

S5Kb8kLf9zgWQNcgidLCA76MzPL6TSZ2Y36hWNXMssSzNYydYXYBOKF

Can you seize bitcoin?

If you control the private key then you control the bitcoin in the public address. All paper
wallets, electronic devices and notepads should be seized as evidence under section 19 of PACE.
POCA legislation can also be used

If a suspect is arrested and then bailed, it is likely that they or their associates, have online
back-ups of their private keys, and could transfer the bitcoin to a new address. It is imperative
that you speak to a Bitcoin SPOC ASAP to seek advice regarding seizure. It may be possible
to transfer the bitcoin to a police controlled wallet to prevent the dissipation of funds.
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Kryptowaluta (bitcoin) — informacje dla funkcjonariuszy

prowadzacych przeszukania

Abstract

(zy bitcoin jest nowa walutg przestepcéw?

Na catym Swiecie wzrosta liczba atakéw dokonywanych przy
pomocy oprogramowania ransomware, w ktérych przestepcy
z3daja zaptaty w zamian za odszyfrowanie dysku w bitco-
inach. Coraz powszechniejsze staje sie stosowanie tak zwanych
kryptowalut w celu dokonywania ptatnosci transgranicznych
i miedzynarodowych w przestepczym pétswiatku. Czy bitcoin jest

nowym zagrozeniem, z ktdrego obecnie korzysta przestepczos¢
zorganizowana? Prezentacja ta ma na celu wyjasnienie niekto-
rych aspektow kryptowalut, ich cech, sposobu, w jaki s one
wykorzystywane przez organizacje przestepcze oraz sposobu,
w jaki organy i instytucje odpowiedzialne za egzekwowanie
prawa moga prébowac przechwycic i odzyska majatek prze-
noszony przy pomocy kryptowalut.

Czym jest bitcoin?

Bitcoin (BTC) jest walutg cyfrowa, nazywana takze czasem kryptowalutg. W praktyce jest
to kod, ktéry moze by¢ wykorzystywany do przechowywania i przenoszenia wartosci. Bitcoin
nie jest nielegalny; jak kazda waluta moze by¢ wykorzystywany do legalnych celéw i robig
to codziennie miliony ludzi na calym swiecie. Sie¢ bitcoin stale sie rozwija, a popularnos¢
waluty ro$nie na catym $wiecie. Bitcoin stat sie jedng z uzywanych walut, a z racji jego zde-
centralizowanego charakteru i braku jakichkolwiek regulacji niemozliwe jest wytaczenie
sieci i likwidacja waluty.

Do czego potrzebna mi jest wiedza na temat tej waluty?

Wszyscy funkcjonariusze wiedzg doskonale jak wyglada duza ilos¢ gotowki; Policja bardzo
czesto konfiskuje gotdwke na mocy ustaw POCA oraz PACE. Fakt, Ze przestepcy zaczeli uzywac
kryptowalut takich jak bitcoin stanowi nowe wyzwanie dla organéw $cigania, poniewaz obecnie
niewielki kod moze zosta¢ wykorzystany do przechowywania i przenoszenia dowolnej kwoty.
Z tego powodu funkcjonariusze musza wiedzie¢, czego szukaja i z czym maja do czynienia.

Jak dziata bitcoin?

Bitcoin opiera sie na procesie zwanym kryptografig klucza publicznego. Proces ten jest
zbyt ztozony by wyjasni¢ go w tej broszurce. Najwazniejszy jest fakt, ze bitcoin posiada duza
warto$¢ i sg osoby sktonne zaptacié za te walute realng gotowka. Wiecej informacji na temat
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samej waluty, a takze zwigzanej z nig terminologii mozna znaleZ¢é na witrynach internetowych
takich jak np. bitcoin.org oraz coindesk.com.

Przede wszystkim jednak kazda transakcja, ktora kiedykolwiek miata miejsce jest zapisana
w publicznym rejestrze znanym pod pojeciem ,blockchain”. Tym sposobem po uzyskaniu ad-
resu portfela bitcoin mozliwe jest sprawdzenie jak wiele BTC jest przechowywane w danym
portfelu. Wiecej informacji mozna znalez¢ na stronie www.blockchain.info.

W jaki sposob ludzie kupuja BTC?

Najprostszym sposobem jest pobranie aplikacji, tzw. portfela bitcoin na telefon - dwie
najpopularniejsze aplikacje to blockchain.info oraz Coinbase. Po pobraniu aplikacja moze
wygenerowac adres portfela bitcoin.

BLOCKCHAIN
walet

Enter PIN
Swipe toreceive =)

W praktyce mobilny portfel moze by¢ wykorzystywany jako konto bankowe. Po stworzeniu
portfela mozliwy jest zakup BTC na jeden z trzech sposobdw:

1. Bankomaty BTC - po umieszczeniu gotéwki, maszyna skanuje kod na ekranie telefonu,
a nastepnie przekazuje zdeponowang warto$¢ do portfela.

2. Osobiscie - w Internecie dostepne sa witryny umozliwiajgce zakup BTC bezposrednio
od innej osoby.

3. Kantory BTC - legalnie dziatajgce witryny internetowe, z ktorych po rejestracji mozna
skorzysta¢ w celu zakupu BTC przy pomocy przelewu bankowego lub ptatnosci kartg kredyto-
wa / debetowa, podobnie jak na przyktad za zakupy internetowe. Wiele sposréd dziatajacych
kantoréw wymaga okazania kopii dowodu tozsamo$ci.
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W jaki sposdb i dlaczego przestepcy uzywaja BTC?

1. W celu zakupu nielegalnych towaréw na internetowym czarnym rynku - bitcoin
jest ulubiong walutg przestepcéw operujacych na internetowym czarnym rynku. Istniejg
witryny internetowe, ktore po rejestracji umozliwiajg zakup narkotykéw, broni oraz innych
nielegalnych towaréw i zaptate przy pomocy BTC.

2. W celu przechowywania wartosci (zamiast konta bankowego) - wielu przestepcow
styka sie z trudno$ciami z przechowywaniem $rodkéw finansowych pochodzacych z przestepstw
na kontach bankowych. Portfele bitcoin mogg by¢ skutecznie uzywane jako konta bankowe
stuzace do przechowywania pieniedzy uzyskanych w wyniku popetnionych przestepstw.

3. W celu przekazywania pieniedzy - korzystajac z kryptowalut takich jak BTC prze-
stepcy moga z tatwoscia przesytac¢ duze ilosci pieniedzy do dowolnego miejsca na $wiecie.
W przeciwienstwie do tradycyjnej gotéwki przelewy przy pomocy BTC sa niemozliwe do kon-
trolowania i regulacji przy pomocy przepiséw, a dodatkowo s3 takze niezwykle tanie. Bitcoin
jest bardzo czesto wymagana metoda ptatnosci w przypadku przestepstw internetowych,
takich jak szantaze oraz ataki przy pomocy oprogramowania typu ransomware.

W jaki sposdb i gdzie przechowuje si¢ BTC?

1. Na urzadzeniach elektronicznych (telefonie, laptopie itd.).
2. W portfelu papierowym.

3. W portfelu sprzetowym.

Wiekszos¢ dziatan zwigzanych z BTC jest prowadzona przy pomocy urzadzen takich jak
smartfony i komputery, z tego powodu konieczne bedzie ich sprawdzenie przez biegtego
ds. informatyki Sledczej. Dodatkowo jednak BTC moga by¢ przechowywane w portfelach
papierowych i sprzetowych.

Jak wygladaja portfele papierowe?

ABDLIGHUKLNGPORSTUVWIY 21234547890
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Jak wygladaja portfele sprzetowe?

Wsréd popularnych portfeli sprzetowych mozna wymieni¢ miedzy innymi urzadzenia
Trezor, Ledger oraz Keepkey. Wszystkie sposrdd tych urzadzen moga postuzy¢ do przecho-
wywania BTC. Urzadzenia te charakteryzuja sie dodatkowymi zabezpieczeniami, dlatego
warto o tym pamieta¢ w czasie przeszukania i zwrdci¢ uwage na wszelkie hasta, notatki lub
wartos$ci bazowe (tzw. seed).

~W.1

Czym jest wartos¢ bazowa? Warto$¢ bazowa wyglada na pierwszy rzut oka jak losowy
ciag stéw zawierajacy 12, 18 lub 24 stowa. Ogoélnie rzecz ujmujgc warto$¢ bazowa moze zo-
sta¢ wykorzystana do wykonania kopii zapasowej portfela podejrzanego - w praktyce jest
to wersja klucza prywatnego mozliwa do odczytania przez cztowieka.

1
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Na co jeszcze nalezy zwrdci¢ uwage?

Adresy bitcoin - to kod alfanumeryczny sktadajacy sie z 26-35 znakow (wiekszos¢ za-
wiera 33 znaki), zaczynajacy sie liczbg 1 lub 3. Adresy bitcoin mogg by¢ takze przedstawiane
w formie kodu QR (biato-czarne kwadraty).

17zMBU1enmZALpbDPeo5UGXFYBWbDAg7MdR

Klucze prywatne - aby miec¢ petng kontrole nad waluta (tj. mie¢ mozliwo$¢ jej sprzedazy lub
przekazywania innym osobom), wymagana jest znajomos$¢ klucza prywatnego (generowanego
w tym samym czasie, w ktérym generowany jest klucz publiczny - adres bitcoin). Prywatne
klucze zawierajg zazwyczaj 51 lub 52 znaki alfanumeryczne, rozpoczynajace sie cyfra 5, badz
literami L lub K (zobacz przyktady ponizej).

Bitcoln Address Private Key

SECRET

19PXg2L 3 F X INRIARIXY JprsSwaITnress

Kx) 1 XNGePRvbnfp LFHGHCVEXF 866 2HnbVWikn 6EgGTY TeX zhGyPY

5Kb8KLf9zgWQNcgidLCA76MzPL6TSZZ2Y36hWXMssSzZNydYXYBOKF

Czy mozliwe jest skonfiskowanie BTC?

Kontrolujac klucz prywatny jeste$ posiadaczem wszystkich BTC przypisanych do danego
klucza publicznego. Wszystkie portfele papierowe, urzadzenia elektroniczne oraz notatniki
powinny zosta¢ zatrzymane jako dowody w sprawie zgodnie z art. 19 PACE. Mozna w tej
sytuacji wykorzystac takze przepisy POCA.

Jesli podejrzany zostanie aresztowany, a nastepnie zostanie wptacona kaucja, istnieje duze
prawdopodobienstwo, ze inne osoby miaty kopie klucza prywatnego i byly w stanie przesta¢
BTC na inny adres. Z tego powodu nalezy skontaktowac sie z osobg zajmujacg sie BTC tak
szybko jak to mozliwe, aby uzyska¢ informacje i porady na temat konfiskaty. W niektérych
przypadkach moze istnie¢ mozliwo$¢ przestania BTC do portfela kontrolowanego przez
organy $cigania, aby zapobiec mozliwosci przekazania lub wyptacenia srodkéw.
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Trade Based Money Laundering (TMBL)

Abstract

TBML s probably the most wide spread form of money launder-
ing today, moving potentially the largest volume of criminal
proceeds throughout the world. Worryingly, it is also probably
the form of money laundering which is least investigated
or avoided by Law Enforcement. The reason? It can be difficult
and can take time. Accordingly, billions are laundered through
TBML.TBML is the exploitation of trade to disquise the movement

noise’of the millions of trade deals which are conducted globally.
TBML can: move value without physically transferring money;
breaks audit trails; disquises Beneficial Ownership; can facilitate
other crime such as tax and currency controls. TBML can come
in many forms. This presentation is intended to explain some
aspects of TBML, its features and how to recognise it. Importantly
it seeks to develop methods to combat this problem.

of criminal proceeds. The criminal monies are lost in the ‘white

“Money laundering” is often understood to mean those actions taken by a criminal (or a group
of criminals) to “clean” money which has been obtained through criminality, in order that
it can be freely used without detection or apprehension. The term itself actually has a much
wider meaning.

It is frequently asserted that most crime is motivated by financial gain. Accordingly, fi-
nancially motivated crime will (if successful) generate the proceeds of that crime (hence the
technical term ‘proceeds of crime”). The proceeds of a crime may not necessarily be merely
a cash concept, but would also include the assets generated by a criminal act. The processes
of acquiring, possessing, concealing, using, or otherwise controlling the proceeds of crime are
all known as money laundering. This popular definition is repeatedly referred to in government
legislation across the globe, amongst fiscal regulatory regimes, and also amongst academics.

Generally one of the first tasks of a criminal when he obtains the proceeds of crime is to en-
sure that it is safe. The criminal will want to be able to enjoy these proceeds without arousing
the suspicion of the Authorities, or others who may notify the Authorities, and therefore run
the risk of arrest and/ or having these proceeds of crime taken away by the Authorities. Ac-
cordingly, the criminal will launder the proceeds to enjoy the benefits of the criminal activity.
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In the UK, money laundering has been criminalised through a number of progressive acts
of parliament. Technical money laundering activities include:
¢ Concealing, disguising, converting and transferring criminal property
¢ Removing criminal property from the jurisdiction
+ Entering into arrangements to facilitate the acquisition, retention, use or control of criminal

property
* Acquisition, use or possession of criminal property careful here as we wouldn’t want

to usurp the Judge’s role, or be questioned too much in relation to the legislation itself
in isolation...

Mounting Regulation and the registration of certain trade sectors vulnerable to exploita-
tion by money launderers has also taken place. The ‘Regulated Sector’ (needs some further
explanation for the man in the street) is required to seek information from their customers
to explain transactions, to critically examine those transactions to ensure there are not any
suspicions of money laundering, and to disclose on suspicious transactions - such suspicions
are reported to NCA. In order to achieve this degree of monitoring, systems are to be put
in place and detailed records are also to be kept. These records and processes are (or can
be) inspected by the relevant Regulator.

Money laundering techniques and operations can vary in the extreme from the sophisticated
use of multiple bank accounts, setting up of businesses, Trusts and the use of nominees and moving
criminal proceeds throughout the world, to simply hiding the proceeds of crime under the bed.

Perhaps most commonly the proceeds of crime comes in the form of cash, typically in bank
notes, which the criminal must be able to either convert into another form which the criminal
can invest or spend without arousing suspicion, or remove it to a safe location, often overseas.

Crimes such as drug trafficking, cigarette smuggling, bootlegging and other acquisitive
crime typically generate large sums of cash. This cash is normally in low denomination notes,
typically £20 and £10 notes.

This cash is often referred to as “street cash”

A Bank of England banknote weighs approximately 1 gram. Therefore £100,000 in £20 notes
weighs approximately 5kgs. This weight of cash would be greater if £10 and £5 notes also
made up the £100,000. Furthermore, if the banknotes were old and soiled, the note would
weigh more due to the soiling. Accordingly, large amounts of street cash can be bulky and,
in the case of drug trafficking for instance, can weigh more and be more bulky than the actual
drugs themselves. As an example street cash exchanged for a kilogram of cocaine, sold for
£48,000 (made up of £20 banknotes) would weigh approximately 2.4 kgs.

Typically cash is the main medium of exchange that criminals use to trade with each other,
as it is readily accepted as payment (although subject to the risk of reporting to the Authori-
ties and unwanted questions being asked), it is largely untraceable and the value is normally
well maintained. This cash is often recycled; the cash (for example from the sale of drugs)
can be used to pay for the previous shipment (which may have been purchased on credit)
or to pay for the next future shipment.
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Successful criminals generating large quantities of street cash on a regular basis face
a number of problems in disposing of this large quantity of “paper”. The safest way is often
for the criminal to pass this cash, as quickly as possible, to a trusted individual or organisation
that can provide the service of laundering the cash and returning the value to the criminal
in a location and form where the criminal can then enjoy the proceeds. Such professional
money laundering organised crime enterprises can attract a lot of criminals and criminal
monies, until they are disrupted or, for some reason, they fail to deliver.

Money Laundering — Terminology

Despite the simplicity, or complexity of money laundering schemes, most kinds can
be roughly divided into three stages, these are commonly referred to as placement, layering
and integration.

Placement

The term placement is usually defined as the attempt to put criminally derived funds into
the financial system unnoticed.

Large sums of street cash can be generated through crime. However the increased level
of anti-money laundering legislation and growing regulation has increased the scrutiny
on transactions and, in particular cash transactions, and deposits into the financial sector.
An example of placement is where the criminals deposit the street cash into a bank account
(or into a number of such bank accounts), by making multiple but small deposits, at a number
of different branches, over a period of time in order to minimise scrutiny by the financial
institution(s). This method is sometimes known as “smurfing” (or ‘structuring’).

Layering

This term refers to a series of related transactions intended to further distance the criminal
proceeds from their true source, and normally occurs once the proceeds have been placed
into the financial sector. This could be through companies, Trusts, informal client accounts
etc before being placed into the Regulated Sector.

For example, once criminal proceeds have been deposited with a bank, the proceeds
may then be transferred through a number of bank accounts, perhaps in several countries,
so making the task of tracing the origin of the funds more difficult.

Integration

This is normally referred to as the last stage of the money laundering process and concerns
the removal of the criminal proceeds from the financial system, the proceeds now giving the
appearance that these funds have derived from a legitimate source.

The criminal can then enjoy these funds, the proceeds now being laundered. For example,
the criminal may receive a banker’s draft from a solicitor’s client account, giving the appear-
ance of the profits from a property transaction.
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Money Laundering Systems

The following model has four key roles.
¢ Controller A trusted individual (normally based overseas) who arranges the collection

of “street cash” in the UK, and who has the ability and means to deliver the proceeds

(or value) to a chosen destination.
¢ Collector An individual who acts on the instructions of the Controller to collect street cash

from criminals and dispose of it as directed by the Controller.
¢ Co-ordinator An intermediary who manages some distinct part of the money laundering

process for one or more Controllers.
e Transmitter A person who receives and, by various means, then dispatches money (the
street cash) to the (further) control of the Collector.

The Controller is the key to the success of the system. The Controller acts in the same way
that the Bankers’ Automated Clearing Services (BACS) system operates within mainstream
banking in the United Kingdom, balancing credits and debits.

The Controller needs to know where to collect the street cash, how much, and where
to send the value. The Controller will typically service a number of criminal organisations.
Equally, the criminal (subject to the extent of his relationship and knowledge of professional
money launderers) may have access to a number of distinct Controllers, and these Control-
lers will compete on the various market terms, offering their services in at times a highly
competitive market.

The Controller will normally be responsible for the street cash from the moment when
itis collected from the criminal, to when it is paid back to the criminal as instructed and after
the laundering procedures have been completed. Accordingly, the Controller will ‘stand the
loss’ and be responsible for any cash that is stolen, or seized by the Authorities, and will ‘pay
out’ to the criminal the respective amount regardless. Reputation is highly important, and
if for some reason the Controller cannot deliver, the criminal business will move elsewhere.
Controllers are usually based abroad, typically in Dubai or Pakistan, but they can, and do also
operate elsewhere.

The Controller will typically agree to collect the street cash in the UK and deliver the ‘val-
ue’, or the amount of that street cash to the chosen destination of the criminal or criminal
group. Typically the fees charged will be dependant on a number of factors, including the
particular client, market forces (both within the legitimate and illegitimate economies), val-
ue and risk. These fees may be a percentage, or a certain rate of the monies obtained, but
Controllers can equally rely on monies made through managing (and even manipulating) the
currency exchange rates, or they will make their profit, more often than not, by both means.

Controllers rely on a Collector, or series of Collectors to physically meet with the criminals,
and to then obtain the criminal street cash. Accordingly, the Collectors take the most risk
in the laundering enterprise - generally as they are ‘hands-on’ with large quantities of street
cash, and are to personally meet with the criminal.

The Collector is, however, more than a mere courier. The Collector is the trusted represent-
ative of the Controller in the UK and can have ties, through family and/or ethnic background,
with the Controller. The Controller will know (from the Criminal or Criminal group) how
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much street cash is to be collected, from where, when, and usually from whom, although the
Criminal’s representative’s true name may not be given. These necessarily required details
will be passed on to the Collector.

The Collector will often then contact the criminal representative with the street cash, and
usually arrange a discrete location and an explicit time for the handover to take place. Once
the street cash is collected, the Collector usually counts it at a location considered safe by the
Collector, whether that be at the Collector’s home address, business address, or a “safe house”.

Due to the quantities of street cash collected, the Collector often has some type of cash
counting machine in order to count the cash. The Collector will also keep a specific record,
in some form, to account for how much was collected, from whom, noting any shortages,
forgeries or other anomalies, and how the street cash has since been disbursed, as the Col-
lector will have to answer and account to the Controller. Once matters are reconciled to the
satisfaction of the Controller, the Collector’s records are often subsequently destroyed.

The role of the Collectors has somewhat modified over a period of time as counter measures
have been taken by the Controllers to further disguise the origin of the criminal proceeds
and the subsequent disposal of the cash. The Controllers may use a Co-ordinator, often based
in the UK or Europe, to oversee the activities of the Collectors. These Co-ordinators may act
as Collectors, or Transmitters (see below) in their own right. Accordingly, indications of this
type of relationship will be shown by instructions being passed through a chain of people.

Once the Collector has the street cash, the Collector must now dispose of the cash, which
will be at the direction of the Controller. To the Controller, the sterling cash is merely a com-
modity which is only of a value if someone else will accept it.

Typically there are four main methods utilised by the Controller to dispose of the cash,
namely cash smuggling, money transmission, cash payments and third party deposits.

Cash Smuggling

Smuggling street cash out of the country is one method employed by the Controller. Such
street cash can be moved to another country, where it is kept in currency ‘cash pools’ (an accu-
mulation of bank notes of a particular currency type) for use at a later date. For this to occur,
the street cash is smuggled out of the country, perhaps by freight or by courier.

There are not UK currency controls on cash being taken out of the country, however cash
to the value of £1,000 or more, and which is suspected of being from crime, or to be used
in crime, can be seized by the Authorities; such a seizure is in addition to those persons found
to be smuggling the cash now also being liable to arrest. Accordingly, the cash smuggler will
often take protective steps to minimise the risk of being caught.

As has been said earlier, £100,000 in £20 banknotes can weigh approximately 5kgs. The
Bank of England banknotes have dimensions of 149mm x 80mm x 0.1mm. If new, this quantity
of banknotes would be 500mm tall. If the banknotes were well used, this bundle of banknotes
would be considerably more bulky.
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Accordingly, sterling banknotes can be significantly voluminous, and difficult to conceal

Consequently one method used to reduce the volume of sterling banknotes is to exchange
them for large denomination foreign notes. This also assists in concealing/disguising the true
origin of the banknotes by changing the form of its value. The highest value sterling banknote
in circulation within the UK mainland is the £50 banknote (Scotland do have a £100 note). In the
United States, the $100 banknote is the highest denomination, and within the Eurozone, the
€500 banknote is the highest denomination note. The Euro also has high denomination notes
of €200 and €100. The €500 banknote has dimensions of 160mm x 82Zmm x 0.12mm and
weighs 1.1g (unsoiled). At an exchange rate of £1 to €1.19048 (as of 12th September 2013,
11:20 GMT from www.xe.com), a single €500 banknote is equivalent to £419.998.

£100,000 equivalent of €500 banknotes (238 banknotes) can be carried on the person
without arousing suspicion, fitting into a standard size envelope (the bundle weighing
261.8g and being 28.56 mm thick). £25,000 equivalent of €500 banknotes (60 banknotes)
can fit in a cigarette packet (the bundle weighing 66g and being 7.2mm thick). Accordingly,
the €500 banknote has seemingly become the banknote of choice of criminals.

On 20th April 2010, the wholesale supply of €500 banknotes ceased within the UK. This
was as a result of Project Restful (an initiative of the Serious Organised Crime Agency), the
aim of which was to deny organised crime access to €500 banknotes.

I have seen that since this time, criminals have moved to the use of the €200 and €100
banknotes, which are still exchanged within the United Kingdom.

Exchange of currency is Regulated and subject to the reporting of Suspicious Activity
Reports (SARs) to NCA. Accordingly, money launderers frequently use complicit Bureau,
or those with lapse systems and controls to exchange currency.

Cash Payments

The Controller can also dispose of sterling banknotes (the street cash) by passing them
on to criminals and other parties who want access to sums of cash (some of which can amount
to substantial quantities). Cash, due to its very nature, is almost untraceable and, in itself,
can disguise the origins of other criminal proceeds.

For example, a fraud perpetrated against a bank account will leave a chain of transactions
which can ultimately be traced. A fraudster stealing £100,000 from a business bank account
by falsifying a telegraphic transfer request will receive the £100,000, but it can be found
in another bank account (whether or not set up with false details) as identified by the fraud-
ster. The value of the money is still within the financial sector and the fraudster still has the
difficulty of accessing these proceeds, before discovery by either the bank or the holder of the
defrauded bank account.

One method of obtaining the value of this stolen money would be to use a Controller. The
money could be transferred to an account, or accounts of the Controller’s choosing anywhere
in the world, where those monies may well be further transferred, through several other
banks and several other countries, making Law Enforcement’s and the bank’s task of tracing
the flow of the money difficult and slow. In return the Controller could supply cash (as ob-
tained by a Collector, and held in one of the ‘cash pools’ referred to earlier) to the fraudster.
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Accordingly the fraudster now has a medium of exchange which he can spend without directly
linking himself to the defrauded account, and the Controller has disposed of some of the cash
surplus he has obtained.

On the other hand, a criminal who obtains street cash as a result of his nefarious activities
can physically hold on to that cash, and/or hide it away, which makes it more difficult for
others to trace.

Money Transmission

A further way that the Controller can dispose of the criminal street cash is by passing
that cash to a Transmitter. In my experience, this has tended to be a Money Service Business
(MSB), usually run by the same ethnic group as the Controller. The Controller frequently has
access to, and uses a number of MSBs, or may use “Agents” to MSBs as a means of dividing
up the cash into smaller blocks to send abroad (An MSB Principal / Agent relationship can
be said to exist when one entity (the Agent) acts on behalf of another MSB (the Principal)).

Historically, the Controller has made use of complicit MSBs to receive and dispose of the
criminal street cash.

In this scenario the Collector takes the street cash to the MSB as directed by the Controller.
The Controller will usually have first dealt with the MSB, and agreed the receipt of the cash,
negotiated an exchange rate, if appropriate, for the conversion of the sterling to another
currency, and given details of which account (usually abroad) and in what currency the val-
ue (amount) is to be transferred. The Transmitter/ MSB will pay the street cash into their
own account, or sell the cash on to a cash ‘wholesaler’ and then transmit the agreed amount
as directed. The destination account could be one of the Controller’s accounts (for example
in Dubai, Pakistan or the United States of America), a cash ‘pooling account’, or a third party
account, but it is most likely to be an account ultimately under his control. On receipt of the
monies into their account/s, the Controller will be able to use it in order to complete other
business transactions (legitimate or otherwise), which assists in ‘masking’, concealing the
true origin of the funds.

Third Party Payment

Approximately ten years ago, disposing of street cash using third party payments became
increasingly popular, with money launderers, as a means of disguising the origins of criminal
proceeds. Launderers, such as complicit MSB operators, apparently became ‘uncomfortable’
depositing large sums of criminally derived street cash into their own bank accounts, which
then invited increased scrutiny from the Authorities into the origins of the funds and into
their “clients” who were depositing the cash.

In addition to customers within the UK, the Controller will probably have clients (legitimate
and criminal) in other parts of the world who will (or may) have the need for transactions
to be concluded within the UK.

For example, a Pakistani textile manufacturer may be legitimately importing machinery
from the UK into Pakistan. Obviously the UK supplier will need to be paid. The Pakistani im-
porter may approach the Controller whom he knows, agree an exchange rate and pass over
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the required payment in Pakistani Rupees, or perhaps United States dollars, to that Controller.
Controllers are often in a position to offer better exchange rates than commercial or state
banks (largely due to lower overheads and operating costs, and the avoidance of legitimate
tax implications). The Controller will also be given details of the UK bank account (of the
UK supplier) to which the sterling equivalent must be paid. The Controller may then contact
his Collector and pass on the relevant bank account details and the amount to be paid. The
Collector may then pay the given amount (from the criminally derived street cash he has
previously collected and which he still holds) into the given UK supplier’s bank account.

It is relatively common for foreign students from the middle-east and the Asian sub-conti-
nent, and who are studying in the UK, to receive similar, but smaller payments of value in the
same way from friends and relatives who are usually located in the student’s home country.

This particular system of “third party payment”, can also be known as “cuckoo smurf-
ing”. The term “smurfing” generally relates to large sums of criminal street cash being ‘broken
down’ into smaller amounts, and these smaller amounts being deposited into an account,
or accounts, over a number of branches, over a time period, with the purpose of disguising
the true origin of the cash. The term “cuckoo smurfing” is so called as small sums of criminal
cash are deposited in a number of third party accounts, where the account holders may not
know the true origin of the cash being deposited, but are expecting, for whatever reason,
to receive an amount of money into their bank account.

The term “cuckoo smurfing” has arisen as the process is said to be somewhat similar to the
Cuckoo bird laying eggs into the nests of unsuspecting birds, which then raise the cuckoo
hatchling as its own.

A Collector involved in Cuckoo smurfing will often receive the details of a number of sep-
arate bank accounts together with the various amounts to be paid from the Collector. The
Collector; or a series of Collectors working together, may then physically go around a number
of different banks and branches paying in the criminal street cash as they have been directed.
The Collector engaged in this activity will often visit a number of different branches of the
same bank paying in the street cash, rather than paying in a series of transactions for a par-
ticular bank account at a single branch, this is to avoid unwanted attention. In this way, a large
sum of criminal street cash can be disposed of relatively quickly and comparatively safely.

Once the street cash has been paid into the banking system, the Collector will notify the
Controller, and may often prove that the transaction has actually taken place with reference
to the paying in slip. This information may be communicated by various means, some prefer
simple mobile ‘phone text messages (‘texting’), others favour transfer of images (photographs)
of the paying-in slips being sent by ‘phone messaging, but an assortment of means will achieve
the desired communiqué. The Collector will also usually record and account for the reduction
of the street cash ‘stockpile’, or ‘pooled’ monies he has in his control.

Despite the increasing levels of legislation and regulation which have arisen to combat
money laundering, one area within banking has remained subject to minimal scrutiny. Un-
like any other transaction within the UK banking sector, proof of identity is not necessarily
required (as a matter of course) to make deposits into bank accounts. “Cuckoo smurfing”
attempts to exploit and take advantage of this fact.
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Additionally, the Controller benefits, and therefore profits, from both the receipt of the
original criminal street cash and the settlement of the transactions into the UK bank accounts
from the businesses or individuals requiring the payments. Controllers will often trade in these
third party payments in order to have sufficient transactions to dispose of the entire volume
of criminal street cash they have collected and stored within their ‘pooling’ accounts.

Money Service Businesses
Under the Money Laundering Regulations 2007, a business is described as a Money Service
Business (MSB) if it does one or more of the following:
¢ Acts as a bureau de change
¢ Transmits money, or any representation of money, in anyway
¢ Cashes cheques that are payable to customers
This means that any person who, or business which carries out any of the above activi-
ties, whether or not for profit, is required to be officially registered and becomes part of the
‘Regulated Sector’ and subject to all the rules and regulations imposed within the system.
All Money Services Businesses are required to register with HM Revenue & Customs
(HMRC). Registration brings with it the following requirements:
¢ A MSB must carry out Customer Due Diligence which includes identifying customers and
the source of funds
¢ Maintain records of transactions
¢ Appoint a money laundering reporting officer (MLRO)
¢ Report suspicious transactions to law enforcement
¢ Maintain internal systems of training
¢ Undertake risk assessments, monitoring and control
Furthermore, MSBs engaged in money transmissions must register with the Financial
Services Authority (FSA) for the purpose of the Payment Services Regulations 2009. On reg-
istration, a MSB will then be afforded the status of:
e Approved Payment Institution, or
¢ Small Payment Institution (under €3 million turnover per month)
The Payment Services Regulations require periodic reporting to the FSA for the purpose
of supervision. The purpose of the Payment Services Regulations is essentially to protect the
deposits of monies of customers, rather than any aspect of anti money laundering.

Criminal Exploitation of Money Service Businesses

MSBs are a legal entity within the United Kingdom but need to be officially registered. They
can perform an important role for certain sections of the community, for example providing
services of money transmission, or value transfer, to other areas of the world where the
traditional banking sector is not as prevalent or perhaps ineffective.

However, MSBs have also been illegitimately used extensively by criminals to launder
monies. This is due to a number of converging factors including the traditional lack of records
(addressed by the Money Laundering Regulations), the lack of reporting to the Authorities
(addressed by the Money Laundering Regulations), the minimal risk of losing cash (once
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accepted by a MSB, the monies will be paid out) and the ability to pay out monies virtually
anywhere in the world, and that being achieved quickly.

Tokens

Ordinarily Collectors have to identify and then meet They may not have to meet (drops
etc.) with the criminal or the criminal’s representative to collect the street cash to be laun-
dered. The two parties involved may have never met or dealt with each other before, which
can cause them some difficulty.

In order to overcome this problem those involved employ the use of ‘tokens’, used exten-
sively as a means of identifying the Collector to the other criminal, and which can also act
as a form of receipt for the street cash collected, the banknote ‘token’ often being handed
over to the criminal (or his associate) at the time of the transaction. The ‘token’ usually comes
in the form of the unique serial number of a particular banknote. The banknote utilised
as a token is usually a £5 banknote, but [ other denominations and other currencies are used.
The banknotes to be used as tokens are provided by the Collector, accordingly the Collector
would prefer to hand over a £5 banknote as opposed to a £20 banknote.

Where tokens are used in this manner the Controller will, from time to time, request the
token numbers from the Collector. The Collector will then pass over the serial numbers (either
the full number or a partial number, usually the first two letters and the last four numerical
digits) of banknotes already in his possession (and usually from within the street cash he has
already amassed). Once a collection of street cash has been arranged with the Controller, the
Controller will then pass a token (the banknote serial number) to his criminal customer. When
the criminal (or his representative) meets the Collector, the Collector will then pass over the
token (the particular banknote containing the serial number and which has been passed
between them), this will be checked by the criminal against the number he has earlier been
given by the Controller. Once the criminal is content, the street cash will be handed to the
Collector. The criminal may keep the banknote token as proof of the handover.

Scottish and Northern Ireland Banknotes

Often large quantities of Scottish banknotes, and some Northern Ireland banknotes are
found in money laundering investigations. This is despite the cases being centred in Eng-
land. There is not a substantial differnce between levels of crime in England and Scotland,
however significant quantities of Scottish currency can be (and often are) found in street
cash (£10 and £20 banknotes).

Three banks in Scotland are authorised to issue banknotes. These are Bank of Scotland PLC,
Clydesdale Bank PLC and The Royal Bank of Scotland PLC. Four banks in Northern Ireland
are authorised to issue banknotes. These are Bank of Ireland (UK) PLC, AIB Group (UK) PLC
(which trades as First Trust Bank in Northern Ireland), Northern Bank Limited (which trades
as Danske Bank) and Ulster Bank Limited.

Banknotes issued by these banks are “legal currency” Please see below....and can be accepted
throughout the United Kingdom. Equally, holders of Scottish and Northern Irish banknotes
have the same legal protection as holders or Bank of England banknotes. Scottish and Northern
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Irish banknotes are not “legal tender” (this includes in Scotland and Northern Ireland). In-
deed Bank of England banknotes are not “legal tender” in Scotland and Northern Ireland.
However, in practical terms, “legal tender” does not affect day to day transactions or whether
these banknotes can be accepted. Many other transaction methods such as cheques and debit
card transactions are also not “legal tender”. It is a matter for the two parties involved in the
transaction as to what method of payment they are willing to accept

Accordingly, Scottish and Northern Irish banknotes can be accepted, throughout the
United Kingdom, however in practise, how readily Scottish and Northern Irish banknotes
are accepted throughout the country vary, dependent on a number of factor’s including the
trader’s exposure to the particular banknotes, geographical proximity, particular Scottish /
Northern Irish trading patterns, and willingness to trade with them.

Scottish and Northern Irish banknotes are only issued by the respective banks in their
particular country (including Automated Teller Machines - ATM). Equally in England and
Wales, only sterling banknotes are issued in English banks. Accordingly Scottish and North-
ern Ireland banknotes received by English banks are repatriated to the issuing banks and
are not recycled within the banks (i.e. they do not again become public after the banknotes
are received by the bank).

Scottish banknotes are normally not given out to foreign (or overseas) institutions requiring
sterling (for example for use in a Bureau de change), the banknotes tend to be Bank of England
banknotes. Additionally foreign Bureau de change are reluctant to receive Scottish banknotes.
Accordingly, Scottish banknotes are difficult to dispose of abroad, especially in any quantity.

Even within England, although English banks and financial institutions will accept Scottish
banknotes, they may be suspicious of the presence of large numbers of these notes in areas
where the banknotes are not normally used, or the banknotes’ occurrence is not standard
for that particular customer of the bank.

This causes a problem to criminals who may have conducted a transaction with their
associates located in Scotland or Northern Ireland and, as a result, taken possession of such
banknotes as payment; accordingly, Scottish and Northern Irish banknotes tend to be ‘re-
cycled’ between criminals in transactions. Over time, the volume of Scottish and Northern
Ireland banknotes can grow within the cash reserves of the criminal groups, who cannot
readily dispose of these notes without difficulty or arousing suspicion.

Money laundering organisations operating within England and Europe face the same
problems with the Scottish and Northern Ireland banknotes and have been known to charge
a premium (simply a higher than normal amount being charged) to deal with these notes.

Communications

Effective communications are essential for a money laundering organisation to operate.
The use of telephones, facsimile and computers are used to pass on information, as well
as face to face meetings and the passing of documents. In the laundering systems explained
above, communications are very important in putting parties (who may not know each
other) together. As has been explained, the Controller is key to the laundering system,
and it is equally the Controller who is at the centre of communications. There will need
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to be communication between the criminal requiring the money laundering service and the
Controller or a Co-ordinator. The “deal” needs to be arranged. The Controller/ Co-ordinator
needs to know how much is to be laundered, where the cash is to be collected/ delivered and
importantly the fee for that particular transaction needs to be negotiated and agreed. Once
this “deal” has been agreed, the Controller must contact his associates and the criminal will
contact his representatives.

If tokens are to be used, the Controller will need to seek and then receive token numbers
from the Collector. Then the unique token number will have to be passed to the criminal who,
in turn, may pass this to his representative delivering the street cash. The Collector will then
need to notify the Collector of where they have to travel to collect the cash (though this can
also be arranged direct between the criminal and the Collector, and may, over time as regular
transactions are completed, become a repetitive meeting place), when this is to take place,
a means of contacting the criminal group, and confirmation of the token number to be used.
After the collection has been made and the street cash counted, the Collector will have
to confirm the count to the Controller. The Controller will then need to inform the Collector
on how he is to dispose of the street cash.

This is usually done by telephone and frequently text messages are passed, especially with
specific details such as postcodes (to identify the location of the meet - for which SatNavs,
or some means of global positioning system are frequently used by Collectors to identify
locations), token numbers, contact telephone numbers and amounts.
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Brian Ludlow

Economic Crime Command, National Crime Agency, UK

Pranie brudnych pieniedzy w obrocie handlowym (TBML)

Streszczenie

Pranie brudnych pieniedzy w obrocie handlowym (TBML)
jest prawdopodobnie najbardziej rozpowszechniong obecnie
forma prania pieniedzy, potencjalnie przenoszaca najwiek-
sz3 cze$¢ dochodéw pochodzacych z przestepstw na catym
Swiecie. Co niepokojace, najprawdopodobniej jest to réwniez
forma prania brudnych pieniedzy, ktdra jest w najmniejszym
stopniu badana lub wrecz unikana przez organy Scigania. Jaki
jest powdd takiej sytuacji? Prowadzenie $ledztwa w takich
sprawach moze by¢ trudne i czasochtonne. W zwiazku z tym
przez system handlowy przeptywaja miliardy dolaréw pocho-
dzacych z dziatalnosci przestepczej. TBML to wykorzystywanie

z dziatalnosci przestepczej. Pienigdze przestepcow ging dzieki
temu w ‘biatym szumie” generowanym przez miliony trans-
akdji handlowych przeprowadzane na catym $wiecie. TBML
pozwala na przenoszenie wartosci bez fizycznego przekazania
pieniedzy; niszczy $ciezki audytu; ukrywa wtasnosc faktyczna;
moze utatwia¢ dokonywanie innych przestepstw, na przykfad
unikania opodatkowania i zasad dotyczacych walut. TBML
moze przybiera¢ wiele form i odmian. Niniejsza prezentacja
ma na celu wyjasnienie niektdrych aspektéw TBML, cech tego
procederu i sposobu rozpoznawania. Co wazne, prezentacja dazy
do wypracowania metod walki z tym problemem.

handlu w celu ukrycia przeptywu dochodéw pochodzacych

Pojqcie »prania brudnych pieniedzy” jest bardzo czesto rozumiane w znaczeniu dziatan
podejmowanych przez przestepcoéw lub zorganizowane grupy przestepcze, majacych
na celu uwiarygodnienie Zrédta pochodzenia pieniedzy zdobytych w wyniku dziatan prze-
stepczych, aby umozliwi¢ ich wykorzystanie bez ryzyka wykrycia lub zatrzymania. W praktyce
znaczenie tego terminu jest jednak duzo szersze.

Czesto uznaje sie, ze wiekszos¢ przestepstw jest popetnianych w celu uzyskania korzysci
finansowych. W zwiagzku z tym przestepczos¢ motywowana finansowo (jesli zakonczy sie
sukcesem) bedzie generowa¢ dochody (okres$lane technicznym mianem ,korzysci pocho-
dzacych z przestepstwa”). Korzysci pochodzace z przestepstwa moga stanowié¢ wytacznie
gotéwke, jednak w niektérych przypadkach moga obejmowac takze majatek uzyskany
w wyniku czynu przestepczego. Wszelkie dziatania polegajace na uzyskiwaniu, posiadaniu,
ukrywaniu lub wykorzystywaniu w jakikolwiek inny sposdb korzysci pochodzacych z prze-
stepstwa okre$la sie mianem prania brudnych pieniedzy. Ta niezwykle popularna definicja
jest wielokrotnie przywotywania w ustawodawstwie i systemach regulacji podatkowych,
a takze w Srodowisku akademickim.



OCHRONA INTERESOW FINANSOWYCH UNIl EUROPEJSKIE) — WSPOLNE ZOBOWIAZANIA | WYZWANIA M

uuuuuuuuuuuuuuuuuuuuuuu

Ogolnie rzecz ujmujac, jednym z pierwszych zadan przestepcy uzyskujacego korzysci
7z przestepstwa jest upewnienie sie, ze mozna z nich bezpiecznie korzysta¢. Przestepca chce
zwykle mie¢ mozliwo$¢ korzystania z uzyskanych §rodkéw bez wzbudzania podejrzen wiadz
lub innych oséb, ktére moga powiadomi¢ wtadze, co moze w konsekwencji doprowadzié
do aresztowania oraz przepadku mienia. W zwiazku z tym przestepca rozpocznie proces
»prania” uzyskanych korzysci, aby méc bez obaw z nich korzystac.

W Wielkiej Brytanii pranie brudnych pieniedzy zostato uznane za przestepstwo na mocy
przepis6w uchwalanych przez Parlament. Dziatania w zakresie prania brudnych pieniedzy
obejmujg miedzy innymi:
¢ ukrywanie, przeksztatcanie, przenoszenie mienia przestepczego,

e wywozenie mienia przestepczego z danej jurysdykcji,

¢ zawieranie uméw majacych na celu utatwienie zdobycia mienia,

¢ przechowywanie, korzystanie lub posiadanie mienia pochodzacego z przestepstwa - w tym
wypadku nalezy zachowac ostroznos¢, aby nie uzurpowac sobie roli sedziego bagdz musiec¢
odpowiada¢ na pytania zwigzane z samym prawem w oderwaniu od kontekstu.

Poszczegoblne sektory i branze narazone na wykorzystywanie przez przestepcéw zajmu-
jacych sie praniem brudnych pieniedzy zostaty objete odpowiednimi regulacjami, nastgpita
takze ich rejestracja.

Przedsiebiorstwa nalezace do tak zwanego ,Sektora regulowanego” (pojecie wymaga do-
datkowego objasnienia dla os6b niezwigzanych z tematem) s3 zobowigzane do uzyskiwania
informacji dotyczacych transakcji od swoich klientdw, a takze sprawdzania poszczeg6lnych
transakcji w celu upewnienia sie, Ze nie zachodzi podejrzenie prania brudnych pieniedzy oraz
zgltaszania podejrzanych transakcji — podejrzenia tego typu s zgtaszane do NCA (National
Crime Agency - brytyjska agencja rzadowa zajmujaca sie walka z przestepczo$cia, przyp.
ttum.) W celu osiagniecia takiego stopnia monitorowania wymagane jest stworzenie odpo-
wiednich systemow i sporzadzanie szczegbétowej dokumentacji. Tego rodzaju dokumentacja
i procesy sa (lub moga by¢) badane przez odpowiednie organy administracji.

Techniki prania brudnych pieniedzy i zwigzana z tym procederem dziatalnos¢ przestepcza
moze opierac sie na wielu schematach, od wykorzystania wielu kont bankowych i zaktadania
firm, spétek i funduszy powierniczych, a takze przenoszenia korzysci pochodzacych z prze-
stepstwa po catym $wiecie, moze takze polega¢ wytacznie na ukryciu zdobytego nielegalnie
majgtku pod t6zkiem.

Najpopularniejszym i najcze$ciej wystepujacym rodzajem korzysci pochodzacych z prze-
stepstwa jest gotowka, zwykle w formie banknotéw, ktérg przestepca musi przeksztatci¢
w inny $rodek ptatniczy mozliwy do zainwestowania lub wydania w spos6b niewzbudzajacy
podejrzen lub przeniesienia go w celu ukrycia w bezpiecznym miejscu, czesto za granica.

Przestepstwa takie jak na przyktad przemyt narkotykéw oraz papieroséw, fatszerstwa
lub inne wystepki polegajace na pozbawieniu wlasnosci zazwyczaj generujg duze ilosci
gotowki. Gotodwka ta stanowi zazwyczaj duze liczby banknotéw o niskim nominale, zwykle
10- i 20-funtowych, czesto okreslanych mianem , pieniedzy ulicznych”.

Banknot wydany przez Bank of England wazy okoto 1 grama. Na tej podstawie tatwo obli-
czy¢, ze 100 000 funtéw w banknotach 20-funtowych wazy okoto 5 kilograméw. Oczywiscie,
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waga ta wzro$nie w sytuacji, gdy w kwocie tej znajda sie takze banknoty 5- i 10-funtowe.
Co wiecej, jesli banknoty sg starsze i zabrudzone, ich waga bedzie nieco wieksza. W zwigzku
z tym duze ilosci gotowki moga by¢ nieporeczne. W przypadku wielu rodzajow przestepstw
takich jak przemyt narkotykéw pienigdze moga wazy¢ wiecej i zajmowac wiecej miejsca niz
same narkotyki. Dla przyktadu, gotéwka otrzymana w zamian za kilogram kokainy warty
48 000 funtéw (w banknotach 20-funtowych) bedzie wazyta w przybliZeniu 2,4 kilograma.

Zwykle to gotéwka stanowi gtéwny $rodek wymiany i handlu dla przestepcéw, poniewaz
jest bezproblemowo przyjmowana jako $rodek ptatniczy. Korzystanie z niej wigze sie jednak
z ryzykiem zgtoszenia do odpowiednich organéw oraz konieczno$ci udzielania odpowiedzi
na niewygodne pytania. Co wiecej, przeptyw gotdwki jest niezwykle trudny do przesledzenia,
a dodatkowo jej warto$¢ pozostaje zwykle w duzej mierze niezmienna. Tego typu pienigdze
czesto zmieniajg wiascicieli - gotéwka (pochodzaca z przyktadowej sprzedazy narkotykow)
moze zosta¢ wykorzystana w celu zaptacenia za poprzednia dostawe, ktédra mogta zostaé
zakupiona ,na kredyt”, lub w celu zaptaty za kolejne dostawy.

Skuteczni przestepcy, ktérym regularnie udaje sie zdobywac duze ilo$ci drobnych bankno-
tow maja do czynienia z wieloma problemami zwigzanymi z pozbywaniem sie takich ilosci
papierowych pieniedzy. Najskuteczniejszym i najbardziej bezpiecznym sposobem rozwigzania
problemu jest przekazanie tych pieniedzy - tak szybko jak to mozliwe - zaufanej osobie lub
organizacji, ktora jest w stanie zapewni¢ ustuge prania brudnych pieniedzy i przekazania
korzysci z przestepstwa do wybranego miejsca w formie, ktéra pozwoli przestepcy skorzy-
stac¢ ze zdobytych srodkéw. Tego rodzaju organizacje przestepcze zajmujgce sie praniem
brudnych pieniedzy mogg przyciaga¢ wielu kryminalistéw i srodkéw pochodzacych z prze-
stepstw do czasu, w ktérym ich dziatalno$¢ zostanie zaktécona lub z jakiego$ powodu nie
beda mogty zrealizowac ustugi.

Pranie brudnych pieniedzy - terminologia
Pomimo faktu, ze dziatalno$¢ polegajgca na praniu brudnych pieniedzy moze by¢ niezwykle
prosta lub ztozona, wiekszos$¢ tego typu dziatan mozna podzieli¢ na trzy gtéwne etapy, ktore

J

mozna okresli¢ mianami ,,umiejscowienia”, ,maskowania” oraz ,legitymizacji”.

Umiejscowienie

Termin ten definiowany jest zazwyczaj jako proba niepostrzezonego umieszczenia korzysci
uzyskanych w wyniku przestepstwa w systemie finansowym.

Dziatania przestepcze moga prowadzi¢ do uzyskania duzych ilosci gotowki. Jednakze stale
zwiekszajaca sie liczba praw i regulacji majacych na celu przeciwdziatanie procederowi pra-
nia brudnych pieniedzy doprowadzita do zwiekszenia kontroli transakcji, w szczegé6lnosci
transakcji gotdwkowych oraz wptat. Przyktadem umiejscowienia jest proba wptaty przez
przestepce zdobytej gotowki na konto bankowe (lub wiele kont bankowych) poprzez doko-
nywanie wielu mniejszych, roztozonych w czasie wptat w wielu oddziatach w celu unikniecia
kontroli ze strony instytucji finansowych. Metoda ta jest znana takze pod nazwa ,smurfingu”
lub ,structuringu” - rozbijania wptat.
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Maskowanie

Termin ten okresla dokonywanie wielokrotnych, potaczonych ze sobg transakcji, majgcych
na celu oddalenie srodkéw pochodzacych z dziatalnosci kryminalnej od ich zrédta. Zwykle
dochodzi do niego po umieszczeniu srodkéw w systemie finansowym. Tego typu dziatalnos¢
moze odbywac sie przy pomocy firm, spétek, innych kont itd. przed umieszczeniem Srodkow
w sektorze regulowanym.

Na przyktad po umieszczeniu korzysci pochodzacych z przestepstwa na kocie bankowym,
pienigdze mogg zostac przestane przez wiele kont znajdujacych sie w kilku krajach, dzieki
czemu zadanie przesledzenia miejsca pochodzenia Srodkow stanie sie znacznie trudniejsze.

Legitymizacja

Etap ten jest zwykle okreslany mianem ostatniego etapu w procesie prania brudnych
pieniedzy i wigZze sie z usunieciem $srodkéw z systemu finansowego.

Na tym etapie Srodki zdaja sie pochodzi¢ z legalnego zr6dta. Na przyktad przestepca
moze otrzymac czek z konta klienta kancelarii prawniczej, sprawiajgc tym samym wrazenie,
ze dochody pochodzg ze sprzedazy nieruchomosci.

Systemy prania brudnych pieniedzy

Przedstawiony przyktad systemu prania brudnych pieniedzy obejmuje cztery gtéwne role:
+ Kkontroler - zaufana osoba, zwykle przebywajgca za granicg, organizujgca odbior gotéwki

na terenie wielkiej brytanii. zwykle osoba ta ma mozliwo$¢ dostarczenia pieniedzy pocho-

dzacych z przestepstwa do wybranego miejsca,

* odbiorca - osoba dziatajgca na podstawie instrukcji przekazanych przez kontrolera w celu
odbioru gotéwki od przestepcéw i dostarczenia jej zgodnie z instrukcjg,

¢ koordynator - posrednik, ktéry kieruje jedna z cze$ci procesu prania brudnych pieniedzy

w imieniu jednego lub kilku kontroleréw,

« przekazujacy - osoba, ktéra otrzymuje, a nastepnie na rézne sposoby przekazuje gotowke
pod kontrole kontrolera.

Kontroler pelni w tym wypadku kluczowa role dla sukcesu catego systemu. W przypadku tego
modelu, kontroler dziata w taki sam sposéb, jak system BACS (Bankers’ Automated Clearing
Services - system rozliczen transakcji finansowych dziatajacy w Wielkiej Brytanii - przyp.
ttum.) dziatajacy w gtéwnych brytyjskich bankach, rozliczajacy poszczegoélne wptaty i wyptaty.

Kontroler musi wiedzie¢, gdzie nalezy zebra¢ gotowke, jakiej kwoty dotyczy transakcja,
a takze komu i w jaki sposéb przekazac srodki. Jeden kontroler zwykle swiadczy swoje ustugi
wielu organizacjom przestepczym.

Przestepcy za$, w zalezno$ci od swoich relacji oraz wiedzy na temat profesjonalnych pralni
brudnych pieniedzy, moga mie¢ dostep do wielu kontroleréw, ktérzy oferuja swoje ustugi,
konkurujac miedzy soba na czarnym rynku.

Kontroler najczesciej ponosi odpowiedzialno$¢ za gotéwke od chwili jej odebrania
od przestepcy, az do chwili, w ktérej zostanie przekazana przestepcy zgodnie z instrukcjg
po zakonczeniu procesu prania brudnych pieniedzy. Co wiecej, kontroler ponosi odpowie-
dzialno$¢ za wszelkie straty, a takze kradzieze lub przepadek pieniedzy na rzecz organéw
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$cigania i niezaleznie od okolicznoSci jest zobowiazany do wyptaty odpowiedniej kwoty
przestepcy. Reputacja jest niezwykle wazna - jesli z jakiegokolwiek powodu kontroler nie
bedzie w stanie zrealizowa¢ ustugi, organizacja przestepcza skieruje swoje kroki do innej
osoby. Kontrolerzy zwykle przebywajg za granica, zwykle w miejscach takich jak Dubaj lub
Pakistan, jednak czesto dziatajg takze w innych krajach na catym $wiecie.

Zazwyczaj kontrolerzy zgadzaja sie na odbiér gotéwki w Wielkiej Brytanii i dostarczenie
»wartos$ci” lub okreslonej ilosci gotéwki do miejsca wybranego przez przestepce lub zorga-
nizowang grupe przestepcza. Typowe optaty za pranie brudnych pieniedzy zaleza od wielu
czynnikow, w tym tozsamosci danego klienta, uwarunkowan rynkowych (zaréwno na legalnym,
jak réwniez na czarnym rynku), a takze wartosci i ryzyka. Optaty te mogg stanowic¢ odsetek
pranych pieniedzy lub okres$long kwote, jednak kontrolerzy moga w réwnym stopniu polegaé
na funduszach zdobytych za pomoca handlu (czasem nawet manipulacji) kursami walut.
Czesto zdarza sie, ze ich przychod jest generowany jednoczesnie z obu Zrédet.

Kontrolerzy polegaja na ustugach odbiorcy lub kilku odbiorcéow, ktorzy spotykaja sie
z kryminalistami i uzyskuja w ten sposob pieniadze pochodzace z dziatalnosci przestepcze;j.
Odbiorcy ponosza tym samym najwieksze ryzyko w przemysle prania brudnych pieniedzy
z racji tego, Ze majg osobisty kontakt z duzymi iloSciami gotéwki i regularnie stykajg sie
z przedstawicielami przestepczego potswiatka.

Myla sie jednak ci, ktérzy uwazaja, Ze odbiorca jest wytacznie postaticem lub kurierem.
W rzeczywistosSci odbiorca jest zaufanym przedstawicielem kontrolera w Wielkiej Brytanii
i najczes$ciej ma z nim powigzania rodzinne lub etniczne. Kontroler uzyskuje informacje
(od przestepcy lub organizacji przestepczej) na temat tego, jak wiele gotowki nalezy ode-
bra¢, gdzie i kiedy nastapi jej przekazanie, czesto ustalajgc takze przy tym tozsamos$¢ osoby
przekazujacej, jednak w wielu przypadkach prawdziwe imie i nazwisko przestepcy badz
przedstawiciela organizacji pozostanie nieznane. Wszystkie te przydatne dane i informacje
trafiajg nastepnie do odbiorcy.

Odbiorca nawigzuje nastepnie kontakt z osobg posiadajaca gotéwke, a p6zniej ustali czas
przekazania pieniedzy i wybierze dyskretne miejsce, w ktérym moze doj$¢ do przekazania.
Po zakonczeniu przekazania odbiorca zwykle przechowuje gotéwke w miejscu uznanym
przez niego samego jako bezpieczne - w domu, w firmie lub w kryjéwce.

Z racji ilo$ci odbieranej gotéwki odbiorca bardzo czesto posiada maszynke do liczenia
pieniedzy, ktora wykorzystuje do przeliczania banknotéw, prowadzi takze szczegétowa
dokumentacje w dowolnej formie, w ktérej znajduja sie informacje na temat ilosci i Zrodta
odebranych pieniedzy, wszelkich brakéw lub wykrytych podrdbek, a takze ilo$ci wyptaco-
nych dotychczas pieniedzy. Dzieje sie tak, poniewaz odbiorca odpowiada i rozlicza sie przed
kontrolerem. Po zakonczeniu transakcji w sposéb zadowalajacy kontrolera, dokumentacja
odbiorcy najczes$ciej ulega zniszczeniu.

Rola, ktérg pelnig odbiorcy ulegta znaczgcym zmianom w ramach $rodkéw zapobiegaw-
czych podejmowanych przez kontroleréw, majacych na celu ukrycie zZrédta pochodzenia
$srodkéw pochodzacych z przestepstwa, a takze dalszych dyspozycji dotyczacych pieniedzy.
Kontrolerzy moga korzystac¢ z ustug koordynatoréw, ktérzy czesto przebywaja w Wielkiej
Brytanii lub w krajach Europy - ich zadaniem jest obserwacja i nadzér nad dziataniami
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odbiorcow. Koordynatorzy moga takze dziataé¢ w roli odbiorcéw lub przekazujacych (patrz
nizej). Informacje dotyczace tego rodzaju relacji wynikajg z instrukcji i informac;ji przekazy-
wanych przez wiele oséb.

Po odebraniu przez odbiorce gotéwki konieczne jest jej rozdysponowanie zgodnie z in-
strukcjami przekazanymi przez kontrolera. Dla kontrolera gotdwka stanowi wytgcznie towar,
ktéry ma jakakolwiek wartos$¢ tylko wtedy, gdy ktokolwiek zgodzi sie ja przyjac.

Zwykle kontrolerzy stosuja cztery gtéwne metody pozbywania sie gotéwki, sa to: przemyt
gotowki, transfery srodkdw pienieznych, wyptaty gotéwkowe oraz ptatnosci dokonywane
przez osoby trzecie.

Przemyt pieniedzy

Przemyt gotéwki poza granice kraju jest jednym ze sposobdw wykorzystywanych przez
kontroleréw. Zebrana gotdwka moze zostaé przerzucona przez granice do innych krajéw, gdzie
jest przechowywana w formie pul walutowych (duzej ilosci gotdwki w wybranej walucie)
w celu jej wykorzystania w p6zniejszym czasie. Aby byto to mozliwe, gotéwka musi zostac
w pierwszej kolejnosci przemycona z kraju, na przyktad przy pomocy transportu lub Kuriera.

Nie istniejg zadne sposoby kontroli gotéwki wywozonej poza terytorium Wielkiej Bry-
tanii, jednak mimo to wszelkie ilo$ci gotéwki przekraczajace 1000 funtéw szterlingdw,
co do ktérych istnieja podejrzenia dotyczace ich pochodzenia z dziatalno$ci przestepczej lub
mozliwosci ich wykorzystania do celow dziatalnoSci przestepczej moga zostac przejete przez
odpowiednie stuzby, a osoby podejrzewane o przemyt gotéwki moga zosta¢ aresztowane.
Z tego powodu przemytnicy pieniedzy bardzo czesto podejmuja odpowiednie kroki w celu
zminimalizowania ryzyka aresztowania.

Jak wspomniano wcze$niej 100 000 funtéw szterlingéw w banknotach 20-funtowych wazy
okoto 5 kilograméw. Wymiary standardowego banknotu wydanego przez Bank of England
wynosza 149 x 80 x 0,1 mm. W przypadku nowych banknotéw wysokos¢ takiego stosu wynosi
500 milimetréow. W przypadku, gdy banknoty byty juz uzywane, ich objeto$¢ znaczaco ro$nie.
Co wiecej, banknoty brytyjskie sa bardzo obszerne i trudne do ukrycia.

W zwiazku z tym jedna z najczesciej wykorzystywanych metod majgcych na celu zmniej-
szenie objetosci gotowki jest ich wymiana na zagraniczne banknoty w duzych nominatach.
Tego typu dzialanie pozwala takze na lepsze ukrycie prawdziwego pochodzenia pieniedzy
poprzez zmiane waluty. Najwiekszym nominatem funta szterlinga pozostajacym w obiegu
w Wielkiej Brytanii jest banknot 50-funtowy (w Szkocji dostepne sa takze banknoty 100-fun-
towe). W Stanach Zjednoczonych najwiekszym nominatem jest banknot studolarowy, podczas
gdy w strefie euro dostepne sg banknoty o nominale 500 euro, a takze 2001 100 euro. Banknot
o nominale 500 euro ma wymiary 160 x 82 x 0,12 mm i wazy 1,1 grama (bez zabrudzen). Bio-
rac pod uwage kurs wymiany wynoszacy 1 GBP = 1,19048 EUR (z dnia 12 wrze$nia 2013
roku o godzinie 11:20 GMT, w oparciu o dane ze strony www.xe.com), pojedynczy banknot
o nominale 500 euro odpowiada kwocie 419,998 funtow.

Tym sposobem rownowarto$¢ 100 000 funtéw w banknotach o nominale 500 euro (238
banknotéw) moze by¢ przenoszona bez zadnych podejrzen przez dowolng osobe, poniewaz
miesci sie w standardowej kopercie - cato$¢ wazy 261,8 grama i ma grubos$¢ 28,56 mm.
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Réwnowarto$¢ 25 000 funtéw szterlingéw w banknotach 500€ zmie$ci sie do paczki po pa-
pierosach (cato$¢ bedzie wazyta 66 gramow, grubos$¢ pakietu wyniesie 7,2 mm). Z tego
powodu banknot o nominale 500 euro stat sie ulubionym banknotem $§wiata przestepczego.

20 kwietnia 2010 roku zakonczyty sie hurtowe dostawy banknotéw o nominale 500 euro
w Wielkiej Brytanii. Stato sie tak w wyniku inicjatywy Project Restful zapoczatkowanej przez
Serious Organised Criume Agency (Agencje ds. Zwalczania Powaznej Przestepczos$ci Zorga-
nizowanej - przyp. thum), ktérej celem byto odciecie przestepczemu pétswiatkowi dostepu
do banknotéw 500€.

Od tamtej pory przestepcy zaczeli korzysta¢ z banknotéw o nominatach 200 i 100 euro,
ktore w dalszym ciaggu podlegajg wymianie na terenie Wielkiej Brytanii.

Wymiana walut stanowi cze$¢ tak zwanego Sektora Regulowanego i podlega obowigzkowi
przekazywania raportéw dotyczacych podejrzanych transakecji (Suspicious Activity Reports,
SAR) do NCA. Wielu przestepcéw korzysta z tego powodu z kantoréw powigzanych z dziatal-
nos$cia przestepcza, a takze kantoréw z nieszczelnymi systemami kontroli do wymiany walut.

Platnosci gotowkowe

Kontroler moze takze pozby¢ sie gotowki ulicznej w brytyjskiej walucie poprzez prze-
kazywanie jej innym przestepcom, ktérzy potrzebuja dostepu do gotéwki - czasem moga
to by¢ naprawde duze sumy. Z racji swojego charakteru przeptywy gotéwkowe sg niemal
niemozliwe do wysledzenia i dzieki temu mozliwe jest ukrycie Zrddet pochodzenia innych
$rodkéw uzyskanych w wyniku przestepstwa.

Przyktadowo, oszustwo bankowe doprowadzi do pozostawienia tanicucha transakgcji,
ktoéry bedzie mozna sprawdzic¢ i przesledzi¢. Oszust wykradajacy 100 000 funtéw z konta
firmowego w banku przez sfatszowanie zlecenia przelewu otrzyma co prawda pieniadze, ale
moga one zosta¢ znalezione na innym koncie bankowym, niezaleznie od tego, czy zostato
zatozone na prawdziwe dane osobowe. Warto$¢ ukradzionych pieniedzy pozostaje caty czas
w ramach systemu finansowego, a oszust caty czas musi borykac sie z trudnosciami w doste-
pie do funduszy az do momentu wyKrycia oszustwa przez bank lub posiadacza konta, wobec
ktdérego zostato dokonane oszustwo.

Jednym ze sposobdéw pozwalajgcych na uzyskanie wartosci z funduszy uzyskanych w wyniku
oszustwa jest skorzystanie z ustug kontrolera. W pierwszej kolejnosci pieniagdze mogg zosta¢
przelane na konto lub konta kontrolera zatozone w dowolnym miejscu na $wiecie, nastepnie
zostang wykonane kolejne przelewy przez inne banki znajdujace sie w wielu panstwach,
co znaczaco utrudni i spowolni proces $ledzenia przeptywdéw pienieznych przez organy
$cigania i bank. W zamian kontroler moze przekaza¢ oszustowi gotéwke (odebrang uprzed-
nio przez odbiorce i przechowywang w jednej ze wspomnianych pul). W ten spos6b oszust
otrzymuje Srodek platniczy, ktéry moze wydawac bez ryzyka, Ze zostanie to bezposrednio
potaczone z oszustwem bankowym, a kontroler pozbywa sie cze$ci zgromadzonej gotéwki.

Z drugiej strony przestepca, ktéry zdobywa gotéwke w wyniku wtasnej dziatalnosci
przestepczej moze zdecydowac sie na jej zatrzymanie i ukrycie, co znaczaco utrudni innym
przesledzenie jej przeptywu.
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Transfery srodkow pienieznych

Kolejnym sposobem, dzieki ktéremu kontroler moze pozby¢ sie gotdwki pochodzacej
z przestepstwa jest przekazanie jej przekazujacemu. Z mojego doswiadczenia wynika,
Ze najczesciej sa to przedsiebiorstwa $wiadczace ustugi w zakresie zarzgdzania pieniedzmi,
zwykle obstugiwane przez grupe etniczna, do ktérej nalezy takze kontroler. Czesto kontroler
ma dostep do wielu takich przedsiebiorstw, moze takze wykorzystywac ,przedstawicieli”
w poszczeg6lnych przedsiebiorstwach w celu podziatu gotéwki na mniejsze ilo$ci i przesta-
nie jej za granice. W przypadku, w ktérym jeden podmiot (przedstawiciel) dziata w imieniu
innego podmiotu (zleceniodawcy) méwimy o zaleznos$ci przedstawiciel-zleceniodawca.

Dotychczas kontrolerzy wykorzystywali powigzane z nimi podmioty w celu odbioru i po-
zbywania sie pieniedzy pochodzacych z przestepstwa.

W takim przypadku odbiorca po odebraniu gotéwki kierowat sie do wybranego podmiotu,
zgodnie ze wskazaniami kontrolera. Zwykle kontroler wcze$niej nawigzywat kontakt z pod-
miotem i ustalat odbior gotéwki lub negocjowat kurs wymiany, jesli zachodzita potrzeba
wymiany funta szterlinga na inng walute, a takze przekazywat informacje dotyczace numeru
konta (zazwyczaj zagranicznego) oraz waluty i kwoty pieniedzy, ktére powinny zostac przelane.

W nastepnej kolejnosci przekazujacy wptaca przyjete pienigdze na swoje wiasne konto
lub sprzedaje pienigdze ,hurtownikowi”, a nastepnie przelewa ustalong wcze$niej kwote.
Kontem docelowym moze by¢ jedno z kont nalezacych do kontrolera (na przyktad zlokali-
zowane w Dubaju, Pakistanie lub Stanach Zjednoczonych), konto przeznaczone do zbierania
srodkow pienieznych lub konto osoby trzeciej - najczesciej jednak jest to konto kontrolowane
osobiscie przez kontrolera. Po wptynieciu pieniedzy na konto lub konta, kontroler bedzie miat
mozliwo$¢ uzy¢ ich w celu przeprowadzenia transakcji biznesowych (legalnych lub przestep-
czych), co pomoze w dalszym maskowaniu i ukrywaniu prawdziwego pochodzenia $rodkéw.

Ptatnosci dokonywane przez osoby trzecie

Okoto 10 lat temu znaczgco wzrosta popularno$¢ ukrywania przez przestepcéw zrdodet po-
chodzenia pieniedzy za pomoca ptatnosci dokonywanych przez osoby trzecie. Pralnie brudnych
pieniedzy, na przyktad podmioty finansowe powigzane ze $wiatkiem przestepczym zaczety
niechetnie patrze¢ na przelewy duzych sum pieniedzy pochodzacych z przestepstw na wiasne
konta bankowe, poniewaz powodowato to zwiekszenie zainteresowania stuzb, a w rezultacie
dochodzenia dotyczace pochodzenia srodkow i klientéw, ktdrzy wptacali pienigdze.

Poza klientami przebywajacymi na terenie Wielkiej Brytanii, kontrolerzy zazwyczaj znaja
takze klientow (zaréwno legalne podmioty, jak i organizacje przestepcze) na catym Swiecie,
ktoérzy moga chcie¢ zrealizowac¢ transakcje na terenie Wielkiej Brytanii.

Na przyktad pakistanski producent tekstyliow moze legalnie importowaé maszyny pro-
dukcyjne z Wielkiej Brytanii do Pakistanu. W tej sytuacji zachodzi oczywiscie koniecznos¢
zaptacenia dostawcy z Wielkiej Brytanii. Pakistanski importer moze w takiej sytuacji skiero-
wac swoje kroki do znajomego kontrolera, ustali¢ kurs wymiany i przekaza¢ mu pienigdze
na zaptate w pakistanskich rupiach lub innej walucie, na przyktad dolarach amerykanskich.
Kontrolerzy sg bardzo czesto w stanie zaoferowac swoim klientom duzo bardziej korzystny kurs
wymiany niz banki komercyjne i centralne dzieki nizszym kosztom prowadzenia dziatalno$ci
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oraz unikaniu opodatkowania. Kontroler otrzymuje takze dane brytyjskiego konta bankowego
(nalezacego do dostawcy w Wielkiej Brytanii), na ktére powinna zosta¢ wptacona nalezno$c
w funtach. Nastepnie kontroler moze skontaktowac sie ze swoim odbiorcg w celu przekazania
odpowiednich danych konta bankowego i kwoty, ktéra nalezy zaptaci¢. Po uzyskaniu wszyst-
kich informacji odbiorca wptaca podang kwote (korzystajac z odebranej gotéwki pochodzacej
z przestepstw, ktora ciggle posiada) na konto bankowe brytyjskiego dostawcy.

Odbieranie podobnych wptat od znajomych, przyjaciét i rodzin przebywajacych za gra-
nica jest typowe w przypadku studentéw pochodzacych z Bliskiego Wschodu oraz z krajow
azjatyckich - w takiej sytuacji mamy jednak do czynienia z mniejszymi kwotami.

Tego rodzaju system ptatnosci dokonywanych przez osoby trzecie okresla sie czasem
pojeciem ,,cuckoo smurfing”. Termin ,smurfing” oznacza przede wszystkim rozdrabnianie
duzych sum gotéwki na mniejsze kwoty, ktére sg nastepnie wptacane przez podstawione
osoby (,stupy”) na jedno lub wiecej kont bankowych w wielu oddziatach w dtuzszym okresie
czasu. Celem procederu jest oczywiscie zamaskowanie prawdziwego zrddta pochodzenia
pieniedzy. Termin ,cuckoo smurfing” odnosi sie zas do wptacania niewielkich sum pieniedzy
pochodzacych z przestepstwa na konta nalezgce do osdb trzecich, ktérych posiadacze nie
sa $wiadomi prawdziwego pochodzenia przelewanych pieniedzy, jednak spodziewaja sie
otrzymania pieniedzy na swoje konta bankowe.

Pojecie to wynika z tego, Ze opisany proces jest w pewnym stopniu podobny do zachowania
kukutki, ktora sktada jaja w gniazdach niczego niepodejrzewajgcych ptakéw, ktore nastepnie
wychowuja piskleta jak wtasne potomstwo.

Odbiorca, ktory uczestniczy w procesie ,cuckoo smurfingu” czesto otrzymuje liste réz-
nych numerdw kont wraz z listg wptat, ktére powinny zosta¢ wykonane. odbiorca badz
kilku wspétpracujacych ze soba odbiorcéw, udaje sie nastepnie do kilku réznych bankéw
i oddziatéw i dokonuja wptat gotéwki pochodzacej z przestepstwa na podane konta. Odbiorca
uczestniczacy w tym procederze najczesciej odwiedza w tym celu kilka réznych oddziatow
tego samego banku wptacajac gotowke zamiast wykonac serie transakcji zwigzanych z danym
kontem bankowym w jednym oddziale, aby unikng¢ niepotrzebnego zainteresowania pra-
cownikéw banku. Ten sposéb pozwala na szybkie i - co najwazniejsze - bezpieczne pozbycie
sie duzych iloSci gotéwki pochodzacej z dziatalnosci przestepcze;j.

Po wptaceniu pieniedzy do systemu bankowego, odbiorca kontaktuje sie w kontrolerem.
Czesto na tym etapie odbiorca musi potwierdzi¢, ze dana transakcja faktycznie miata miejsce
przesylajac potwierdzenie wptaty. Tego rodzaju informacja moze zosta¢ przekazana na kilka
roznych sposob6w - niektdrzy wykorzystuja potwierdzenia SMS-owe, inni wybierajg przesytanie
fotografii potwierdzen na telefony komérkowe. Stowem, istnieje wiele sposobéw przekazywania
informacji. Odbiorca nastepnie dokumentuje i ksieguje zmniejszenie ilo$ci posiadanej gotowki.

Pomimo coraz ostrzejszych regulacji i praw, ktére zostaly wprowadzone w celu walki
z praniem brudnych pieniedzy, jeden obszar bankowosci pozostaje pod minimalnym nadzo-
rem i kontrola. W przeciwienstwie do wszystkich innych transakcji finansowych w sektorze
bankowosci w Wielkiej Brytanii, dow6d tozsamosci nie jest z zasady wymagany przy doko-
nywaniu wptat na konta bankowe. Proceder ,,cuckoo smurfingu” stara sie wykorzystywacé
te luke istniejaca w systemie kontroli transakcji.

239



OCHRONA INTERESOW FINANSOWYCH UNIl EUROPEJSKIE) — WSPOLNE ZOBOWIAZANIA | WYZWANIA M

uuuuuuuuuuuuuuuuuuuuuuu

Co wiecej, kontroler zyskuje zaréwno na odbiorze gotéwki pochodzacej z przestepstwa,
jak réwniez z rozliczania transakcji na brytyjskich kontach bankowych nalezacych do pod-
miotow i os6b wymagajacych ptatnosci. Bardzo czesto zdarza sie, ze kontrolerzy handluja
wptatami oséb trzecich, aby zebra¢ wystarczajaca liczbe transakcji pozwalajaca na pozbycie
sie catos$ci gotéwki zebranej w wyniku przestepstw i zgromadzonej na kontach bankowych.

Przedsiebiorstwa $wiadczace ustugi w zakresie zarzadzania pieniedzmi

Na mocy ustawy Money Laundering Regulations z 2007 roku (ustawy ds. regulacji
zwigzanych z praniem brudnych pieniedzy - przyp. thum.) przedsiebiorstwo jest okres$lane
mianem przedsiebiorstwa Swiadczgcego ustugi w zakresie zarzadzania pieniedzmi (Money
Service Business, MSB) je$li spelnia jeden z ponizszych warunkow:
¢ dziata jako kantor,
¢ przekazuje w jakikolwiek sposéb pienigdze lub jakiekolwiek formy pieniedzy,

* wyptacaja czeki wystawione na rzecz klientow.

Oznacza to, ze kazda osoba oraz kazdy podmiot, ktéry w ramach swojej dziatalnosci wy-
konuje jedna z powyzszych czynno$ci musi zostac¢ oficjalnie zarejestrowany i staje sie tym
samym czescig Sektora Regulowanego, podlegajac zasadom i regulacjom obejmujgcym caty
system, niezaleznie od tego, czy dziatalno$¢ ta przynosi dochody.

Wszystkie przedsiebiorstwa Swiadczace ustugi w zakresie zarzadzania pieniedzmi podlegaja
rejestracji w Urzedzie Podatkowym i Celnym Jej Kr6lewskiej Mosci (HM Revenue & Customs,
HMRC). Rejestracja wiaze sie z nastepujacymi wymaganiami:
¢ podmiot musi dochowac nalezytej starannos$ci w kontaktach z klientami, oznacza to miedzy

innymi konieczno$¢ identyfikacji klientéw oraz ustalenia pochodzenia $rodkéw finanso-

wych,

¢ konieczne jest prowadzenie dokumentacji wszystkich transakgji,

¢ nalezy wyznaczy¢ Specjaliste ds. przeciwdziatania naduzyciom finansowym (Money Lau-
ndering Reporting Officer, MLRO),

« wszelkie podejrzane transakcje powinny by¢ zgtaszane odpowiednim organom,

¢ nalezy prowadzi¢ odpowiednie szkolenia wewnetrzne,

¢ nalezy prowadzi¢ oceny ryzyka, staly monitoring oraz kontrole.

Co wiecej, podmioty przekazujace pienigdze podlegaja takze rejestracji w Financial Service
Authority (FSA - Urzedzie Regulacji Rynkéw Finansowych - przyp. ttum.) na mocy ustawy
Payment Services Regulations z 2009 roku (dotyczacej regulacji rynkéw ustug finansowych
- przyp. thum.)

Po rejestracji podmiot otrzyma status:

* Approved Payment Institution (Zarejestrowana Instytucja Ptatnicza - przyp. ttum.) badz
¢ Small Payment Institution (Mata Instytucja Patnicza - przyp. ttum.) (dotyczy podmiotow

o obrotach ponizej 3 milionéw funtéw miesiecznie).

Wspomniana ustawa wymaga od podmiotéw sktadania okresowych raportéw do FSA
w celu nadzoru.

Celem tego prawa jest przede wszystkim ochrona depozytéw pienieznych klientéw, nie
za$ walka z praniem brudnych pieniedzy.
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Wykorzystywanie przedsiebiorstw swiadczacych ustugi w zakresie zarzadzania pieniedzmi

przez przestepcow

W Wielkiej Brytanii, MSB stanowig osoby prawne, jednak wymagaja takze oficjalnej rejestracji.
Przedsiebiorstwa te mogg petni¢ bardzo wazna role dla lokalnych spotecznosci, na przyktad
$wiadczac ustugi przekazywania pieniedzy lub wartos$ci do innych miejsc na $wiecie, gdzie
tradycyjny sektor bankowy nie jest w takim stopniu rozwiniety lub nie jest skuteczny.

Jednak nie mozna nie zauwazy¢, ze podmioty te sg takze wykorzystywane w duzej mierze
przez przestepcéw do procederu prania brudnych pieniedzy. Dzieje sie tak w wyniku wielu
czynnikéw, w tym braku odpowiedniej dokumentacji (co rozwigzato uchwalenie ustawy Money
Laundering Regulations), braku koniecznosci zgtaszania podejrzanych transakcji organom
panstwowym (ponownie, problem rozwigzata wspomniana ustawa), minimalne ryzyko utraty
wptacanych pieniedzy (po przyjeciu $rodki zostang wyptacone w miejscu docelowym), a takze
mozliwoSci wyptacenia srodkéw w niemal dowolnym miejscu na $wiecie w krotkim czasie.

Znaki

W wiekszosci przypadkéw odbiorcy sg zmuszeni do zidentyfikowania sie i spotkania
z przestepca. Zdarzajg sie sytuacje, w ktérych spotkanie nie jest konieczne (np. pozostawienie
pieniedzy w okreslonym miejscu) w celu odebrania pieniedzy przeznaczonych do wyprania.
Czesto jednak obie strony nie miaty ze soba do czynienia i nie znajg sie, co moze powodowac¢
pewne trudnosci.

W celu zapobiegania problemom osoby nalezace do pétswiatka wykorzystujg ,znaki”, ktore
sg uzywane w celu ujawnienia tozsamosci odbiorcy innym przestepcom, moga takze stuzy¢
jako forma potwierdzenia odbioru gotéwki przez odbiorce - znak w formie banknotu jest
w takiej sytuacji przekazywany przestepcy lub jego przedstawicielowi w czasie transakcji.
Zwykle znakiem jest okre§lony numer seryjny danego banknotu - najczesciej wykorzystuje
sie w tym celu banknot o nominale 5 funtéw, jednak wykorzystywane sg takze inne nomi-
naty oraz waluty. Banknoty wykorzystywane w roli znakéw stanowig wtasnos¢ odbiorcy,
w zwiagzku z czym wielu z nich woli przekaza¢ przestepcy banknot pieciofuntowy zamiast
wiekszych nominatéw.

W sytuacji, w ktérej wykorzystywane sg znaki, kontroler moze czasami zazadac¢ przekaza-
nia numeréw znakéw przez odbiorce. Odbiorca przekazuje nastepnie numery seryjne (cate
lub czesciowe - zazwyczaj wykorzystywane sg pierwsze dwie litery i cztery ostatnie cyfry)
banknotéw znajdujacych sie w jego posiadaniu (pochodzacych czesto z zebranej przez niego
gotoéwki). Po ustaleniu z kontrolerem czasu i miejsca odbioru gotéwki, kontroler przekazuje
znak (numer seryjny banknotu) swojemu klientowi. Kiedy przestepca lub jego przedstawiciel
spotyka sie z odbiorcg, ten ostatni przekazuje mu banknot zawierajacy znak (przekazany
przez kontrolera numer seryjny).

Nastepnie przestepca sprawdzi numer seryjny i poréwna go z informacjg podang wcze-
$niej przez kontrolera. Po potwierdzeniu tozsamosci, odbiorca otrzymuje od przestepcy
pienigdze. Przestepca moze zdecydowac sie na zachowanie banknotu-znaku jako dowodu
przekazania pieniedzy.
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Banknoty pochodzace ze Szkogiji i Irlandii Pétnocnej

W niektorych sledztwach dotyczacych prania brudnych pieniedzy wychodza na swiatto
dzienne duze ilo$ci banknotéw pochodzacych ze Szkocji, a takze pewne ilosci $srodkéw ptat-
niczych z Irlandii Péinocnej. Dzieje sie tak pomimo tego, Ze sprawy dotycza przede wszystkim
Anglii. Nie obserwuje sie duzej réznicy pomiedzy poziomem przestepczosci w Anglii i w Szkocji,
jednak duze ilo$ci szkockich srodkéw ptatniczych znajdywanych w wyniku $ledztw stanowig
banknoty o niskich nominatach - 10- i 20-funtowe.

W Szkocji dziataja trzy banki, ktére maja prawo do emisji banknotéw. Sa to Bank of Scotland
PLC, Clydesdale Bank PLC oraz The Royal Bank of Scotland PLC. W Irlandii Pétnocnej dziataja
cztery banki majgce prawo do emisji banknotéw: Bank of Ireland (UK) PLC, AIB Group (UK)
PLC (dziatajacy pod nazwg First Trust Bank w Irlandii Péinocnej), Northern Bank Limited
(dziatajacy pod nazwg Danske Bank) oraz Ulster Bank Limited.

Banknoty emitowane przez wymienione powyZej banki stanowig legalng walute (patrz
nizej) i sa przyjmowane w caltym Zjednoczonym Krélestwie. Posiadacze banknotéw emitowa-
nych w Szkocji i w Irlandii P6tnocnej podlegaja takiej samej ochronie prawnej jak posiadacze
banknotéw wydanych przez Bank of England. Banknoty emitowane przez szkockie i ir-
landzkie banki nie stanowig legalnego Srodka ptatniczego (takze na terenie Szkocji i Irlandii
Péinocnej). Podobnie banknoty wydawane przez Bank of England nie sg legalnym $rodkiem
ptatniczym w Szkocji i Irlandii Péinocnej. W praktyce jednak problem legalnosci srodka ptat-
niczego nie ma zadnego wplywu na codzienne transakcje oraz na fakt przyjmowania tych
banknotéw przez podmioty. Wiele sposrdd pozostatych form ptatnosci, takich jak czeki oraz
karty debetowe takze nie stanowig legalnych $srodkéw ptatniczych. To, jakie srodki ptatnicze
sg przyjmowane zalezy tylko i wytgcznie od obu stron biorgcych udziat w transakcji.

Banknoty pochodzace ze Szkocji i Irlandii P6inocnej moga by¢ przyjmowane w catej Wielkiej
Brytanii, jednak w praktyce zalezy to od wielu czynnikéw, wsréd ktérych mozna wymienic
znajomo$¢ rzeczonych banknotéw przez handlarza, odlegtos¢ geograficzng, wzorce handlowe
oraz chec zrealizowania transakgji.

Banknoty szkockie i irlandzkie sg wydawane wytacznie przez okreslone banki w poszcze-
gélnych krajach (w tym przez bankomaty rzeczonych bankéw). Podobnie w Anglii i Walii
funty szterlingi emitowane sa tylko i wylgcznie przez angielskie banki. Banknoty szkockie
i irlandzkie otrzymywane przez angielskie banki sa odsytane do bankéw odpowiedzialnych
za ich emisje - nie sg ponownie wydawane klientom.

Co wiecej, szkockie banknoty nie s3g takze zwykle wydawane zagranicznym instytucjom
wymagajacym funta szterlinga (na przyktad w celu wymiany w kantorze) - w wiekszosci
przypadkéw sg to banknoty wydawane przez Bank of England. Dodatkowo zagraniczne kan-
tory niechetnie przyjmuja szkocka walute. W zwigzku z tym pozbycie sie szkockich funtéow
jest niezwykle trudne za granica - zwlaszcza w wiekszych ilo$ciach.

Nawet w Anglii, pomimo faktu, Ze angielskie instytucje przyjmuja szkocka walute, posia-
danie pieniedzy drukowanych w Szkocji poza typowymi miejscami ich wystepowania moze
by¢ podejrzane, zwtaszcza w sytuacji, w ktérych wystepowanie tych banknotéw nie jest
typowe dla danego klienta banku.
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To sprawia duze problemy przestepcom, ktérzy dokonuja transakcji z przedstawicielami
przestepczego pétswiatka w Szkocji lub Irlandii P6tnocnej i wchodza tym samym w posia-
danie tamtejszych walut. W rezultacie tego typu banknoty bardzo czesto kraza pomiedzy
przestepcami w ramach wielu transakcji. Z czasem ilo$¢ posiadanych pieniedzy pochodzg-
cych ze Szkocji i Irlandii P6tnocnej znajdujgcych sie w rezerwach grup przestepczych rosnie,
poniewaz nie maja mozliwos$ci pozbycia sie ich bez nadmiernych trudno$ci lub wzbudzania
nadmiernych podejrzen.

Organizacje przestepcze dziatajace na terenie Anglii majg do czynienia z tymi samymi
problemami zwigzanymi ze szkocka i irlandzkg waluta, co wiaze sie z pobieraniem przez nie
wiekszych optat za przetwarzanie tych pieniedzy.

Komunikacja

Skuteczna komunikacja to podstawa dziatania kazdej organizacji przestepczej zajmujace;j
sie praniem brudnych pieniedzy. W celu przekazywania informacji przestepcy wykorzystuja
faksy, telefony oraz komputery, a takze spotkania twarzg w twarz i r6zne metody przekazy-
wania dokumentow.

W przedstawionych powyzej systemach prania brudnych pieniedzy, komunikacja jest
niezwykle wazna, gdyz umozliwia nawigzywanie kontaktu przez uczestnikéw procederu,
ktérzy czesto nie znajg sie nawzajem. Jak zostato opisane w niniejszym dokumencie, kontro-
lerzy sa kluczowymi osobami w tego rodzaju organizacjach i to wtasnie oni stojg w centrum
komunikacji. Konieczny jest bowiem kontakt pomiedzy przestepca, ktory potrzebuje skorzystac
z ustugi prania brudnych pieniedzy oraz kontrolerem lub jego koordynatorem. Konieczne
jest takze ustalenie warunkéw transakcji. Kontroler lub koordynator musi zdoby¢ petng
wiedze dotyczaca iloSci gotéwki, ktdra nalezy dostarczy¢ lub odebra¢ oraz miejsca spotkania,
konieczne jest takze ustalenie odpowiednich optat za transakcje. Po ustaleniu szczeg6tow
transakcji kontroler musi skontaktowac sie ze swoimi wspdétpracownikami, a przestepca
ze swoimi przedstawicielami.

Jesli obie strony ustalily, Ze zostanie uzyty znak, kontroler musi uzyskac od odbiorcy numer
znaku. Nastepnie uzyskany numer musi zostac¢ przekazany przestepcy, ktéry z kolei przeka-
Ze go przedstawicielowi dostarczajacemu gotéwke. Nastepnie kontroler musi powiadomié
odbiorce na temat miejsca odbioru gotowki (cho¢ szczegéty spotkania moga zostac takze
ustalone bezposrednio pomiedzy odbiorcg i przestepca; jesli transakcje maja miejsce regu-
larnie, moze to takze by¢ standardowe miejsce spotkan), a takze czasu spotkania i sposobu
kontaktu z grupa przestepcza. Kontroler potwierdza takze numer znaku, ktéry ma zostac¢ uzyty
przez przestepce. Po odbiorze i przeliczeniu gotowki, odbiorca kontaktuje sie z kontrolerem
w celu potwierdzenia odbioru kwoty. Nastepnie kontroler informuje odbiorce o sposobie,
w jaki nalezy pozby¢ sie gotowki.

Tego typu ustalenia s3 zazwyczaj dokonywane telefonicznie, najczesciej przez wiadomosci
tekstowe zawierajgce kody pocztowe lub inne informacje okreslajgce miejsce spotkania (wielu
odbiorcow korzysta z systeméw nawigacji satelitarnej w celu ustalania lokalizacji), a takze
numery znakéw, numery kontaktowe i kwoty.
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lan Pemberton

Garda National Drugs & Organised Crime Bureau, Ireland

Financial investigation methods by the Irish Police Force and the
international cooperation to fight financial fraud

Abstract

| think it would be appropriate for me to speak about the
protecting the financial interests of the EU from an Irish per-
spective. | will give the audience an insight into the challenges
met by Irish law enforcement in terms of financial crime. Irish
law enforcement is regularly encountering new and more
sophisticated methods of financial crime. Additionally, I will
give the audience an understanding of Irish law enforcement
agencies training methods in combating financial crime. Are
we sufficiently equipped or is our training outdated. | would also
like to speak about tools used by law enforcement in combating
financial crime with particular emphasis on legislation.

[ will then proceed to giving some examples of current investi-
gations which span not only nationally but internationally. These
particular examples are ones which international cooperation
has been sought and proven beneficial.

Finally, I will speak generally about international coopera-
tion from an Irish perspective. Mutual Assistance Requests
(MLAT), Extradition, Intelligence, Police to Police are all methods
of international cooperation used by Irish Law enforcement and
[ will touch on each of them generally using examples of success
and/or problems encountered

am a Detective Garda attached to An Garda Siochana which is Ireland’s National Police

force. Just to give you a brief history of my career, I Joined An Garda Siochana in 2001 and
[ qualified from the Police training college in March of 2003 with a Diploma in Policing Studies
(now equates to an ordinary degree).

[ was assigned to a busy Dublin suburb where I learned the basics regarding investigative
techniques and methods. In January 2008 I moved into the Criminal Assets Bureau, which
[ will talk about later. [ spent almost six years with the Criminal Assets Bureau before moving
to Cyprus as part of an Irish peace keeping contingent with UNFICYP.

Upon my return from Cyprus [ went into the Organised Crime Unit which was amalga-
mated soon to be amalgamated with the National Drugs Unit to form ‘Garda National Drugs
& Organised Crime Bureau’ in 2015.

In January of this year (2017) I was asked to assist with creating a financial unit within
the Garda National Drugs & Organised Crime Bureau. | will speak a bit later about this unit.
So in total I have 16 years experience as a Police officer with the last 10 years predominantly
spent investigating financial crime.
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Today I'm going to speak about financial fraud typologies affecting Ireland. I will then
speak about the training methods and investigative methods used by Irish law enforcement
and show how Irelands law enforcement have come together to tackle financial crime. [ will
give you a number of examples of current investigations and show how our methodologies
have succeeded. Finally, I will conclude briefly on the topic of international cooperation.

Ireland is like any other country in terms of the typologies of financial fraud which is cur-
rently being committed against its citizens, government and Irish exchequer. The word ‘Fraud’
covers a multitude of offences; theft, corruption, money laundering, cybercrime, tax evasion,
credit card frauds and social welfare frauds.

I'm now going to speak about each to these subjects and expand slightly regarding the
sub categories of each subject.

The word theft has a broad meaning. Certainly within the Irish Criminal Justice System
it can suggest something as simple as a shoplifting offence or something as complex as the
misappropriation of millions of Euro from a bank account. Thefts from each end of the scale
are common occurrences in Ireland and something which Irish law enforcement is tasked
with investigating daily. The majority of these sub categories such as; Deception, handling
stolen property, false accounting, suppression of documents and forgery are all very common
typologies of Fraud which are affecting the Irish economy on a daily basis.

But ‘Fraud’ has evolved into something more complex over the past decade and the Irish
law enforcement have been moving quickly to ensure we keep up with it.

Over the past number of years Ireland has seen a significant increase in Corruption within
the state. Irish law enforcement has investigated Government officials for accepting induce-
ments to manipulate procedures. We have investigated allegations of Politicians accepting
cash incentives for assisting developers regarding planning applications. The Irish Revenue
Commissioners have charged Politicians with tax evasion. We have seen corruption within
both Public and Private Sectors in Ireland for a variety of reasons such as;

Public Sector
e police officers giving information (rare),
e prison officers selling phones and drugs,
e civil servant selling information.

Private Sector

e bid rigging - a commercial contract is offered to a specific company, even though for the
sake of appearance several companies also present a bid,

e procurement fraud - tenders/purchasing of goods etc which are manipulated by both the
person tendering and a ‘compromised person’ within the procurement section.

Money Laundering is becoming a regular occurrence in terms of detection and investiga-

tion within the Irish law enforcement circle. Irish Police, Revenue and Customs have strong
legislative powers to deal with the majority of typologies of money laundering. We have great
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success in relation to cash seizures and there has been a significant rise in seizures of cash
which are being exported out of the jurisdiction.

Additionally, through our STR/SAR reporting we are investigating an increasing amount
of incidents where cash is being moved through bank accounts in attempts to clean it. Al-
though Ireland was marginally criticised by the FATF (Financial Action Task Force) report
in 2015 regarding investigations of this nature, I am happy to report a significant increase
in this type of investigation.

The ‘typical methods’ of laundering, which law enforcement investigation teams are
encountering, is the use of ‘Professional People’ such as solicitors, accountants who assist
in the process of laundering by offering advice and ultimately assisting in the process. The use
of pre-paid credit cards is something which causes problems for investigators as sometimes
these cards can go unnoticed.

Money transferring systems such as Western Union, PayPal, Money Gram etc are all keen
to assist law enforcement but unfortunately their policies and procedures can, in some in-
stances, not only disappoint themselves but disappoint us as investigators.

An Garda Siochana are more frequently coming across virtual currencies. We have circu-
lated an information leaflet to all Police officers via our internal computer system regarding
the use of Bitcoin and other virtual currencies. Police officers within the Criminal Assets
Bureau are currently conducting in-service training to all law enforcement agencies engaged
in financial investigations and creating awareness of virtual currencies.

Money launderers of all levels are purchasing assets in an attempt to disguise the proceeds
of crime. A common phenomenon in Ireland is the purchase of several high valued watches
which the criminal fraternity are using as currency. Additionally, in an attempt to hide the
true owner of an asset, property is registered a different name.

Cybercrime is something which is growing more and more within Ireland. Every week
are encountering new and more sophisticated methods of cybercrime. The ones which have
affected Ireland the most are CEO Frauds (‘Bogus Boss’ fraud) and Invoice re-direct. In De-
cember 2016 a local authority in Ireland (Government Agency) was the victim of a CEO Fraud
which cost them €4.3 million. This money was wired to an Irish account and then immediately
transferred to an account in Hong Kong. The Garda National Economic Crime Bureau was
contacted immediately. Luckily, through excellent international cooperation the money was
subsequently frozen in Hong Kong and eventually returned to Ireland. In this case an investi-
gator from the Economic Crime Bureau had a contact within the Fraud Bureau in Hong Kong
was privileged to have a direct number for them. Good International relationships are the
key to success which is evident in this case.

Ransomware, Malware and DDoS (Denial of Service) attacks are common forms of Cyber
attacks. Irish businesses are regularly hit with Ransomware attacks which cost the Irish
business industry millions.

‘Card not present’ frauds are a common occurrence and are generally as a result of a card
skimming scam, phishing scam, malware or virus. Then your card details are either cloned
or sold on the darknet and used to purchase items online where the card is not required
to be physically present for a purchase.
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Ireland’s tax system is regularly being targeted by criminals. Ireland is regularly being
targeted by VAT Carousels (Missing traders). These frauds consist of a network of companies
who (on paper) move high value goods and incur VAT credits, when the goods are moved
to another company. The Revenue Commissioner commonly collects the VAT from the com-
pany who ends up with the product but this company disappears leaving Revenue at the loss
of the VAT (which it has paid to the previous company). The Irish exchequer loses millions
of Euro to this scam annually.

In addition to this, the Irish Revenue Commissioners fall victim to a variety of frauds such
as, Payroll Schemes (which [ will talk about later), under declaration of tax, non declaration
of tax (hiding money) and VAT frauds.

Ininstances such as these, more often than not, the Police and Revenue conduct a joint
operation to combat the fraud at hand and secure prosecutions.

ATM card frauds are currently being tackled by Irish law enforcement quite successfully.
We have seen a variety of methodologies being used by criminals. From ATM skimming, card
trapping, Shoulder surfing (obtaining a person’s PIN number by looking over their shoul-
der), transaction reversal and Jackpotting (Infecting the ATM with Malware). The majority
of the cards and their information are sold on the darknet. I'm sure anyone who has been
on the darknet has seen these cards for sale.

Ireland’s welfare system is one which is under constant attack. Ireland offers welfare
to citizens for a number of reasons such as; Unemployment assistance, Jobseekers allow-
ance, disability allowance, careers allowance and pension to name a few. The extent of the
Frauds committed range from making false declarations, claiming welfare while in full time
employment (cash in hand), fraudulently claiming disability, claiming welfare while resident
outside the state, claiming welfare for a relative or claiming for a deceased relative.

One recent case in Ireland was the case of an 82 year old woman whom claimed over
€200,000 over a period of 28 years. This lady claimed welfare under her own name and also
used the name of her partner’s deceased wife. This lady pleaded guilty at Ireland’s Circuit
Court but received a suspended sentence due to her age.

In 2016 the Department of Social Welfare received 20,000 reports of welfare fraud through
their confidential line. To deal with the overwhelming amount of welfare fraud, the Irish Gov-
ernment set up a multiagency task force comprised of Police investigators and investigators
from the Department of Social Welfare. This dedicated task force are committed exclusively
to combating this form of fraud.

So what have the Irish Law enforcement done to tackle these typologies of fraud which
are draining our society?

We EAT our staff... We Educate, create Awareness and Train.

Law enforcement are continuously up skilling themselves in terms of third level education.
Not alone do we send law enforcement officers on specific courses (which I will talk about
later) but privately, funding is available to law enforcement that participates in third level
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courses. Law enforcement officers that undergo these courses are awarded Certification,
Ordinary Degrees, B.A Degrees and Masters or equivalent depending on the course.

Awareness regarding new typologies of crimes is circulated to all law enforcement officers.
Law enforcement officers use their internal data bases to create awareness regarding all
aspects of policing, investigative tools, typologies and methodologies of crimes. An annual
fraud conference is held in Ireland every year were law enforcement come together for dis-
cussions and seminars regarding fraud.

Training is provided to law enforcement on an ongoing and regular basis to keep up with
evolving methods of financial crime. In service is provided to law enforcement ensuring
best practice issues are kept and maintained surrounding investigative procedures. Training
is provided on a number of topics on a regular basis.

Additionally, we have created specialised units within our law enforcement agencies that
deal with specific types of fraud, terrorist financing, criminal assets etc.

Our Revenue and Customs officers have dedicated investigations units, our Social Welfare
department have a multiagency task force set up to deal with welfare frauds.

Our National Police have the Garda National Economic Crime Bureau (Fraud/ML/Cyber-
crime), Criminal Assets Bureau (Non conviction forfeiture), Garda National Drugs & Organised
Crime Bureau (Drug trafficking & M/L), Special Detective Unit (Terrorist Financing), Garda
National Protective Services Bureau (Human trafficking).

In addition to this the Irish Police force has strategically placed additional support to the
National Units nationwide. The Garda National Economic Crime Bureau has appointed highly
qualified personnel nationwide (which I will speak about in a couple of minutes). The Criminal
Assets Bureau has also appointed Divisional Asset Profilers to assist with the overloading
work load.

As law enforcement, we ensure that each of us is kept up-to-date with new typologies
of financial crime affecting Ireland. The Irish Police circulate information via a private Police
Portal. Additionally, the Irish Police issue regular circular’s regarding new legislation ensuring
awareness to all members.

International cooperation is a vital tool used by law enforcement around the globe and
without the assistance from our overseas colleagues we are nowhere near as effective. We are
stronger together. This was evident in the story I told earlier regarding the CEO attack from
a Government agency which would have cost the Irish exchequer 4.3 million Euro. That story
alone is proof that together we are stronger and combined we can deal with any of these
typologies of financial crime.

Legislation in Ireland is something which is under constant review by legislators and reg-
ular scrutiny by barristers. I believe that Ireland is strong in terms of the legislation enacted
to deal with financial crime.

Ireland’s Police recruits begin their training at the Garda Training College in Templemore,
Co Tipperary. It is here that Police Officers learn the foundations regarding investigative
techniques, legislation, interview techniques, court procedures. We train our Police officers
to the highest standard and provide them with the tools required to combat all crimes in-
cluding financial crimes.
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Our recruits are taught subjects such as; Legal studies, Policing studies, Technical studies,
Social studies, Communication studies, Irish language, Fitness and finally, they must complete
a thesis as part of their programme. Garda recruits then graduate with a B.A in Policing.

This is how we train Police officers and provide them with the foundation required to in-
vestigate.

Moving onto our Specialised Units, I did speak about them briefly already but I want
to now speak about them in a little bit more detail showing how each of them play a role
in investigating financial crime.

The Garda National Economic Crime Bureau (GNECB) is Ireland leading fraud investigative
bureau. The GNECB is divided into 5 sections each with its own remit for specific typologies
of fraud.

1. Fraud Assessment Unit & Commercial Fraud Investigation Unit

The Fraud Assessment Unit assesses each case that has been referred into the GNECB with
a view to establishing if the case warrants investigation by GNECB. The Commercial Fraud
Unit conducts investigations around white collar and corporate fraud.

2. Financial Intelligence Unit (FIU) & Money Laundering Investigation Unit (MLIU)

The financial Intelligence Unit (FIU) is a national reception point for financial institutions
and designated persons whom are obliged to submit suspicious transaction reports (STR/
SAR) In turn the FIU is directly supported by the Money Laundering Investigation Unit. The
number of STR/SAR’s submitted to the FIU has doubled in numbers from 2012 to 2015
(12,390 - 21,682) and continue to grow. This is predominantly due to a change in legislation
in 2010 and increased awareness.

3. Cheque, Payment Card, Counterfeit Currency and Advance Fee Fraud Investigation Unit
4. Computer Crime Investigation Unit
5. Corporate Enforcement

The Office of the Director of Corporate Enforcement (ODCE) is another multiagency unit
made up of Detectives from the Garda National Economic Crime Bureau, accountants, adminis-
trators and lawyers whose aim is to improve the compliance environment for corporate activity
in the Irish economy by encouraging adherence to the requirements of the Companies Acts.

In conjunction with the GNECB national fraud investigators were introduced a number
of years ago. These investigators were historically recruited by GNECB and trained to a stand-
ard that would relieve the GNECB of their ever growing work load. But more recently, and
to deal with the increase in financial crime in Ireland the national fraud investigators now
endure a strict interview process, their suitability is assessed and if successful they are put
forward to undergo a one year University training course. The selected candidates are sent
to UCD to partake in a one year Graduate Certificate in Forensic Computing & Cybercrime
Investigation. This course known worldwide within law enforcement circles as UCD have
compiled this course specifically and exclusively for law enforcement only.
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Candidates for this course are taught the following subjects:
e Computer Forensics,
e Live data analysis,
e Online Fraud Investigations,
¢ Financial Fraud Investigations & Techniques,
e Legislation,
e Open Source Intelligence,
e C(Case Study.

Like any other university you must complete a number university examinations and sev-
eral assignments including a case study which is related to a current ongoing investigation
which the student has under taken.

The officers then graduate from UCD with a level 9 qualification (high qualification)
equivalent to a Masters Degree.

These officers then return to their respective stations around the country and are highly
qualified fraud investigators that offer operational support to the GNECB as required along
with covering all and any fraud investigations within their respective Police Divisions.

The Criminal Assets Bureau (CAB) is a law enforcement agency in Ireland. The CAB was
established with powers to focus on the illegally acquired assets of criminals involved in se-
rious crime. The Bureau’s statutory remit is to carry out investigations into the suspected
proceeds of criminal conduct. CAB identifies assets of persons which derive, (or are suspect-
ed to derive), directly or indirectly from criminal conduct. It then takes appropriate action
to deprive or deny those persons of the assets and the proceeds of their criminal conduct.

The CAB is a multiagency law enforcement agency made up officers from the national
Police force, Revenue commissioners, Social Welfare Officers, analysts and solicitors.

CAB have legislation enacted specifically for CAB officers and they work on a non convic-
tion based forfeiture with a civil burden of proof in the Irish High Courts. In addition to this
they can investigate in three ways
1. Proceeds of Crime investigation
2. Tax investigation and possible assessment
3. Welfare investigation and possible assessment

CAB has gained the respect of law enforcement agencies around the globe and has worked
closely with their counterparts in other jurisdictions. CAB has an excellent reputation and
has relied on international assistance in numerous investigations.

CAB also used strategically placed Divisional Profilers to assist with cases nationwide.
Again these Divisional Profilers are trained to a high standard although they do not undergo
a University course.

But, the CAB officers themselves are constantly advancing in terms of learning. CAB officers
are now trained by the University of Limerick in a course titled ‘The Assets, Confiscation
& Tracing Investigators Course and participants are awarded a B.A Degree upon successful
competition of this course.
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The Garda National Drugs & Organised Crime Bureau (GNDOCB) was established in 2015
when the Garda National Drugs Unit and the Garda Organised Crime Unit merged. The merge
of these two national units inevitable as drugs and organised crime go hand in hand. Upon
the formation of this new and elite Garda unit a number of sub units were formed within the
GNDOCB to include a phone analysis unit, CCTV analysis unit and a Financial Asset Profiling
and investigations unit.

[ am delighted to say that due to my expertise and experience, not to mention qualifications,
[ was asked to assist with setting up this unit. The FAPIU was formed in January of 2017 and
is currently the talk of the financial investigations sector within law enforcement due to its
success. | will give an example of one of our ongoing cases in a moment.

What investigative tools do we use as law enforcement agencies?

One National Police Force - Ireland only has one Police force which makes investigating
crimes easier in terms of crimes that span nationwide.

At the beginning of most major financial investigations, we as financial investigators always
meet with our Financial Investigation Unit (FIU) (STR/SAR). The purpose of this meeting
is to glean vital evidence in terms of potential financial accounts that may be held by the
target and being able to establish money movements if STR/SAR exist.

Ireland’s Police force gathers and compiles incredible data which is contained within the
Garda Computer Intelligence system. As an investigator we should always look at the obvious
prior to advancing our investigations.

As there is only one Police force, it makes the accessibility to specialised units only a phone
call away. Notwithstanding the fact that intelligence lies within our own data bases but the
specialised units may always have that little bit more. The majority of specialised units are
contactable 24 hours a day.

We train our investigators in the use of ‘Open Source Intelligence’. You would be surprised
to see how many people have public accounts such as; Facebook, Instagram, Twitter etc.
If you can’t find your target through open source... You'll find their wife/partner

Forensic Accountant’s are a necessity in terms of conducting forensic analysis of a per-
son’s financial status (past and present). More often than not the use of a forensic accountant
is something which is over looked simply due to a lack of understanding and experience.
Unless you are a forensic accountant, [ would not attempt to explain to a barrister, Judge
or Jury that you conducted the analysis yourself.

State Agencies - Irish Police officers seem to forget that we have other strands of information
at our disposal which is easily accessible. The information contained within our Revenue, Cus-
toms and Welfare offices are overwhelming. They are vital in the combat against a successful
financial investigation in terms of being able to prove officially a person’s income or lack of it.

Land Registry is a tool used by law enforcement across Ireland to establish the ownership
of property within the state. Not alone does it show official records of whom the registered
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owner is but it also shows past owners. On a separate note and relating to open source, Ire-
land introduced a ‘Property Price Register’ which is available online and allows you to see
how much a property was sold for.

Company Registration Office (CRO) is Ireland’s official registration office for all companies.
Law enforcement use this service to compile company profiles regarding suspicious compa-
nies. The detail on submission forms to the CRO is invaluable. (Name, Address, Phone, email,
tax agent, company address etc)

Ireland’s law enforcement, particularly the Police force, maintain and excellent relation-
ship with all financial institutions within the jurisdiction. This assists in being able to pick
up a phone to someone from a financial institution in emergency circumstances.

Legislation plays a key part in financial investigations in Ireland. It is important to know
it and be confident to use it. This helps you stay one step ahead. Be clever with your use of leg-
islation never go outside the legislation and always ensure you're covered legally in every
action you take. This is the key to a successful investigation.

We teach our financial investigators successful investigative technique; plan your inves-
tigation step by step. Ensure you know what you’re investigating and advance accordingly.

Irish law enforcement is trained in effective interviewing strategies. This includes the in-
terviewing of both suspects and witnesses. Training is done on a graduated system starting
from level 1 and maturing to level 4. Level 1 and 2 is given to all Police officers. Level 3 is for
investigators and consists of three weeks of intensive training involving both class room
learning and role plays. Level 4 training is for supervisor level only and this aspect is for the
coordination and planning of serious investigations.

Exhibits and exhibits officer are specifically trained to deal with exhibits and continuity
of exhibits. In all complex financial frauds the number of exhibits obtained during the course
of the investigation can amount to thousands. A dedicated exhibits officer is a vital tool used
by law enforcement which in each and every case has proved effective.

Incident Room Coordinator (IRC) - this is a tool used by Irish investigators particularly
involving large complex investigations. The IRC course is again a three week intense training
course teaching investigators how to run and take charge of an investigation room. The basic
function of an IRC is to open a ‘jobs book’ issue ‘job sheets’, take minutes, keep appraised
of all aspects of the investigation, compile reports, never get involved directly with suspects
or witnesses.

Senior Investigating Officer (SIO) - which is another 3 week course followed by case study
submissions. This course is for Police officers of the rank of Inspector or over. The SIO has
overall responsibility of the investigation and it is their job to oversee a team of investigators.
This has proven to be an effective tool used by Police officers in management of complex in-
vestigations.
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Knowing your limit - Something which we instil with our investigators is that you are
not expected to know it all. There are plenty of experienced financial investigators within
An Garda Siochana. Ask them.

The specialised units meet regularly (once a month) to discuss current trends of crime
and offer assistance and support to each other in operations both past and present. This
is important.

Ireland has an effective system for international cooperation. But don’t take my word for
it. The Financial Action Task Force published the Irish mutual evaluation report in September
2017, where they state that Ireland shows an upward trend in the number of requests for
assistance received and made, which can be seen by the table.

Ireland provides a range of cooperation including; MLA, extradition and intelligence/
information. It is reported that Ireland has an effective system that provides an exchange
of information of sufficient quality in a timely manner. It also states that Ireland demonstrat-
ed good cooperation internationally on Money Laundering and Terrorist Financing issues.

The DVD included in the book contains examples of three cases that took place in Ireland
in which international cooperation played an important role. I will also present their results.

I have shown you the typologies of financial crimes affecting Irish and global economy.
I have shown how Ireland educates law enforcement officers and provide the investigative
tools necessary for combating financial crime. But specifically, the common theme through-
out this presentation is international cooperation and its importance. As previously stated
‘we are stronger together.
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lan Pemberton

Garda National Drugs & Organised Crime Bureau, Ireland

Metody prowadzenia dochodzen finansowych przez policje

Irlandii i miedzynarodowa wspotpraca w walce z oszustwami

finansowymi

Streszczenie

Mysle, ze jestem odpowiednig osoba, ktéra moze opowiedzie¢
o ochronie interesow finansowych UE z perspektywy Irlandii.
Przekaze stuchaczom/czytelnikom wiedze na temat wyzwan,
z jakimi borykajq sie irlandzkie organy $cigania w zakresie
przestepstw finansowych. Irlandzkie organy Scigania regularnie
stykaja sie z nowymi i bardziej wyrafinowanymi metodami
przestepczosci finansowej.

Ponadto przekaze publicznosci wiedze na temat szkolen irlandz-
kich organdw $cigania dotyczacych wiedzy na temat metod walki
Z przestepczoscia finansowa. (zy jeste$my gotowi? Czy moze
nasze szkolenia nie przystaja do naszych czaséw? Chciatbym
réwniez odnie$¢ sie do narzedzi stosowanych przez organy
$cigania w zwalczaniu przestepstw finansowych, ze szczeg6inym
naciskiem na prawodawstwo.

Nastepnie przejde do podania kilku przyktadéw trwajacych
obecnie dochodzen, ktére obejmuja nie tylko sprawy krajowe,
ale réwniez miedzynarodowe. Przedstawione sprawy stanowia
przyktady sytuacji, w ktérych Irlandia poprosita o wsparcie
miedzynarodowe i je otrzymata z korzyscia dla siebie. Na koniec
opowiem ogdInie o wspdtpracy miedzynarodowej z perspektywy
irlandzkiej. Wnioski o wzajemna pomoc (MLAT), ekstradycja,
wywiad czy wspétpraca sit policji stanowia metody wspétpracy
miedzynarodowej stosowane przez irlandzkie organy Scigania
i zamierzam przedstawic ich ogéIne omdwienie, przedstawiajac
przykfady sukceséw lub napotkanych probleméw.

N poczatek pozwolcie panstwo, ze przedstawie krotki przebieg mojej kariery. Wstapi-
a%em do policji w 2001 roku, a w 2003 roku uzyskatem dyplom studiéw policyjnych
uczelni policyjnej, ktéry obecnie stanowi odpowiednik standardowego stopnia naukowego.
Obecnie pracuje jako detektyw An Garda Siochana - irlandzkich sit policyjnych.

Zostatem przydzielony do jednego z bardziej aktywnych przedmie$¢ w Dublinie, gdzie
nauczytem sie podstaw technik i metod dochodzeniowych. W styczniu 2008 roku zostatem
przeniesiony do Biura do spraw Mienia Przestepczego, o ktdrym powiem wiecej w dalszej
czesci mojej prezentacji. Pracowatem tam przez niemal szes¢ lat, zanim zostatem przenie-
siony na Cypr jako cze$¢ irlandzkiego kontyngentu pokojowego w ramach Sit Pokojowych
ONZ na Cyprze (UNFICYP).
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Po powrocie zaczatem pracowac¢ w Jednostce do spraw Przestepczos$ci Zorganizowanej,
ktéra wkroétce zostata potaczona z Krajowg Jednostka ds. Przestepczosci Narkotykowej
iw 2015 roku stata sie Biurem ds. Narkotykéw i Przestepczos$ci Zorganizowane;j.

W styczniu 2017 roku zostatem poproszony o pomoc przy stworzeniu jednostki zajmujgcej sie
sprawami finansowymi dziatajgcej przy Biurze. Przedstawie jg bardziej szczegétowo w dalszej
czesci prezentacji. Lacznie przepracowatem 16 lat jako oficer Policji, z czego w ciggu ostatnich 10 lat
skupiatem sie gtéwnie na badaniu spraw zwigzanych z przestepczos$cia gospodarcza i finansowa.

W tej prezentacji oméwie typowe rodzaje naduzy¢ finansowych wystepujacych w Irlandii.
Nastepnie przedstawie takze metody szkoleniowe i Sledcze wykorzystywane przez irlandzkie
organy Scigania, a takze zaprezentuje w jaki spos6b organy odpowiedzialne za egzekwowanie
prawa potaczyty sity w celu zwalczania przestepczos$ci finansowej. Przedstawie takze kilka
przyktadéw prowadzonych Sledztw i na tej podstawie pokaze, w jaki spos6b nasze metody
okazaty sie skuteczne. Prezentacja zakonczy sie tematem wspoétpracy miedzynarodowe;j.

Jesli chodzi o typologie naduzy¢ finansowych popetnianych przeciwko obywatelom, rzadowi
oraz skarbowi panstwa, Irlandia nie rézni sie niczym od innych krajéw. Pojecie ,naduzycia
finansowe” jest bardzo pojemne i miesci w sobie wiele rodzajéw przestepstw: kradziez, ko-
rupcje, pranie brudnych pieniedzy, cyberprzestepczo$¢, unikanie opodatkowania, oszustwa
zwigzane z kartami kredytowymi oraz wytudzanie §wiadczen socjalnych.

Omowie teraz pokrétce wszystkie te tematy i nieco rozwine pojecia okreslajace wymie-
nione przeze mnie kategorie przestepstw.

Pojecie ,kradziezy” ma bardzo szerokie znaczenie. W irlandzkim systemie prawa karnego
moze ono oznacza¢ zaroéwno proste i oczywiste wystepki, takie jak kradzieze sklepowe, a takze
ztozone i trudne sprawy, jak na przyklad sprzeniewierzenie milionéw euro z konta banko-
wego. Przestepstwa kradziezy o r6znej skali wystepuja w Irlandii do$¢ czesto, w praktyce
krajowe organy $cigania zajmujg sie takimi sprawami codziennie. Wiekszo$¢ podkategorii
tego przestepstwa, takich jak miedzy innymi oszustwo, paserstwo, fatszowanie ksiegowosci,
ukrywanie dokumentéw i fatszerstwa sa typowymi metodami naduzy¢ finansowych, ktore
codziennie wptywajg na gospodarke kraju.

W ciggu ostatnich dziesieciu lat przestepstwa te staty sie jednak duzo bardziej ztozone,
a organy $cigania w Irlandii stale robig wszystko, co w ich mocy, aby zagwarantowa¢, ze beda
w stanie dotrzymacé przestepcom kroku.

W ostatnich latach w Irlandii znaczgco wzrosta liczba przypadkéw korupcji w organach
rzadowych. Irlandzkie organy Scigania prowadzity sledztwa skierowane przeciwko urzednikom
panstwowym dotyczgce przyjmowania tapéwek w zamian za manipulacje przy procedurach.
Prowadzono takze §ledztwa dotyczace podejrzen skierowanych przeciwko politykom, ktorzy
mieli przyjmowac korzysci finansowe od deweloperéw w zamian za pomoc przy uzyskaniu
pozwolen na budowe. Irlandzkie organy podatkowe oskarzyty politykéw o unikanie opo-
datkowania. Obserwujemy takze korupcje w sektorze prywatnym i publicznym w Irlandii,
zwigzang miedzy innymi z:

w sektorze publicznym
¢ udzielaniem informacji przez funkcjonariuszy Policji (rzadko),
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¢ sprzedaza telefonéw i narkotykéw przez przedstawicieli stuzb wieziennych,
¢ sprzedawaniem informacji przez funkcjonariuszy publicznych;

w sektorze prywatnym
¢ ustawianiem przetargéw - sytuacje, w ktérych kontrakty i zlecenia sg oferowane konkret-

nym firmom, nawet jesli inne firmy takze przedstawiajg swoje oferty w celu sprawienia

wrazenia, ze caly proces jest legalny,

¢ naduzyciami finansowymi zwigzanymi z zamdwieniami - zamowienia i przetargi sa ma-
nipulowane przez osobe bioracg udzial w przetargu oraz przekupiong osobe w dziale za-
moéwien.

Pranie brudnych pieniedzy jest obecnie przestepstwem, ktdre jest regularnie wykrywane
przez irlandzkie organy $cigania i regularnie rozpoczynaja sie nowe $ledztwa w tych sprawach.
Zaréwno sity policyjne, jak rowniez stuzby celne i podatkowe posiadaja silne uprawnienia
pozwalajgce na skuteczne zwalczanie wiekszo$ci form prania brudnych pieniedzy. Udato
nam sie osiggnac¢ wiele sukceséw w zakresie zarekwirowanego majatku, ostatnio zaobser-
wowali$my takze znaczne zwiekszenie liczby przypadkow konfiskaty gotdwki eksportowanej
poza granice Kraju.

Dodatkowo dzieki zgtoszeniom STR/SAR prowadzimy coraz wiecej dochodzen dotyczacych
przypadkéw przesytania pieniedzy przez wiele kont bankowych w celu ich wyprania. Pomimo
tego, ze Irlandia zostata w pewnym stopniu skrytykowana w raporcie FATF (Financial Action
Task Force) z 2015 roku w zwigzku z dochodzeniami w tego typu sprawach, moge z duma
powiedzie¢, ze od tamtej pory ich liczba zdecydowanie wzrosta.

Typowe metody prania brudnych pieniedzy, z ktérymi regularnie stykaja sie krajowe
stuzby obejmuja miedzy innymi korzystanie z ustug profesjonalistéw, takich jak prawnicy
oraz ksiegowi, ktérzy pomagaja przestepcom w procesie prania pieniedzy swoimi poradami,
czasem nawet aktywnie uczestniczac w procederze. Przestepcy uzywaja takze w tym celu
przedptaconych kart kredytowych, co stanowi pewne utrudnienie dla $§ledczych, gdyz czesto
tego typu karty pozostaja niezauwazone.

Przedsiebiorstwa zajmujgce sie przekazami pienieznymi, takie jak Western Union, PayPal,
Money Gram i inne chetnie pomagaja organom $cigania, jednak stosowane przez nie proce-
dury i zasady w pewnych przypadkach zawodza, ku niezadowoleniu zaréwno wspomnianych
serwisow, jak rowniez sledczych.

Co wiecej, An Garda Siochana coraz czesciej styka sie z wirtualnymi walutami. Wszyscy
funkcjonariusze policji otrzymali niedawno informacje dotyczace waluty bitcoin oraz innych
kryptowalut w wewnetrznym policyjnym systemie komputerowym. Dodatkowo, funkcjona-
riusze pracujacy dla Biura do spraw Mienia Przestepczego organizujg szkolenia dla wszystkich
stuzb biorgcych udziat w $ledztwach dotyczacych spraw finansowych, rozpowszechniaja
takze informacje na temat kryptowalut.

Przestepcy zaangazowani w proceder prania brudnych pieniedzy uzywaja ich do zakupu
srodkow trwatych w celu ukrycia dochoddéw pochodzacych z przestepstwa. Jednym z najczesciej
obserwowanych rodzajéw tego typu dziatan w Irlandii jest zakup zegarkéw o wysokiej war-
tosci wykorzystywanych nastepnie w roli waluty przez cztonkéw przestepczego pétswiatka.
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Co wiecej, w wielu przypadkach tozsamo$¢ prawdziwego wiasciciela jest ukrywana poprzez
rejestracje mienia pod innymi nazwiskami.

Takze cyberprzestepczos¢ jest zjawiskiem, ktdre stale zyskuje na popularnosci w Irlandii.
Kazdego tygodnia stykamy sie z coraz bardziej zaawansowanymi i wyrafinowanymi metodami
przeprowadzania cyberatakéw. Wsrdd tego rodzaju oszustw i wytudzen, najpopularniejszymi
i zdecydowanie najbardziej szkodliwymi sa oszustwa ,na szefa” oraz wytudzenia polegajace
na przekierowaniu zaptat za faktury. W grudniu 2016 roku jedna z agencji rzadowych padta
ofiarg oszustwa ,na szefa”, straty wyniosty 4,3 miliona euro. Pienigdze trafity na irlandzkie
konto, skad zostaty natychmiast przelane na konto zatozone w Hongkongu. Poszkodowani
natychmiast nawigzali kontakt z Biurem ds. Przestepczosci Gospodarczej. Na szczeScie
dzieki doskonatej wspétpracy miedzynarodowej pienigdze zostaly zamrozone w Hongkon-
gu i wkrétce potem zwrdcone do Irlandii. W tym wypadku $ledczy pracujacy dla Biura ds.
Przestepczosci Gospodarczej miat szcze$cie posiada¢ bezposredni numer do osoby pracujacej
w Agencji ds. Naduzy¢ Finansowych w Hongkongu. Jak doskonale pokazuje ten przypadek,
budowanie dobrych kontaktéw miedzynarodowych jest kluczem do osiggania sukcesow
na polu zwalczania tego rodzaju przestepczosci.

Do typowych form cyberatakéw zaliczamy ataki przy uzyciu oprogramowania typu ran-
somware i zto$liwego oprogramowania, a takze ataki typu DDoS (Distributed Denial of Servi-
ce). Przedsiebiorstwa na terytorium Irlandii regularnie borykaja sie z atakami za pomoca
oprogramowania typu ransomware, co powoduje wielomilionowe straty:.

Popularne s3 takze naduzycia typu ,card-not-present”, majgce miejsce w wyniku wytu-
dzania informacji (phishingu), skimmingu, a takze atakéw przy uzyciu ztosliwego oprogra-
mowania lub wiruséw. W wyniku takich atakéw przestepcy uzyskuja dostep do danych kart
kredytowych, ktére sg nastepnie klonowane lub sprzedawane na czarnym rynku (takze
w Internecie) i wykorzystywane w celu dokonywania zakup6w w Internecie, korzystajac
z faktu, ze sprzedawca nie wymaga fizycznej obecnosci karty przy dokonywaniu transakcji.

Takze irlandzki system podatkowy stanowi czesto cel dla przestepcow, jednym z gtdéwnych
typow wytudzen podatkowych sg karuzele VAT. Wyludzenia te polegaja na tworzeniu sieci
spoétek obracajacych (na papierze) duzymi ilo$ciami towaru, otrzymujgc zwolnienia i zwroty
podatku VAT z chwilg przekazania towaru kolejnej spéice. Zwykle przedstawiciele organéw
podatkowych pobieraja podatek VAT od firmy, ktéra otrzymuje towar, jednak w przypadku
karuzeli podatkowej wytudzajaca firma znika, co powoduje, zZe skarb panstwa traci nalezny
podatek VAT, ktory zostat wyptacony poprzedniej spotce. W wyniku tego procederu irlandzki
skarb panstwa traci kazdego roku miliony euro.

Co wiecej, stuzby podatkowe w Irlandii padaja takze ofiarg wielu innych rodzajéw wytu-
dzen, takich jak miedzy innymi wytudzenia zwigzane z wynagrodzeniami (o ktérych opowiem
w dalszej czesci prezentacji), sktadanie zanizonych deklaracji podatkowych, ukrywanie
nieopodatkowanych $srodkéw oraz wytudzenia podatku VAT.

W takich przypadkach policja czesto tgczy sily z organami podatkowymi w celu zwalczania
tego rodzaju przestepczosci i Scigania 0s6b uczestniczacych w tym procederze.

0d pewnego czasu irlandzkie organy $cigania radza sobie naprawde dobrze z problemem
wytudzen i naduzy¢ zwigzanych z bankomatami. ZaobserwowaliSmy wiele réznorodnych
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technik i metod uzywanych przez przestepcéw, takich jak skimming kart ptatniczych, bloko-
wanie kart, podgladanie kodéw PIN, wycofywanie transakcji oraz infekowanie bankomatéw
ztosliwym oprogramowaniem. Wiekszos¢ danych zdobytych w ten sposéb kart jest nastepnie
sprzedawana w Internecie. Jestem catkowicie pewien, ze kazda osoba odwiedzajaca tego rodzaju
zakatki Internetu natrafita przynajmniej raz w zyciu na informacje o sprzedazy danych kart.

Takze system pomocy spotecznej dziatajacy w Irlandii jest regularnie celem prob wytudzen.
Irlandia oferuje obywatelom pomoc spoteczng w kilku sytuacjach, miedzy innymi w formie
zasitkow dla bezrobotnych, wsparcia dla oséb poszukujacych pracy, zasitkow dla osdb nie-
petnosprawnych, emerytur i wielu innych swiadczen. Zakres wytudzen i naduzy¢ zwigzanych
ze Swiadczeniami pomocy spotecznej obejmuje miedzy innymi sktadanie fatszywych wnioskow,
préoby uzyskania Swiadczeni pomimo posiadania zatrudnienia, préby wytudzen zasitkow dla
niepetnosprawnych, préby uzyskania §wiadczen w czasie przebywania poza granicami kraju,
oraz uzyskiwanie $wiadczen w imieniu innych oséb, takze zmartych.

Jednym z ujawnionych niedawno przypadkow tego typu naduzy¢ byta 82-letnia kobieta,
ktora w ciggu 28 lat skutecznie wytudzita ponad 200 000 euro zasitkdw, uzyskujac je zaréwno
na siebie, jak réwniez na nazwisko zmartej zony swojego partnera. Kobieta ta przyznata sie
do winy w sprawie, ktéra odbyta sie w jednym z sad6éw okregowych, jednak otrzymata kare
w zawieszeniu w zwigzku z podesztym wiekiem.

W samym tylko 2016 roku Wydziat Pomocy Spotecznej otrzymat 20 000 zgtoszen dotycza-
cych wyludzen Swiadczen i zasitkow na poufnej infolinii. W celu walki z olbrzymig liczbg préb
wytudzen $wiadczen i zasitkow rzad irlandzki powotat specjalng grupe zadaniowa ztozong
ze $ledczych Policji i Wydziatu Pomocy Spotecznej, ktorej celem jest zwalczanie wytacznie
tego rodzaju naduzy¢ i wytudzen.

W tym miejscu wypada zapytac: ,.co robig irlandzkie organy $cigania w celu zwalczania
wszystkich przedstawionych rodzajow naduzy¢ i wytudzen?”

Odpowiem: edukujemy, uswiadamiamy i szkolimy.

Kazdego dnia funkcjonariusze organdw S$cigania szlifujg swoje umiejetnosci i zdobywaja
wiedze na studiach wyzszych, nie tylko w ramach kurséw, na ktdre wysytamy naszych funk-
cjonariuszy, lecz takze prywatnie - dostepne s3a odpowiednie fundusze, ktére pozwalaja
na sfinansowanie udziatu w tego rodzaju szkoleniach. Funkcjonariusze, ktérzy ukoncza
takie kursy otrzymuja odpowiednie $wiadectwa, a takze stopnie naukowe, w zaleznosci
od wybranego szkolenia.

Wiedza dotyczgca nowych rodzajow i typodw przestepstw jest na biezaco przekazywana
wszystkim funkcjonariuszom organéw Scigania, ktérzy wykorzystuja wewnetrzne bazy danych
w celu gromadzenia i rozpowszechniania informacji na temat walki z przestepczo$cia, narzedzi
$ledczych, rodzajéw przestepczoSci oraz metod stosowanych przez przestepcow. Kazdego
roku w Irlandii odbywa sie takze konferencja funkcjonariuszy na temat naduzy¢ i wytudzen,
podczas ktorej biorg udziat w dyskusjach i seminariach poswieconych temu zagadnieniu.

Funkcjonariusze s3 takze na biezgco szkoleni w zakresie metod stosowanych przez krymi-
nalistéw. Dodatkowo prowadzone s3 takze dziatania majace na celu dzielenie sie najlepszymi
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praktykami zwigzanymi ze $ledztwami i dochodzeniami. Regularnie organizowane s takze
dodatkowe szkolenia dotyczace rdznorodnych tematdw i zagadnien.

Co wiecej, powotalismy takze specjalne jednostki w ramach poszczegdlnych organizacji,
ktdérych zadaniem jest zwalczanie okreslonych rodzajéw naduzy¢, a takze walka z finanso-
waniem organizacji o charakterze terrorystycznym, konfiskowanie majgtku pochodzacego
z dziatalno$ci przestepczej itd.

Stuzby podatkowe i celne dysponuja takze wtasnymi jednostkami dochodzeniowymi, za$
Wydziat Pomocy Spotecznej ma do dyspozycji specjalng grupe zadaniowg do celéw zwalczania
wytudzen zasitkéw i $wiadczen.

Policja w Irlandii dysponuje miedzy innymi Biurem ds. Przestepczos$ci Gospodarczej
(do walki z naduzyciami, praniem brudnych pieniedzy i cyberprzestepczo$cia), Biuro ds.
Mienia Przestepczego (przepadek mienia bez skazania), Biuro ds. Narkotykéw i Przestepczos$ci
Zorganizowanej (zajmujace sie przemytem narkotykéw i praniem brudnych pieniedzy), Spe-
cjalng Jednostke Detektywistyczng (do walki z finansowaniem organizacji terrorystycznych)
oraz Biuro Ochrony (do walki z handlem ludzmi).

Dodatkowo funkcjonariusze maja do dyspozycji takze wsparcie strategiczne krajowych
jednostek w caltym kraju. Biuro ds. Przestepczosci Gospodarczej powotato w tym celu wyso-
ko wykwalifikowane osoby w catym kraju - opowiem o tym za kilka minut. Biuro powotato
takze osoby zajmujgce sie profilowaniem majatku i Srodkéw w celu wsparcia funkcjonariuszy
podczas pracy nad wielka liczbg spraw.

Jako funkcjonariusze organéw Scigania doktadamy wszelkich staran, aby wszyscy byli
na biezaco z nowymi rodzajami przestepstw finansowych wystepujgcych w Irlandii. Z tego
powodu irlandzka policja udostepnia informacje przy pomocy wewnetrznego portalu poli-
cyjnego. Dodatkowo wydawane s3 takze regularne okolniki dotyczace nowych przepiséw,
dzieki ktéorym wszyscy sa w stanie na biezaco aktualizowac¢ swoja wiedze.

Wspétpraca miedzynarodowa jest niezwykle waznym narzedziem wykorzystywanym
przez organy Scigania na catym $§wiecie. W praktyce bez wsparcia naszych kolegéw z innych
krajow nie bylibySmy w stanie by¢ réwnie skuteczni jak obecnie. Razem jesteSmy silniejsi.
Idealnie pokazat to przyktad wspomnianego przeze mnie wytudzenia, ktére mogto kosztowac
irlandzki skarb panstwa 4,3 miliona euro. Juz sama ta opowie$¢ jest wystarczajacym dowodem
na to, ze wsp6lnie mozemy zdziata¢ duzo wiecej, a wspétpracujac z innymi jesteSmy w stanie
skutecznie zwalcza¢ niemal wszystkie rodzaje przestepczosci finansowe;j.

Prawa uchwalane w Irlandii s stale monitorowane przez prawodawcdow, a takze regularnie
sprawdzane przez prawnikow. Uwazam, ze pod wzgledem praw uchwalanych w celu walki
z przestepczoscig finansowg Irlandia radzi sobie naprawde dobrze.

Nowi rekruci na funkcjonariuszy policyjnych rozpoczynaja swoje szkolenie od uczelni poli-
cyjnej w Templemore w hrabstwie Tipperary. Tam przyszli funkcjonariusze policji zdobywaja
wiedze na temat technik dochodzeniowych, obowigzujgcego prawa, technik przestuchan oraz
procedur sagdowych. Szkolenie nowych funkcjonariuszy jest zgodne z najwyzszymi standar-
dami, dzieki czemu majg do dyspozycji wszelkie narzedzia potrzebne do walki z kazdym
rodzajem przestepczosci, w tym takze z przestepczoscig finansowa.

260



M PROTECTION OF THE FINANCIAL INTERESTS OF THE EU — COMMON OBLIGATIONS AND CHALLENGES

uuuuuuuuuuuuuuuuuuuuuuu

Rekruci zdobywajg wiedze dotyczaca wielu przedmiotéw, miedzy innymi z zakresu prawa
czy jezyka irlandzkiego, biora takze udzial w zajeciach fizycznych, a caty program konczy
sie opracowaniem pracy naukowej. Ukonczenie szkoty policyjnej wigze sie z otrzymaniem
tytutu Bachelor of Arts (odpowiadajgcego licencjatowi - przyp. ttum.)

Tak przebiega szkolenie funkcjonariuszy policji i wtasnie w ten sposéb przekazujemy
im wszystkie informacje i techniki potrzebne do prowadzenia skutecznych dochodzen.

Teraz chcialbym powrdci¢ na moment do tematu wyspecjalizowanych jednostek, o ktérych
wspomniatem nieco wczesniej. Postaram sie bardziej szczegétowo nakresli¢ role poszcze-
gblnych jednostek w dochodzeniach zwigzanych z przestepczoscia finansowa.

Biuro do spraw Przestepczosci Gospodarczej (GNECB) zajmuje czotowa pozycje w zakresie
dochodzen dotyczacych naduzy¢ finansowych. Jednostka ta dzieli sie na pie¢ sekcji, sposréd
ktérych kazda zajmuje sie okreslonymi rodzajami naduzy¢.

1. Dziat Oceny Naduzy¢ oraz Dziat Dochodzen ds. Oszustw Handlowych
Dzial Oceny Naduzy¢ ocenia, jak sama nazwa wskazuje, wszystkie sprawy trafiajace
do GNECB w celu ustalenia, czy w danym przypadku nalezy podja¢ czynno$ci dochodzeniowe.
Dziat Dochodzen ds. Naduzy¢ Handlowych prowadzi dochodzenia zwigzane z naduzyciami
w przedsiebiorstwach i korporacjach.
2. Dziat Wywiadu Finansowego (FIU) oraz Dziat Dochodzen ds. Prania Pieniedzy (MLIU)
Dziat Wywiadu Finansowego jest krajowym punktem odbioru, do ktérego instytucje fi-
nansowe i wyznaczone osoby fizyczne maja obowigzek przesyta¢ zgtoszenia podejrzanych
transakcji (STR/SAR). FIU dysponuje bezposrednim wsparciem Dziatu Dochodzen ds. Prania
Pieniedzy. Liczba zgloszen podejrzanych transakgcji trafiajacych do FIU wzrosta w ostatnich
latach dwukrotnie - z 12390 w 2012 roku do 21682 w 2015 roku - i stale ros$nie. Dzieje
sie tak gléwnie w wyniku zmian w prawie, ktore zostaty uchwalone w 2010 roku, a takze
zwiekszonej wiedzy i $wiadomosci na temat tego rodzaju przestepczosci.
3. Dziat Dochodzen ds. naduzy¢ zwigzanych z czekami, kartami ptatniczymi, fatszywymi
pieniedzmi i zaliczkami
4. Dziat Dochodzen ds. Cyberprzestepczosci
5. Jednostka ds. Zwalczania Przestepczosci Korporacyjnej
Biuro Dyrektora Jednostki ds. Zwalczania Przestepczo$ci Korporacyjnej (Office of the
Director of Corporate Enforcement, ODCE) stanowi kolejng grupe zadaniowa, w sktad ktorej
wchodzg funkcjonariusze Biura ds. Przestepstw Gospodarczych, ksiegowi, administratorzy
oraz prawnicy, ktorej celem jest dbanie o przestrzeganie przepiséw przez Korporacje dziata-
jace w Irlandii poprzez zachecanie do przestrzegania przepiséw zawartych w prawie spétek.

Kilka lat temu w zwigzku z GNECB powotano takze krajowych sledczych do spraw naduzy¢.
Sledczy ci byli rekrutowani przez GNECB i szkoleni w sposéb pozwalajacy na odcigzenie
Biura w zwigzku z coraz wieksza liczbg wptywajacych spraw. Jednak w ostatnim czasie
w zwigzku z koniecznoscig walki ze stale wzrastajgca liczbg przestepstw finansowych krajowi
$ledczy przechodza obecnie wymagajgce rozmowy kwalifikacyjne, po czym oceniane sg ich
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umiejetno$ci. W przypadku, gdy ocena jest pozytywna, wysyta sie ich na roczny kurs szko-
leniowy odbywajacy sie na uniwersytecie. Wybrani kandydaci sa kierowani na uniwersytet
w Dublinie (UCD) w celu wziecia udziatu w rocznym kursie podyplomowym dotyczgcym
informatyki $ledczej i zwalczania cyberprzestepczosci. Kurs ten zostat opracowany przez
UCD na potrzeby organéw $cigania i jest znany przez funkcjonariuszy na catym $wiecie.

W czasie kursu kandydaci zdobywaja wiedze dotyczaca nastepujacych tematéw:

* informatyka $ledcza,

¢ analiza danych,

¢ techniki dochodzeniowe zwiazane z oszustwami internetowymi,

¢ techniki dochodzeniowe zwigzane z naduzyciami finansowymi,

e prawo,

¢ biaty wywiad,

¢ studia przypadkoéw.

Podobnie jak ma to miejsce w przypadku zwyktych uniwersytetéw, uczestnicy kursu
sg zobowiazani do zdania odpowiednich egzaminéw oraz zaliczenia wyznaczonych zadan.
Jednym z nich jest opracowanie studium przypadku zwigzanego z dochodzeniem podjetym
przez studenta.

Funkcjonariusze konczacy kurs UCD otrzymujg kwalifikacje 9 stopnia, bedace odpowied-
nikiem tytutu magistra.

Po ukonczeniu kursu funkcjonariusze wracajg na swoje komendy w catym kraju juz jako
w pelni wykwalifikowani $§ledczy do spraw naduzy¢, wspierajac GNECB w razie potrzeby,
a takze prowadzac wszystkie dochodzenia zwigzane z naduzyciami i oszustwami we wta-
snym oddziale.

Biuro ds. Mienia Przestepczego (CAB) jest kolejnym z organdw Scigania dziatajacym
na terenie Irlandii. CAB skupia sie przede wszystkim na $rodkach pozyskiwanych przez
przestepcow i pochodzacych z przestepczosci. Glownym celem Biura okre$§lonym w prawie
jest prowadzenie dochodzen, co do ktdrych istnieje podejrzenie, ze pochodza z przestepstwa.
CAB identyfikuje majatki i $Srodki os6b uzyskane bezposrednio lub posrednio w wyniku prze-
stepstw badz co do ktérych istnieja takie podejrzenia, podejmuje takze wszelkie dziatania
majgce na celu uniemozliwienie wykorzystania lub pozbawienie rzeczonych oséb sSrodkow
pochodzacych z przestepstw.

CAB jest jednostka zatrudniajaca funkcjonariuszy policji, a takze stuzb podatkowych,
przedstawicieli Opieki Spotecznej, analitykdw i prawnikéw.

Co wiecej, CAB korzysta ze specjalnych przepiséw i uprawnien wprowadzonych na po-
trzeby tej jednostki, uczestniczac w procesie konfiskaty majatkéw bez uprzedniego wyroku
skazujacego, z koniecznos$cig udowodnienia zasadnosci przed sgdem cywilnym. Poza tym
Biuro moze takze prowadzic¢ trzy rodzaje dochodzen i Sledztw:

1. Sledztwa w sprawie majatkow uzyskanych w wyniku przestepstwa,
2. $ledztwa dotyczace podatkéw wraz z mozliwymi ocenami,
3. $ledztwa dotyczace $wiadczen i pomocy spotecznej wraz z mozliwymi ocenami.
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CAB cieszy sie duzym powazaniem organdw $cigania na catym $wiecie i $cisle wspotpracuje
ze swoimi odpowiednikami w innych krajach. Co wiecej, Biuro cieszy sie doskonatg reputa-
cja i wielokrotnie samo korzystato z pomocy organdéw innych krajow w swoich sledztwach.

CAB korzysta takze z ustug funkcjonariuszy zajmujacych sie profilowaniem, ktérzy po-
magaja w prowadzeniu spraw na terytorium catego kraju. Osoby te otrzymuja stosowne
przeszkolenie, jednak nie koncza kursu na UCB.

Oczywi$cie sami funkcjonariusze CAB stale poszerzaja swoja wiedze. Obecnie Uniwersytet
w Limerick szkoli oficeréw na specjalnym kursie dla zatytutowanym ,Majatek, konfiskata
i techniki dochodzeniowe”, a osoby konczace kurs otrzymuja tytut naukowy Bachelor of Arts.

Biuro do spraw Narkotykéw i Przestepczosci Zorganizowanej (GNDOCB) powstato w 2015
roku w wyniku potaczenia Krajowej Jednostki ds. Przestepczosci Narkotykowej i Jednostki
ds. Przestepczosci Zorganizowanej. Potaczenie tych dwoch jednostek byto nieuniknione
w zwigzku z tym, Ze narkotyKi i przestepczo$¢ zorganizowana sg czesto tozsame. W wyniku
ustanowienia nowej jednostki powotano do zycia takze pewng liczbe jednostek podlegtych
GNDOCB, wsréd ktdrych znajdujg sie miedzy innymi jednostka zajmujaca sie analizg rozméw
telefonicznych oraz zapiséw z kamer przemystowych, a takze Jednostka Profilowania Srodkéw
Finansowych i Dochodzen (FAPIU).

Jestem dumny z faktu, ze dzieki mojej wiedzy, doswiadczeniu i kwalifikacjach zostatem
poproszony o pomoc w organizacji tej jednostki. FAPIU powstata w styczniu 2017 roku
i pomimo wyjatkowo krotkiej kariery znalazta sie na jezykach funkcjonariuszy zajmujacych
sie przestepczoscig finansowa z racji odniesionych sukcesow. Za chwile przedstawie jedno
z trwajacych obecnie $ledztw.

Jakich narzedzi i technik §ledczych uzywamy w poszczegdlnych biurach, jednostkach
i agencjach?

Jednolite krajowe sity policyjne - Irlandia dysponuje jedng policja, co utatwia prowadzenie
dochodzen i §ledztw w sprawach przestepstw dotyczacych catego kraju.

Na poczatku wiekszosci dochodzen w sprawach zwigzanych z finansami spotykamy sie
z Jednostka ds. Dochodzen Finansowych (FIU) (STR/SAR). Celem tego spotkania jest uzyskanie
kluczowych informacji na temat potencjalnych kont posiadanych przez przestepce i mozliwo-
$ci przesledzenia przeptywoéw finansowych, jesli istniejg jakiekolwiek zgtoszenia STR/SAR.

Irlandzka policja gromadzi i zestawia olbrzymie ilo$ci danych w systemach informatycz-
nych Gardy. Jako $ledczy w pierwszej kolejno$ci zwracamy uwage na najbardziej oczywiste
rzeczy zanim na dobre zaangazujemy sie w Sledztwo.

Z racji tego, ze Irlandia dysponuje jednolitg policja, wszystkie wyspecjalizowane jednostki
sa dostepne niemal natychmiast - wystarczy jeden telefon. Niezaleznie od tego, Ze w bazach
danych znajduje sie ogromna ilo$¢ danych, zawsze istnieje szansa, ze jednostki specjalne
dysponuja dodatkowymi informacjami. Wiekszo$¢ sposrdd wspomnianych jednostek dziata
24 godziny na dobe.
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Funkcjonariusze $ledczy s takze szkoleni z zakresu technik biatego wywiadu. Wsréd naj-
bardziej zaskakujgcych faktéw jest to, jak wiele oséb ktorych przypadki badamy ma publicznie
dostepne konta na Facebooku, Instagramie, Twitterze i innych serwisach spotecznosciowych.

Jesli nie ma mozliwosci znalezienia celu... Najcze$ciej znajdujemy Zone, meza lub partnerow.

W celu przeprowadzenia analizy Sledczej statusu finansowego podejrzanych oséb wyko-
rzystujemy umiejetnos$ci bieglych ksiegowych. W wielu przypadkach tego typu mozliwosci
sa catkowicie pomijane, dzieje sie tak gtéwnie z powodu braku zrozumienia i do§wiadczenia,
aczkolwiek nie polecam préby wyjasnienia sedziemu, prawnikom lub tawnikom, Ze cata
sprawa opiera sie na samodzielnie przeprowadzonej analizie.

Agencje panstwowe - funkcjonariusze policji w Irlandii czesto zapominaja, Ze mamy takze
do dyspozycji inne tatwo dostepne Zrdédta informacji. [lo§¢ danych zbieranych przez stuzby
podatkowe i celne, a takze opieke spoteczna jest przyttaczajaca, czesto sa one nieodzowne
dla sukcesu sledztwa w sprawie przestepstw finansowych, poniewaz pozwalajg udowodni¢
oficjalnie zgtoszone dochody podejrzanego lub ich brak.

Rejestry ziemi sg kolejnym narzedziem wykorzystywanym przez organy $cigania w Irlandii
w celu ustalania wtasno$ci nieruchomosci w kraju. Jest to wyjatkowo przydatne narzedzie,
poniewaz zawiera nie tylko oficjalne zapisy dotyczace obecnego wiasciciela, ale takze dane
poprzednich wiascicieli. Nawigzujac do tematu biatego wywiadu, niedawno w Irlandii zostat
uruchomiony rejestr cen nieruchomosci dostepny publicznie w Internecie, umozliwiajacy
sprawdzenie cen sprzedazy nieruchomosci.

Kolejnym zrédtem danych wykorzystywanym przez organy $cigania jest Biuro Rejestracji
Spétek (CRO), ktérego zadaniem jest rejestracja przedsiebiorstw i spétek w Irlandii. Policja
korzysta z niego w celu budowania profili podejrzanych spétek i przedsiebiorstw. Informacje
zawarte na formularzach zgtoszeniowych do CRO s3 czesto bezcenne, zawieraja bowiem
nazwiska, adresy, numery telefonéw, adresy e-mail, adres rejestracji firmy, nazwisko agenta
podatkowego itd.

Dodatkowo irlandzkie organy $cigania, przede wszystkim policja, pozostaja w dosko-
natych stosunkach ze wszystkimi instytucjami finansowymi dziatajacymi na terenie kraju.
Dzieki temu bardzo czesto jesteSmy w stanie zwyczajnie zadzwoni¢ do odpowiednich os6b
w instytucjach, kiedy wymagane jest dziatanie w nagtych sytuacjach.

Prawo odgrywa bardzo wazna role w kwestii §ledztw finansowych prowadzonych na tere-
nie Irlandii, z tego powodu niezwykle waznym jest jego znajomos$¢ i pewnos$¢ w stosowaniu
jego przepiséw. Dzieki temu mozemy by¢ o krok do przodu przed przestepcami. Kluczem
jest, by umiejetnie stosowa¢ obowigzujace przepisy, ale pod Zadnym pozorem ich nie ta-
ma¢, a jednoczesnie mie¢ pewnos¢, ze wszystkie podejmowane dziatania majg odpowiednie
umocowanie prawne. Wiasnie to jest kluczem do przeprowadzenia skutecznego Sledztwa.

Wszyscy nasi $§ledczy uczg sie jednej z najbardziej skutecznych technik dochodzeniowych
- planowania $ledztwa krok po kroku. W pierwszej kolejnosci nalezy upewnic sie, z jaka
sprawg mamy do czynienia, a nastepnie podejmowac odpowiednie dziatania.
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Dodatkowo, funkcjonariusze w Irlandii sg takze szkoleni w zakresie skutecznych technik
przestuchan, zaréwno jesli chodzi o §wiadkdéw, jak i podejrzanych. Szkolenie to odbywa sie
w czterostopniowym systemie, poczynajgc od pierwszego stopnia. Wszyscy funkcjonariusze
policji przechodzg pierwszy i drugi stopien szkolenia. Stopien trzeci jest zarezerwowany
dla funkcjonariuszy $ledczych i sktadajg sie na niego trzy tygodnie intensywnego szkolenia
obejmujacego zaré6wno zagadnienia teoretyczne, jak i praktyczne odgrywanie scenek. Sto-
pien czwarty jest przeznaczony tylko i wytacznie dla przetozonych i dotyczy zaawansowanej
koordynaciji i planowania dziatan $ledczych.

Oficerowie dowodowi przechodza dodatkowe szkolenia zwigzane z materiatami dowo-
dowymi i ciagtoscia dowoddéw. W przypadkach zwigzanych z powaznymi naruszeniami,
liczba dowodéw zebranych w czasie Sledztwa moze przekroczy¢ kilka tysiecy, z tego powodu
oficerowie dowodowi sg niezwykle cennym zasobem organdéw $cigania - do tej pory czesto
okazywali sie nieodzowni.

Kolejnym narzedziem wykorzystywanym przez irlandzkich sledczych, w szczeg6lnosci
w przypadku ztozonych $ledztw jest Koordynator Sledczy (IRC). Aby wykonywacé te prace,
funkcjonariusze musza ukonczy¢ intensywny kurs trwajacy trzy tygodnie, podczas ktérego
zapoznaja sie z tajnikami prowadzenia $ledztwa. Do podstawowych obowigzkéw Koordynatora
Sledczego nalezy otwarcie ksiegi zadan, koordynacja funkcjonariuszy, sporzadzanie notatek,
ocena postepow $ledztwa, opracowywanie raportow i dbanie o to, by nigdy nie nawigzywac
bezposredniego kontaktu z podejrzanymi lub §wiadkami.

Starszy Oficer Sledczy (SIO) - praca na tym stanowisku wymaga ukonczenia kolejnego
trzytygodniowego kursu, a takze opracowania studium przypadku, jednak udziat w kursie
wymaga uprzedniego uzyskania rangi Inspektora lub wyzszej. Starszy oficer Sledczy jest
odpowiedzialny za przebieg $ledztwa i nadzér nad zespotem $ledczym. Korzystanie z wiedzy
i do$wiadczenia starszych oficerow sledczych czesto okazywato sie nieodzowne w prowa-
dzeniu trudnych i ztozonych sledztw.

Wsrdéd innych waznych rzeczy nalezy wymieni¢ $wiadomos¢ swoich ograniczen. Jedng
z rzeczy, ktére staramy sie wpoi¢ wszystkim naszym funkcjonariuszom jest to, Ze nikt nie
oczekuje od nich wiedzy absolutnej. An Garda Siochana zatrudnia wielu do$wiadczonych
$ledczych finansowych, dlatego nie powinni wahac sie zadawa¢ pytan w razie probleméw
lub watpliwosci.

Raz w miesigcu przedstawiciele specjalistycznych jednostek spotykajg sie w celu omo-
wienia nowych zjawisk i trendéw w przestepczym pétswiatku, a takze oferowania wsparcia
pozostatym jednostkom w trwajacych $ledztwach. To jest niezwykle wazny aspekt pracy
organow $cigania.

Irlandia posiada bardzo dobry i przede wszystkim skuteczny system wspotpracy miedzy-
narodowej. Nie musicie wierzy¢ mi na stowo. We wrzes$niu 2017 roku FATF opublikowata
raport z wzajemnej oceny, w ktérym znalazto sie stwierdzenie, Ze Irlandia z coraz wieksza
czestotliwoscig otrzymuje i przesyta prosby o wsparcie, co ilustruje takze tabela.
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Irlandzkie organy $cigania oferujg innym krajom swoja pomoc i wsparcie w zakresie
zwalczania procederu prania brudnych pieniedzy, a takze ekstradycji przestepcéw oraz udo-
stepniania danych. Wedtug raportu irlandzki system wymiany informacji pozwala na szybkie
uzyskiwanie informacji wysokiej jakosci. Raport stwierdza tez, ze Irlandia wykazuje sie
doskonatg wspotpraca miedzynarodowa w zakresie prania brudnych pieniedzy i walki z fi-
nansowaniem organizacji terrorystycznych.

Na dotaczonej do ksiazki ptycie znajduja sie trzy przyktady spraw, ktére miaty miejsce
w Irlandii, w ktdrych wazna role odegrata miedzynarodowa wspotpraca, zaprezentuje takze
ich wyniki.

W tej prezentacji przedstawitlem panstwu rodzaje przestepczo$ci finansowej, z ktorymi
boryka sie zaré6wno gospodarka Irlandii, jak réwniez globalna. Opisatem takze proces szko-
lenia funkcjonariuszy organéw $cigania i narzedzia, dzieki ktéorym sg w stanie skutecznie
zwalcza¢ przestepczo$¢. Jednak najwazniejszym tematem poruszonym w catej prezentacji
jest miedzynarodowa wspdtpraca i jej ogromne znaczenie. Jak powiedziatem wcze$niej - ra-
zem jesteSmy silniejsi.
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Abstract

‘Training methods to combat crime’is a broad topic, and could
be approached from many different angles. In this presentation,
[ want to focus on the approach that the UK police adopt not
justin respect of training but ‘developing’ criminal investigators.
[ will provide an overview of how police are trained to conduct
criminal investigations, based on the core investigative doctrine.
I am going to describe the framework of training, namely the
Professional Investigation Programme (PIP), and make reference

to the specialist Fraud and Financial Investigative Training Pro-
gramme. | will highlight the growing importance of “evidence
based policing”in combating crime and the role of the College
of Policing and higher education working in partnership in this
endeavour. | will conclude that the UK police must continue
to change the culture of policing so that the focus of evidence
based policing demands a higher priority, however the signs are
a positive step change for the future of the investigation of crime.

M name is Giles Orton and it is a great pleasure to attend your conference to speak
YOn the subject of training methods for officers combating crime in the UK.

There is a growing body of academic work, which underpins many criminal investigation
techniques. Whether you are a highly experienced fraud or financial investigator, or a front
line officer, the quality of your investigation is paramount not only in the success of com-
bating individual crimes, but also in the legitimacy of policing. Traditional classroom based
training is still prevalent across police forces. There is a considerable amount of literature
on the subject of investigation, for example, (Burkhart, 1980) who conducted studies in police
training methods, which were unable to prove strong training school performance as being

indicative of strong operational performance.

For many of us, who have been on many training courses over the years, will have your
own views on how effective that training was in terms of your operational expertise. As can
be seen from this slide, the relationship between knowledge and experience is highlighted
in Stewart (1998), with the route to the top right hand side of the chart, the highly expe-
rienced investigator operating with high knowledge, is achieved through both experience
on the job and a high level of knowledge. However it is my experience that the organisation
is not culturally fixed in routinely allowing others to benefit from experience gained on the
job, by taking part in evidence based policing reflective practise.
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Quite late on in my career in the service, the importance of training and development was
redefined. Most recently, the whole police training and development agenda has since been
subsumed into the concept of ‘professionalization of the UK police’.

When I joined the police, I was sent on a training course for fourteen weeks, | was trained
in law and procedure. However, officers joining the police in the UK today have to pay for
this training themselves, self-funded degree programme as a pre-join requisite is common
place, and the direction of travel is that every officer will have undergraduate degree level
training before they enter the police, and work is ongoing towards a police constable degree
apprenticeship programme under the principles set out in the Police Education Qualifications
Framework (PEQF). Additionally, entry routes into the police service have been changed
to attract a wider pool of talent, so that prospective officers are now able to directly enter the
police at senior ranks, or into specialised posts. These are important issues when we consider
how this will impact on the ‘criminal investigation’.

At the centre of the professionalization of the UK reform programme is the creation of the
College of Policing. Like many professions such as nursing and the legal profession, it pro-
vides that the “college” is responsible for overseeing and developing excellence in training
and development.

Working closely (and in tandem) with the “College”, the organisation charged with the re-
sponsibility of encouraging improvement across policing in the UK, (across all 43 of our police
forces, in England and Wales), is Her Majesty’s Inspectorate of Constabulary (HMIC).In 2012,
following an inspection, it was stated in their inspection report: ‘“Training was focused on pro-
cedures and the legal use of powers, rather than becoming an effective crime fighter. The
emphasis is on removing risk, rather than proactive interventions. There is some evidence
based knowledge taught but there is little evidence that is being applied on the ground’

This reflects my own experience of police training, especially detective training in England.
When [ moved from uniform duties to the detective ranks, I attended a regional detective training
facility and completed a ten-week classroom based course, which provided the opportunity
to learn the law by rote and conduct relevant practical exercises. However, on reflection, little
prepared me for the role of a detective. Although I would impart knowledge and support the
development of those officers around me, little time was spent by me or colleagues reflecting,
documenting and disseminating the vast amount of experiences that I encountered through
awide and varied career. The infrastructure, leadership and time was missing to carry out this
important exercise on a routine basis. Therefore, it could be said that one of the key challenges
to effective investigation is changing the organisational culture, to one, which is, more accepting
of evidence based knowledge and its importance on positively influencing operational activity.

When things go wrong during police investigations, it is often front-page news. It feels
as if it is always there, with regular reports dissecting and criticising the police. I think this
is a reflection of the public interest in crime investigation, the requirement for 24 /7 news,
exacerbated by the instantaneous need for this news, with various social media platforms
publishing “news” regardless of its accuracy or detail. There are far-reaching implications.
Failed (or perceived failed) police investigations affect public confidence as well as having
a damaging impact on victims and the communities who suffer.
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In this slide, we can see two distinct cases, both of which involved highly complex
investigations, played out under the constant watch of the news. The first is the picture
of Assistant Commissioner of the Metropolitan Police, Mark Rowley who can be seen
trying to deliver a press statement outside court, following a jury decision in a police
shooting. The fallout from this shooting has been directly linked to a series of national
riots in the UK in the summer of 2011. Whilst trying to deliver this message, members
of the public were shouting ‘murderer’, which caused a usually calm and measured man,
to lose his temper.

The second photograph is a newspaper report following the murder of Jo Yeates in Clifton,
Bristol, and a case where a highly complex crime investigation led to the initial arrest of the
wrong person. In fact, the male arrested was the landlord of the property where Jo lived.
He was an unusual man, his details were leaked to the press, and he was wrongly portrayed
as a demon, attracting national press coverage.

In instances such as this, the effectiveness of police investigations become a hot topic.
We often see tightened controls and additional measures put in place curbing police powers
and procedures. However, what is evident is that complex investigations and the changing
nature of crime itself, the police officer role and responsibility in combating crime is changing.

The core investigative doctrine provides a definitive national guidance on the key prin-
ciples of criminal investigation. In this document, it describes an investigation as ‘an effec-
tive search for material to bring an offender to justice’ Therefore, officers are taught that
an investigation is a search for the truth rather than just identifying an offender. However,
this can be interpreted widely with many agencies other than the police involved and with
an ‘investigation’ incorporating many disciplines. Therefore, combating crime successfully
requires a multidisciplinary approach, which involves partners from all sectors. This, in turn,
creates a more fragmented police environment where accountability and responsibility be-
tween agencies is more difficult to define.

Across any system of investigation you can experience trade offs, with truth being traded
off against fairness and both against considerations of cost (Nobles and Schiff, 1997). In the
UK, the norm is no investigation. In 2007, Carson identified that against a total of 12.9 m
crimes committed in the UK, there are only 0.62 million prosecutions.

Different crimes have different levels of seriousness, chances of detection and priorities
in decision-making processes.

In order to respond to such a significant and diverse range of reported crime, agencies use
a triage process. Eck, 1983, states that crime can be seen in categories: self-solvers (those
cases that are solved immediately), cases able to be solved with some investigatory effort,
those that require considerable effort or cannot be solved at all. The category will inform
decisions in the screening process. Through the triage process, different approaches of in-
vestigation are apportioned to different categories of crime. Crime is allocated by complexity,
threat, risk, harm, vulnerability and impact factors.

Offences of fraud in the UK are reported directly to the government agency ‘Action Fraud’
regardless of the nature of the fraud or victim involved. The triage process for reported fraud
takes place here. Action Fraud involves and encompasses the National Fraud Intelligence
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Bureau, which provides a filter; and intelligence function. They provide intelligence packages
to respective police forces. Currently, case files are distributed based on the location of victim.

In any investigation, it can be said that there are two critical factors: a legal framework
and the investigative principles and mindset (Kirkby, 2011). The legal and ethical framework
creates rules that ensure human rights are protected. Investigators are not permitted to abuse
human rights of the suspect, or introduce flawed evidence, which results in an injustice. The
English legal system, of course, is based on the adversarial system in which the prosecution
must provide evidence sufficient to prove that the offender has committed the offence beyond
all reasonable doubt. The prosecution, therefore, are asked to disclose all their evidence first
as well as provide any other relevant evidence to the defence. Material that undermines the
prosecution or assists the defence is included.

The defence is then able to challenge the evidence before considering whether to produce
evidence themselves. This process often sees the victim or witness in a case open to a robust
cross-examination. There is a significant amount of statutory provision which investigators
must operate in and have a good working knowledge.

Whereas this creates the legal framework, it does not deliver an effective investigation.
A considerable amount of expertise is required to do this, for example: ethical judgement
is extremely important. Wright (2007) describes ethics as ‘a set of beliefs, values or standards
by which people regulate their conduct’ It is argued that doing the thing right is different
from doing the right thing, and with any investigation, there are moral judgements to be made
(Kirkby, 2011). The mindset of the investigator, therefore, embarking on an investigation
is highly relevant.

The core investigative doctrine sets out issues affecting mindset. It provides for the
investigator to avoid cognitive shortcuts, which are more likely to be used in the areas
of uncertainty when information is ambiguous or unavailable. Furthermore, it identifies
the possibility of the investigator being open to bias whether through a concept referred
to as ‘belief persistence’, where once a belief is formed it is difficult to override it, or ‘confor-
mation bias’ where decision makers actively seek out evidence to support their hypothesis
and place less emphasis on evidence that refutes it. Therefore, the investigative principles
and mindset are imperative where we consider the competence of investigators and the
ability to combat crime.

It is taught that the criminal investigation has two methods: reactive and proactive in-
vestigation. The main differences between these two methods, of course, are that reactive
investigations generally start with a discovery of a crime and the investigators seek to bring
offenders to justice by discovering materials that identify suspects sufficiently to enable the
court to determine their guilt. It requires interviewing victims, witnesses and suspects. Pro-
active investigations can start from an intelligence package identifying groups or individuals
who are assessed as being involved in ongoing criminal activity. They are often generated
as a result of the tasking and coordination (T&C) process, and allocated for further inves-
tigation. Intelligence packages may include crime pattern analysis, network analysis, oper-
ational intelligence assessment, problem profiles, market profiles, subject analysis, tactical
assessment, criminal business analysis and tactical profiles.
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Investigators usually use a range of covert surveillance techniques to link offenders to crim-
inal enterprise complemented by financial investigations and forensic science techniques.
Stelfox (2009) provides the investigator with the stages of an investigation as used in major
investigations. Of course, every investigation is different and may require a different route.
Activities within the framework denote investigative strategies such as the investigation
evaluation stages where there are stages such as the initial investigation, suspect manage-
ment, identifying investigative options and decision making stages. In a financial crime
training setting, the same framework is modified and referred to as the Fraud Investigation
Model (FIM) (City of London Police Economic Crime Academy 2017), which is reproduced
in this slide. This model provides the investigator with structure to follow when considering
how to respond to allegations of fraud, and reflects some of the challenges that the nature
of fraud investigation present. It adds a number or additional elements to the original core
investigative doctrine.

In a non-fraud crime, criminal activity occurs and the offence is generally reported. Fol-
lowing the report, there is a period of information gathering and investigation that results
in enforcement action. Once the case has been investigated, prevention and disruption
opportunities may be considered. This way may well be an effective response with a period
of harm and loss being limited. However, with the fraud matter the dynamics are different.
In this crime type, the fraud takes place and is reported while the data gathering takes
place, due to the nature of the fraudster, further offences are generally committed. This
increases the levels and period of harm. The fraudster may develop new types of fraud
activity whilst the investigation process moves on. The use of cyber-enabled devices,
many of which are portable, enables the fraudsters to continue unchecked, and victims,
often the most vulnerable, are affected. Therefore, the model emphasises the importance
of opportunities for early disruption and prevention and by doing so the harm and loss
is significantly mitigated by reducing enablers and vulnerabilities that fraudsters use
to perpetrate crimes.

In any crime investigation, the incoming information into the investigation is graded
as to its relevancy, its reliability and its admissibility. The rules of evidence exclude cer-
tain types of information thought unreliable. The investigator can organise information
to establish what information is present and what is missing using the 5WH formula: Who:
can be the victim, witness or offender identified? Where: is it clear that the offence took
place; What: has occurred by piecing together all available information; When: the need
to establish the time frame highlighting significant events; What: reason was this offence
committed, and is there sufficient information gathered to explain How the offence was
committed (Kirkby, 2011)

As such, the investigation principles require for all investigations to include understand-
ing of the investigation process, planning, decision making and how this can be influenced
by the mindset. How investigative and evidential evaluation can assist the investigator
to determine the value of the material gathered. The final aspect, overarching all of this
is the importance of management expertise.
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Professional Investigation Programme

Having explained some of the general principles of investigation training and wider impacts
on the ‘investigation’, | now want to set out the training methods for officers investigating
crime in the UK and the specialist fraud and financial investigator programme.

The Professional Investigation Programme (PIP) is a cradle to grave curriculum for all
investigators (College of Policing, 2012). It is a development programme rather than a set
of training courses. Access to each level of the professional investigation programme is based
on skills, knowledge and experience. Whether an officer ultimately ends up investigating
general crime, major or serious and organised crime or fraud or financial investigation, the
career progress through this framework is compulsory.

Stage 1 is the foundation of the investigation, an essential accreditation for all employees
investigating volume crime. This is a national accreditation, which requires an officer to com-
plete an exam and a development programme. It includes a two week initial classroom based
course and a student completes a work based portfolio, which is assessed against national
occupational standards. The students are required to attend continual professional devel-
opment and their investigation is based upon the foundations of core investigative doctrine
principles that [ have outlined. These foundations of investigation are essential for all staff
involved in investigating priority and volume crime. Because the majority of officers under-
taking the first stage are based within neighbourhood policing teams, this is a key aspect
of training for officers.

The elements of neighbourhood policing (NHP) are said to be; targeted patrol, engagement
(empowering community) and problem solving. The PIP programme is underpinned and
complements academic research to the most effective strategies for NHP. Getting investigation
right at the front line level is paramount, as we must not forget that all serious and organised
crime takes place at a local level and intelligence flows from here.

The second stage on the ladder is the Professionalisation Investigation Programme 2, when
investigators identify and achieve accreditation when investigating serious and complex
crime. Factors, which may influence whether such crimes are serious and complex include:
the use of violence, weapons and firearms, sexual assaults, serious financial gain or loss
resulting from the crime, or crimes, which are conducted, by a number of persons in pursuit
of a common purpose.

In order to be considered for the role, requires the officer having worked successfully
at PIP one level and to be selected as a suitable candidate. Then they must take the national
investigation exam. Successful candidates enter the initial crime investigation development
programme, which can take twelve months to complete, and encompasses a three-week
classroom based course. They are allocated a duty detective to oversee their development
and must complete a comprehensive portfolio of evidence. Again, they must complete annual
continual professional development accreditation thereafter.

The third stage and the final one I want to discuss today, involves investigation of any ma-
jor or serious crime and is aimed at effective senior investigators to lead the investigation.
As previously discussed, there is a great deal that any programme or training cannot teach
and will only come from experience and exposure, and reflection following decision making.
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The complex world of investigation for the senior investigator requires accreditation in the
UK at PIP 3, whether a proactive policing route or reactive route is taken. Any specialist inves-
tigator involved in serious fraud, homicide, terrorism, or drug related matters, will progress
through the PIP process before attending nationally accredited specialist portfolio training.

An important method of training within the PIP programme is the use of immersive learning.
Immersive learning is the delivery technique designed to stimulate the reality of a critical in-
cident management (College of Policing, 2012). Immersed in a realistic environment, students
experience a decision making process and understand the complex issues involved. It delivers
exercises for all ranks and levels within the service and partner agencies. Immersive learning
uses the simulation system and methodology of Hydra to create life instances such as train
derailments, plane crashes, riots or major crimes investigations. These exercises include public
order command (at gold, silver and bronze levels), multi agency child protection and critical
incident management for lower ranks. Immersive learning also uses a debriefing system.

The Specialist Fraud Investigation Programme is the National Investigator Programme for
all officers involved in fraud across England and Wales. The course is predominantly a class-
room-based course, held in a regional training school, delivered by Economic Crime Academy
and City of London Police. It is a level 4 qualification for professional practice (and on the scale
level 6 is undergraduate course). It is delivered by law, theory and practice based approach
and topics such as bribery, corruption, fraud prevention and insolvency are introduced.

The financial investigation training and development is a career pathway, which starts out
with the investigator attending a series of courses, which builds towards accreditation and
the Financial Investigator (FI) ‘Gateway’ status. This accreditation provides the FI with the
ability to speak directly with financial institutions to obtain information relevant to ongoing
investigations. The career pathway for Financial Investigators is based upon a three, week long
courses, including a foundation course, confiscation course and money laundering module.
Additional courses are provided for field intelligence officers who have the specific financial
investigation research capability.

The core investigative doctrine therefore is at the heart of taught criminal investigation
throughout the PIP programme. As previously mentioned it provides investigators with
processes and procedures to follow, against which to structure an investigation. At the start
of any investigation, an investigator will identify possible hypothesis, the investigatory ap-
proach and develop strategy. | want to just touch on a few of these strategies to demonstrate
the approach to training and its importance in combating crime as supported by academic
research. I would argue that getting the basics right is fundamental to any investigation
at whatever level.

Forensic Strategy

Investigators are taught first about a forensic strategy. Frazer (2008) identifies that fo-
rensic investigation is the integration of a range of scientific and technological evidence and
intelligence in support of criminal investigations. Forensic investigation requires a structured
cooperation between police investigative teams and a range of specialists to ensure effective
outcomes. Only last week West Yorkshire Police (in the UK), a force in the North of England,
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working together with Sheffield University academics, announced latest developments within
techniques in fingerprint identification, whether the donor of the fingerprints left at a scene
was (at the time they left the marks) did so whilst under the influence of drink or drugs.
In one particular case they looked at, they identified the suspect’s fingerprints from a scene
studied 30 years earlier as having been under the influence of alcohol.

Trainee investigators are therefore taught the principles of forensic investigation, for exam-
ple, Locard’s transfer principle and particular importance it has in the process of developing
or eliminating investigation hypothesis. In this slide, we are reminded of transfer principles
as taught to police officers where the transference of samples can go either way. Either the
person who leaves it, being a donor or a person that picks it up, being the receptor, and the
secondary transfer, whilst not forgetting that the absence of evidence is not an evidence
of absence. These theories are underpinned by knowledge of the type of material traces
under consideration. Practical considerations across recovery of biological and physical
samples from scene examinations are learnt. It is also worth remembering that skills of fo-
rensic scientists are just as much learned behaviour. In order to develop working practices
between investigators and forensic science, all students at University of Lancashire are able
to benefit from hands on learning through the recently completed Forensic Science Acade-
my. One of the aims of this Academy is to promote a culture and the importance of evidence
based approach to investigation.

Investigative Strategy

A key element in combating crime is the investigative interviewing process and I just want-
ed to touch on this, again, an area of investigation has been heavily influenced by academic
support. Whether this is through reactive investigation interviewing victims or witnesses
or in a proactive setting speaking to informants, investigative interview is a key strategy
implemented by senior investigative officer. It is a consistent thread that runs through police
training from levels PIP level1 to 3.

Police training focuses on interviewing, with a view to finding the truth and not to seek
a convenient confession. This philosophy is an important shift influencing mindset. Interview
training methods are based on the acronym PEACE which is described as: Preparation and
Planning before the interview, Engagement and Explanation, inviting an initial Account, which
maybe and hopefully does include, Challenge and Clarification, Closure including opportunity
to add or Clarify, then finally a process of Evaluation. From my experience and observation,
particularly at the first level of professional training, this structure provides a framework
to guide, however significant opportunities are lost by officers sticking rigidly to this frame-
work, missing those softer skills to enhance the flow of communication.

However, at the second stage of Investigator Training PIP 2, they will be more tuned into
strategic approaches to interviewing suspects and have the opportunity to more advanced
interview technique courses as part of the PIP programme. This training has been signif-
icantly informed by academic research an example being the learning about interviewing
in strategic ways, addressing issues such as tactical advantages of increasing cognitive load
during interview or the strategic introduction of evidence. This academic influence can
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be seen in this slide, where we can see the guidance on dealing with deceptive practices
in interviews from the perspectives of the deceiver and the detector. From early on an in-
vestigator can now benefit from important research around interviewing techniques. The
habits of a deliverer, deceiver and actions an investigator should adopt within a framework
of legal disclosure rules.

Passive data strategy

Another investigative strategy taught is that of the access and collection of passive data.
The UK is reported to have the highest level of CCTV and other passive data sources in the
world. However, there has been much criticism of the low volume of CCTV data used to support
investigations and it is my personal belief that combating crime could be more effectively
approached by Police in the UK through better training and resources invested in capturing
evidence produced by this source. However,; in major investigations, the investigator will set
out a strategy for the collection. In this slide, Tilly (2007) identifies that in 18% of volume
property crimes, a direct suspect is identified. Interestingly, the use of informants is only
at 0.5%.

Intelligence strategy

Intelligence strategies are critical in combating crime. The National Intelligence Model
provides a standardised approach to gathering, coordinating and disseminating intelligence,
which can be integrated across all forces and law enforcement agencies. As can be seen from
this slide, the model works on three levels:

Level 1 is intelligence at a local policing level; Level 2 is at a force and regional level and
level 3 at a serious and organised crime level including national and transnational. Combating
crime is dependent upon how information intelligence is assessed, both at a strategic and
operational level to identify problem profiles and target the action.

The National Intelligence Model is taught to investigators, a model which enables the flow
of intelligence and enables decisions to be made on priorities of crime and appropriate tactical
responses. In this slide the complications of transnational nature of crime can be seen. The
mobility of populations are compared whereas in 1950 twenty five million arrivals in the
UK to now with over one billion arrivals in the UK. The increasing cross border mobility
of people means many homicides, serious crime investigations including enquiries in one
or more countries. This is particularly relevant to fraud and financial crime investigation
settings. It is more likely that specialist teams within the framework of the National Crime
Agency have a greater level of knowledge and provide special assistance to forces as there
is no formal training in making enquiries abroad.

Any intelligence strategy works on the principle that every contact leaves a trace and
as such, an investigator will set a strategy, which includes open source, passive data and
covert sources and opportunities these present. No intelligence strategy is complete without
consideration of the array of information intelligence and the financial footprint provides.
This slide identifies opportunities to harvest intelligence to inform an investigation through
a carefully considered and informed intelligence strategy.
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In the UK, we have Financial Intelligence Officers working in Intelligence Units supporting
any investigation work at all levels.

Investigators are taught that decision making on intelligence is not merely a simple linear
process but requires collation and evaluation of evidence and information to ensure that
investigative strategies have been completed. Officers are taught that a key tool in achieving
this objective is the National Decision Model process. This cycle is a bedrock of investigative
training in the UK and provides logical and structured approach to decision making in five
stages. The cycle is utilised in arriving at decisions at the appropriate level of the investigation
to be deployed regardless of its seriousness or complexity. It starts out with the gathering
of information, identifying gaps in that information and then a plan of how these gaps will
be filled, assessment of the risk and the development of a working strategy is the second
stage followed by the consideration of the legal powers, policies and procedures. Options
and contingencies to the approach will be taken and then the action is taken with a period
of review. All of this is made on a cyclical basis at the centre of which there is a core statement
of mission and values.

I have referenced the importance of the legal framework and the mindset of the investigator
and implications for decision making.

The Professionalisation of Policing in the UK

This refers to a significant reform programme based upon the creation of the College
of Policing. The ambition of the College of Policing is that everyone within policing is to have
their professional academic endeavours recognised. The amount of courses I have attend-
ed over my service, which have not been formally recognised with a qualification leaves
me reflecting on a wasted opportunity- this will not be a factor in the future. Set against the
Police Educational Quality Framework, the future of British policing will require educational
attainments for every officer from constable level, attaining a level 6 undergraduate degree
qualification, through to superintendent ranks with a Masters level qualification and Chief
Constable level with level 8 professional doctorate. This scope provides the organisation
with an opportunity to further embed the evidence based policing agenda through important
research capability and a work force that is capable of meeting future challenges by being
provided with knowledge and skills beyond traditional policing methods.

The future, therefore, will enable a much closer integration of business, academia and pro-
fessional policing to work together to combat crime, with a workforce that is professionally
developed in tackling the challenges. It aims to attract a wider scope of applicants by opening
up traditional routes into the organisation and to recognise a wider talent from all walks of life.

The role of higher education conducting research into policing problems across the
UK is developing quickly, there are currently facilities up and down the country developing
research on a wide variety of policing issues. This is a picture of one of the campuses within
the University of Central Lancashire, where I work. We currently have PhD level research
teams working on how police define, identify and respond to vulnerability. How to affectively
assess the risk of domestic abuse, intimate partner violence and engagement with the police
and whether the multiagency safeguarding hubs are an effective way to protect vulnerable
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people. However, throughout the country, there is a work being developed on evidence based
policing, and research projects.

Finally, I want to touch upon the offer at the University of Central Lancashire currently.
We have Masters level programmes in Financial Investigation, Cyber Crime Investigation,
Professional Practice and Early Intervention, Counterterrorism and Criminal Investigation.
This brings together a range of students from business and academia. We currently have
students from diverse range of business, including a solicitor from the International Criminal
Court, from Barclays Bank and from other Financial Institutions currently on the Financial
Investigator Masters Programme.

The University of Central Lancashire has a well established undergraduate and Masters
programme, which has a truly international appeal. It caters for a wide range of learning
preferences including distance learning. Although well subscribed and a very popular, this
module thrives on the diversity of business, academia and law enforcement who partake.

Future aspirations include a forensic accounting courses, with direct relevance to fraud
and financial investigation.

In conclusion, the link between academic research in supporting police operational activity
is growing in its influence in the UK. Whilst at an operational level, it could be said that front
line staff are not yet engaged in this reflective/evidence based approach, and police training
still has some way to go to influence officers in this regard. The future senior leaders within
the organisation may well be less experienced in operational experience, conducting crim-
inal investigations, however by attracting a wider pool of talent and academic experience,
it is for these leaders to continue to change the culture and influence all officers to engage
in evidence based policing.
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Giles Orton

University of Central Lancashire, Wielka Brytania

Metody szkoleniowe funkcjonariuszy zwalczajacych
przestepczos¢ w Wielkiej Brytanii

Streszczenie

,Metody szkoleniowe zwiazane ze zwalczaniem przestepczosci”
to szeroki temat i mozna do niego podchodzi¢ na wiele réznych
sposobow. W tej prezentacji pragne skupic sie na podejsciu
brytyjskiej policji do problematyki zarowno szkolenia, jak
i rozwoju funkgjonariuszy $ledczych. Przedstawie przeglad tego,
w jaki sposob funkcjonariusze policji s szkoleni do prowadzenia
dochodzen w oparciu o podstawowa doktryne dochodzenio-
wa. Zamierzam takze opisac ramy szkolenia — tak zwanego
Professional Investigation Programme (PIP, Zawodowy Pro-
gram Sledczy) — i odnies¢ sie do specjalistycznego programu

szkolen dotyczacego $ledztw i dochodzer w zakresie oszustw
i przestepczosc finansowej (Fraud and Financial Investigative
Training Programme). Podkres|e takze rosnace znaczenie dziatan
policyjnych opartych na wiedzy w walce z przestepczoscia
oraz role College of Policing i szkolnictwa wyzszego w tych
dziataniach. Moja prezentacje podsumuje stwierdzeniem,
ze policja brytyjska musi w dalszym ciggu zmienia¢ kulture
dziatan policyjnych i zwiekszac priorytet dziafan policyjnych
opartych na wiedzy, jednak znaki stanowia wazna zmiane
na rzecz przysztosci dochodzen w sprawach przestepczosci.

N azywam sie Giles Orton i ciesze sie niezmiernie, Ze moge uczestniczy¢ w tej konferencji
i opowiedzie¢ panistwu o metodach szkoleniowych funkcjonariuszy walczgcych z prze-
stepczoscia w Wielkiej Brytanii.

Powstaje coraz wieksza liczba prac akademickich, ktore nadaja kierunek wielu metodom
prowadzenia dochodzen w sprawach karnych.

Niezaleznie od tego, czy mamy do czynienia z do§wiadczonym $ledczym zajmujacym sie
naduzyciami lub sprawami finansowymi czy tez funkcjonariuszem dziatajagcym na pierwszej
linii, jako$¢ prowadzonego dochodzenia ma kluczowe znaczenie nie tylko dla powodzenia
walki z poszczego6lnymi przestepstwami, ale réwniez dla legitymizacji dziatan policyjnych.
Tradycyjne szkolenia stacjonarne sg nadal powszechne wsréd sit policyjnych. Istnieje duza
liczba prac dotyczacych dochodzen; przyktadem moze by¢ Burkhart (1980), ktéry prowadzit
badania dotyczace metod szkolenia funkcjonariuszy policji, ktdre nie byty w stanie dowies¢,
ze dobre wyniki uzyskiwane w czasie szkolenia przektadaja sie na dobre wyniki operacyjne.

Wielu funkcjonariuszy, ktorzy przez wiele lat uczestniczyli w licznych szkoleniach, ma swoje
wlasne poglady na temat tego, jak skuteczne byto ich szkolenie z punktu widzenia przygoto-
wania operacyjnego. Jak wida¢ na tym slajdzie, zwigzek pomiedzy wiedza i doswiadczeniem
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podkresla Stewart (1998) - po prawej gornej stronie wykresu widzimy do$wiadczonego
Sledczego posiadajgcego szeroka wiedze, ktéry to wynik mozemy osiggnac zaréwno poprzez
do$wiadczenie w pracy, jak i wysoki poziom wiedzy. Z mojego doswiadczenia wynika jednak,
Ze w organizacji nie panuje jednak kultura wyciaggania korzysci z do§wiadczenia zdobytego
w pracy przez wycigganie wnioskow z dziatan policyjnych opartych na wiedzy.

Znaczenie szkolenia i rozwoju zostato zdefiniowane na nowo po upltywie wielu lat mojej
kariery w sitach policyjnych. Niedawno caty program szkoleni i rozwoju policji zostat wigczony
w koncepcje ,profesjonalizacji policji brytyjskie;j”.

Kiedy wstapitem do policji, zostalem wystany na trwajace czternascie tygodni szkolenie,
podczas ktdrego zostatem przeszkolony w zakresie prawa i procedur. Pomimo to, funkcjona-
riusze dotgczajacy dzi$ do sit policji w Wielkiej Brytanii musza sami optacac swoje szkolenie;
powszechny jest samofinansowany program studiéw jako warunek wstepny, a obecnym
celem, do ktérego dazymy jest to, Ze kazdy funkcjonariusz bedzie musiat odby¢ szkolenie
odpowiadajace stopniowi naukowemu licencjata zanim bedzie w stanie dotaczy¢ do policji.
Prowadzone sg takze prace majgce na celu opracowanie programu stazy policyjnych zgodnie
z zasadami okre$lonymi w ramowym programie ksztatcenia policyjnego (Police Education
Qualifications Framework, PEQF). Ponadto zmieniono réwniez sposoby dostawania sie
do policji, aby przyciagna¢ wieksza liczbe talentéw. Dzieki temu potencjalni funkcjonariusze
moga teraz dotaczy¢ do policji zaczynajac bezposrednio od wyzszych stopni lub wchodzac
na wyspecjalizowane stanowiska. Sg to wazne kwestie, zwtaszcza jesli wezmiemy pod uwage
ich wptyw na sledztwa.

W centrum profesjonalizacji ujetej w brytyjskim programie reform znajduje sie zatozenie
College of Policing. Podobnie jak w przypadku wielu zawod 6w, takich jak pielegniarstwo lub
zawody prawnicze, reforma zaktada, ze nowe ,kolegium” bedzie odpowiedzialne za nadzo-
rowanie i rozwd6j kompetencji w zakresie ksztatcenia i rozwoju.

Her Majesty’s Inspectorate of Constabulary (HMIC) - brytyjski Inspektorat Policji - $cile
wspotpracuje z ,kolegium policyjnym” jako organizacja, ktorej celem jest promowanie popra-
wy systemu policji w catej Wielkiej Brytanii, obejmujacego wszystkie 43 jednostki policyjne
w Anglii i Walii. Po przeprowadzeniu inspekcji w 2012 roku powstato sprawozdanie, w kt4-
rym znalazly sie nastepujace informacje: ,Szkolenia koncentrowaty sie przede wszystkim
na procedurach i legalnym wykorzystaniu uprawnien, w mniejszym stopniu za$ na skutecznym
zwalczaniu przestepczosci. Nacisk ktadzie sie raczej na eliminacje ryzyka niz na proaktywne
interwencje. Cze$¢ nauczanych informacji jest opartych na wiedzy, jednak istniejg zaledwie
nieliczne przestanki §wiadczace o tym, Ze s one stosowane podczas pracy w terenie”.

Odzwierciedla to moje wtasne doswiadczenia dotyczace szkolen policyjnych, a zwlaszcza
szkolen dochodzeniowych w Anglii. Kiedy zmienitem prace i porzucitem stuzbe mundurowsg
na rzecz pracy dochodzeniowej, uczeszczatem do regionalnej placéwki szkolenia dochodze-
niowego, gdzie ukonczytem dziesieciotygodniowy kurs szkoleniowy, ktéry dat mi mozliwosé
nauczenia sie prawa na pamiec i wziecia udziatu w odpowiednich ¢wiczen praktycznych.
Odczuwam jednak, ze kurs w niewielkim stopniu przygotowat mnie jednak do pracy do-
chodzeniowej. Pomimo tego, Ze bylem w stanie przekazywac¢ wiedze i wspieratam rozwoj
otaczajacych mnie funkcjonariuszy, mato czasu spedzitam na mys$leniu, dokumentowaniu
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i rozpowszechnianiu ogromnej ilo$ci do§wiadczen zebranych w trakcie dtugiej i zréznico-
wanej kariery zawodowej. Brakowato infrastruktury, przywddztwa i czasu na rutynowag
realizacje tego niezwykle waznego zadania. Dlatego mozna powiedzie¢, ze jednym z klu-
czowych wyzwan dla skutecznego dochodzenia jest zmiana kultury organizacyjnej na taka,
ktéra umozliwia wieksza akceptacje wiedzy opartej na dowodach i jej pozytywnego wptywu
na dziatalno$¢ operacyjna.

Kiedy w czasie policyjnych dochodzen cokolwiek idzie nie tak, skutkiem tego sg zazwyczaj
informacje na pierwszych stronach gazet. Czasem mozna odnie$¢ wrazenie, Ze informacje tego
typu nigdy tak naprawde stamtad nie schodzg i wszyscy ciagle krytykuja policje, rozbierajac
kazde jej dziatanie na czynniki pierwsze. Mysle, Ze stanowi to przejaw zainteresowania ludnosci
kwestig dochodzen kryminalnych, a takze zapotrzebowania na aktualne wiadomosci 24 godziny
na dobe, spotegowanych przez che¢ natychmiastowego dostepu do najnowszych informacji
i media spotecznos$ciowe wykorzystujace ten trend w celu publikacji tego rodzaju ,wiadomo-
$ci”, niezaleznie od ich doktadnosci i precyzji. Wiaze sie to z daleko idgcymi konsekwencjami.

Nieudane (lub postrzegane jako nieudane) dochodzenia policyjne maja negatywny wpltyw
na zaufanie publiczne, a takze na ofiary i spotecznos$ci ponoszace konsekwencje przestepstw.

Na tym slajdzie widzimy dwa oddzielne przyktady - obie sprawy dotyczyty bardzo
skomplikowanych dochodzen, ktére byty prowadzone pod czujnym okiem mediéw. Pierw-
szym przyktadem jest zdjecie zastepcy komendanta policji metropolitalnej Marka Rowleya
probujacego wygtosi¢ oswiadczenie prasowe przed budynkiem sadu po decyzji tawnikow
dotyczacej strzelaniny z udziatem policji.

Skutki tej strzelaniny mialy bezposredni zwigzek z serig zamieszek w Wielkiej Brytanii,
ktore miaty miejsce latem 2011 roku. Podczas gdy policjant probowat wygtosi¢ o$wiadczenie,
zebrani ludzie krzyczeli ,mordercg”, co powodowato, Ze ten zazwyczaj spokojny i wywazony
cztowiek stracit panowanie nad soba.

Drugie zdjecie to reportaz zamieszczony w gazecie po zabdjstwie Jo Yeates w Clifton
(Bristol) dotyczacy sprawy, w ktérej bardzo ztozone dochodzenie w sprawie przestepstwa
doprowadzito do aresztowania niewlasciwej osoby. W rzeczywistosci aresztowany mezczyzna
byt wtascicielem nieruchomosci, w ktorej mieszkata Jo. Byt niezwyktym cztowiekiem, jednak
jego dane osobowe wyciekly do prasy i dodatkowo zostat niestusznie przedstawiony jako
wecielenie zta - temat odbit sie szerokim echem w krajowej prasie.

W przypadkach takich jak te skutecznos¢ dochodzen policyjnych staje sie goragcym te-
matem. Czesto obserwujemy zaostrzanie srodkéw kontroli i wprowadzanie dodatkowych
zasad i $srodkéw ograniczajacych uprawnienia i procedury policji. Oczywiste jest jednak
to, ze zaréwno ztozone dochodzenia, jak i zmieniajacy sie charakter samej przestepczosci
powodujg, Ze wraz z nimi takze rola funkcjonariuszy policji i ich odpowiedzialno$¢ w walce
zZ przestepczo$cig musza takze ulec zmianie.

Podstawowa doktryna dochodzeniowa stanowi zbidr obowigzujacych w kraju wytycznych
dotyczacych kluczowych zasad dochodzenia karnego.

Dokument ten okresla dochodzenie jako ,skuteczne poszukiwanie materiatu pozwalajacego
na postawienie przestepcy przed wymiarem sprawiedliwo$ci”. Funkcjonariusze uczg sie zatem,
ze $ledztwo polega na dochodzeniu do prawdy, nie tylko na ustaleniu tozsamo$ci przestepcy.
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Zasade te mozna jednak interpretowac na wiele sposobéw w konteks$cie wielu agencji i or-
gandéw innych niz policja oraz w kontekscie ,,dochodzenia” obejmujgcego wiele dziedzin.

Dlatego tez skuteczne zwalczanie przestepczosci wymaga multidyscyplinarnego podejscia
i uczestnictwa partneréw ze wszystkich sektorow. To z kolei tworzy bardziej rozdrobnione
$rodowisko policyjne, w ktérym trudniej jest okresli¢ zakres i podziat odpowiedzialnosci
pomiedzy poszczeg6lnymi agencjami.

We wszystkich systemach dochodzeniowych mozna zaobserwowa¢ kompromisy pomiedzy
prawda i sprawiedliwoscia, a takze kwestiami zwigzanymi z ich kosztem (Nobles i Schiff, 1997)
W Wielkiej Brytanii norma jest niepodejmowanie dochodzenia. W 2007 r. Carson stwierdzit,
ze pomimo tego, ze liczba przestepstw popelionych w Wielkiej Brytanii wyniosta 12,9 mln,
wszczeto zaledwie 0,62 mln postepowan.

Rézne przestepstwa charakteryzuja sie réznymi poziomami powagi, szansami wykrycia
i priorytetem w procesach decyzyjnych.

Aby méc reagowac na tak wielki i zréznicowany zakres zgtaszanych przestepstw, agencje
stosujg wstepna selekcje - triage. Eck (1983) stwierdza, ze przestepstwa mozna postrzegac,
dzielac je na nastepujace kategorie: sprawy, ktdre rozwigzujg sie samoczynnie (sprawy, ktdre
s3g rozwigzywane natychmiast), sprawy, ktére moga by¢ rozwigzane w wyniku prostego do-
chodzenia, a takze te, ktére wymagaja znacznego wysitku lub sg nierozwigzywalne. Kategoria
ta bedzie stanowi¢ podstawe decyzji podejmowanych w procesie selekcji. W ramach tego
procesu do réznych kategorii przestepstw przyporzadkowuje sie rozne koncepcje dochodzen.
Przestepstwa okreslane sg pod katem stopnia ztozono$ci, zagrozenia, zagrozen i ryzyka,
szkody, wrazliwosci i miary oddziatywania.

Naduzycia finansowe na terytorium Zjednoczonego Krélestwa zgtaszane sa bezpo-
$rednio do agencji rzadowej ,Action Fraud”, niezaleznie od charakteru naduzycia lub jego
ofiary. To wta$nie tam dochodzi do wstepnej selekcji zgtoszonych naduzy¢. Action Fraud
obejmuje krajowe biuro ds. wywiadu i zapobiegania naduzyciom finansowym (National
Fraud Intelligence Bureau), ktore odpowiada za filtrowanie sptywajacych spraw oraz
pelni funkcje wywiadowcza, dostarczajac informacji wywiadowczych odpowiednim
sitom policyjnym.

Obecnie akta spraw s3a dystrybuowane na podstawie miejsca pobytu ofiary.

Mozna powiedzie¢, Zze w kazdym dochodzeniu istnieja dwa kluczowe czynniki: ramy prawne
oraz zasady i podejscie dochodzeniowe (Kirkby, 2011). Ramy prawne i etyczne tworza zasady
zapewniajace ochrone praw cztowieka. Sledczy nie moga w zaden sposéb naruszaé praw
cztowieka podejrzanego ani wnosi¢ wadliwych dowodoéw, co prowadzi do niesprawiedliwo$ci.

Brytyjski porzadek prawny opiera sie oczywiscie na systemie kontradyktoryjnym, w ktérym
prokuratura musi przedstawié¢ dowody wystarczajace do udowodnienia, Ze przestepca popet-
nit przestepstwo ponad wszelka uzasadniong watpliwo$¢. Prokuratura ma zatem za zadanie
ujawnienie w pierwszej kolejnosci wszystkich zebranych dowoddw, a takze dostarczenie
obroncom wszelkich innych istotnych dowodéw. Wigczony w to jest rowniez materiat, ktory
moze podwazy¢ linie oskarzenia lub pomoéc obronie.

Obrona jest wtedy w stanie zakwestionowa¢ materiat dowodowy przed rozwazeniem, czy
wnie$¢ do sprawy wlasne dowody. Proces ten umozliwia doktadne przestuchanie ofiary lub
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Swiadka przez obie strony. Istnieje znaczna liczba przepiséw ustawowych, w ramach ktérych
musza dziata¢ $ledczy i o ktérych muszg posiada¢ niezbedng wiedze praktyczna.

Przepisy te tworzg ramy prawne, ale nie zwiekszaja w zadnym stopniu skutecznosci do-
chodzenia.

W zwiazku z tym wymagane sg wiedza i umiejetnosci, wsréd ktérych bardzo wazna role
odgrywa umiejetno$¢ oceny etycznej. Wright (2007) opisuje etyke jako ,zbiér przekonan,
wartoSci lub norm, wedtug ktérych ludzie regulujg swoje postepowanie”.

Argumentuje sie takze, ze wykonywanie czynnos$ci we wiasciwy sposéb rozni sie od ro-
bienia tego, co wtasciwe, a kazde dochodzenie wymaga dokonania ocen i osagdéw natury
etycznej (Kirkby, 2011). Postawa osoby prowadzacej dochodzenie jest zatem bardzo istotna.

Podstawowa doktryna dochodzeniowa okresla kwestie wplywajace na sposéb mysle-
nia i nastawienie. Zaktada ona, ze $ledczy powinien unikaé skr6téw poznawczych, ktére
sg bardziej prawdopodobne w przypadku niepewnosci, gdy informacje sa niejednoznacz-
ne lub niedostepne. Ponadto, identyfikuje ona mozliwos¢, ze sledczy moze by¢ podatny
na bycie stronniczym, czy to poprzez zjawisko zwane ,trwatoscig przekonan”, ktére mowi,
ze po uksztattowaniu sie przekonania trudno jest je zmieni¢, czy tez poprzez tak zwany
sefekt potwierdzenia”, w wyniku ktérego decydenci aktywnie poszukuja dowodéw na po-
parcie swojej hipotezy i ktada mniejszy nacisk na dowody, ktére jq obalajg. Dlatego tez
zasady $ledcze i nastawienie sg nadrzedne tam, gdzie rozwazamy kompetencje $ledczych
i zdolno$¢ do zwalczania przestepczosci.

Naucza sie, Ze Sledztwo karne opiera sie na dwoch metodach: reaktywnej i proaktywne;j.
Najwazniejsze réznice miedzy tymi dwiema metodami polegaja oczywiscie na tym, ze docho-
dzenia reaktywne zazwyczaj rozpoczynaja sie od wykrycia przestepstwa, a §ledczy staraja
sie postawi¢ sprawcow przed sadem odkrywajac materiaty, ktére pozwalaja zidentyfikowaé
podejrzanych w wystarczajacym stopniu, by umozliwi¢ sagdowi ustalenie ich win. Metoda
ta wymaga przestuchiwania ofiar, Swiadkéw i podejrzanych. Proaktywne dochodzenia mogg
rozpoczac sie od informacji wywiadowczych okreslajacych grupy lub osoby, co do ktérych
istnieje podejrzenie, zZe sa zaangazowane w dziatalno$¢ przestepcza. Sa one czesto gene-
rowane w wyniku procesu przydzielania zadan i koordynacji (T&C) i przekierowywane
do dalszego dochodzenia. Informacje wywiadowcze mogg obejmowac analize trendow
i struktury przestepczosci, analize sieci, ocene operacyjng wywiadu, profile problemoéw,
profile rynkowe, analize podmiotows, ocene taktyczna, analize dziatalnosci przestepczej
i profile taktyczne.

Sledczy zazwyczaj stosuja szereg niejawnych technik nadzoru, aby powigzaé przestepcéw
z organizacjami przestepczymi, w potaczeniu z dochodzeniami finansowymi i technikami
kryminalistycznymi. Stelfox (2009) przedstawia etapy dochodzenia wykorzystywane przez
$ledczych w najwazniejszych dochodzeniach.

Oczywiscie kazde dochodzenie jest inne i moze wymagac innego sposobu postepowania.
Dziatania oparte na tych ramach oznaczajg strategie dochodzeniowe, takie jak etapy oceny
dochodzen, podczas ktérych wystepuja etapy, takie jak dochodzenie wstepne, zarzadzanie
podejrzanymi, okreslanie mozliwo$ci dochodzeniowych i etapy podejmowania decyz;ji.
Te same ramy zostaty zmodyfikowane na potrzeby szkolenia w zakresie przestepczosci
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finansowej i nazywane sa modelem dochodzenia w sprawie naduzy¢ finansowych (Fraud
Investigation Model, FIM) (City of London Police Economic Crime Academy, 2017). Model
ten zostat przedstawiony na tym slajdzie. Model FIM stanowi strukture, na ktérej powinien
sie wzorowac $ledczy rozwazajgc sposoby reagowania na zarzuty naduzy¢ finansowych,
i odzwierciedla niektore z wyzwan, jakie niesie ze sobg charakter dochodzenia w sprawie
naduzy¢ finansowych. Dodaje on pewng liczbe dodatkowych elementéw do podstawowej
doktryny dochodzeniowe;j.

W przypadku przestepczosci niezwigzanej z naduzyciami finansowymi ma miejsce dzia-
talno$c¢ przestepcza i przestepstwo jest zazwyczaj zgtaszane. W nastepstwie zgtoszenia roz-
poczyna sie okres gromadzenia informacji i prowadzone jest dochodzenie, ktérego wynikiem
sg dziatania zwigzane z egzekwowaniem prawa.

Po zbadaniu sprawy mozliwe jest rozwazenie mozliwo$ci prewencji i zaktécenia dziatalnosci
przestepczej. Dzieki temu mozliwa jest skuteczna reakcja, dzieki ktérej moze zostac ograniczo-
ny okres szkdd i strat. Jednak w przypadku naduzy¢ finansowych mamy do czynienia z inng
dynamika. W przypadku tego rodzaju przestepczosci po zgtoszeniu i podczas gromadzenia
informacji popetniane sa na ogét kolejne przestepstwa ze wzgledu na charakter przestepcy.
Zwieksza to poziom i okres szkdd. Co wiecej, przestepcy maja dzieki temu mozliwo$¢ roz-
winiecia nowych dziatalno$ci przestepczych w trakcie trwania dochodzenia. Korzystanie
z urzadzen podtaczonych do Internetu, w tym urzadzen przeno$nych, umozliwia oszustom
kontynuacje dziatalnosci przestepczej, ktora prowadzi do poszkodowania ofiar, czesto wsrod
najbardziej narazonych oséb. Dlatego tez model ten podkresla znaczenie mozliwosci zakto-
cenia dziatalnosci przestepczej na wczesnych etapach dochodzenia, a takze prewencji, tym
samym znacznie zmniejsza szkody i straty poprzez zmniejszanie mozliwosci i podatnosci
na zagrozenia, ktére oszu$ci wykorzystujg do popelniania przestepstw.

W kazdym dochodzeniu kryminalnym informacje dotyczace $ledztwa sa oceniane pod
wzgledem ich istotno$ci, wiarygodnosci i dopuszczalnosci. Zasady dowodowe wykluczajg
pewne rodzaje informacji, ktdre s3 uwazane za niewiarygodne. Przy pomocy formuty 5SWH
(ktorej nazwa pochodzi od pytan w jezyku angielskim - Who, Where, What, When, What
- przyp. ttum.) $ledczy moze zorganizowac informacje w celu ustalenia, ktére informacje
sg dostepne i jakie informacje nalezy uzyskac: kto: czy mozna zidentyfikowac ofiare, S$wiad-
ka lub przestepce? Gdzie: czy jest jasne, Ze przestepstwo miato miejsce; co: jakie zdarzenie
miato miejsce na podstawie zebrania wszystkich dostepnych informacji; kiedy: potrzeba
ustalenia ram czasowych i zaznaczenia wszystkich istotnych wydarzen; co: dlaczego zostato
popetnione to przestepstwo oraz czy zebrano wystarczajgca ilos¢ informacji wyjasniajacych,
w jaki sposéb dane przestepstwo zostato popetnione (Kirkby, 2011).

W zwiagzku z tym zasady prowadzenia dochodzen wymagaja, aby we wszystkich Sledztwach
uwzgledni¢ rozumienie procesu dochodzenia, planowania i podejmowania decyzji, a takze
mozliwy wptyw nastawienia na caly proces. Dodatkowo nalezy tez wzig¢ pod uwage to, w jaki
sposdb ocena dochodzeniowa i dowodowa moze poméc sledczemu w oKkres$leniu wartosci
zgromadzonych materiatéw. Ostatnim, nadrzednym aspektem, jest znaczenie wiedzy i do-
$wiadczenia w zakresie zarzadzania.
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Zawodowy Program Sledczy

Po wyjasnieniu niektorych ogélnych zasad szkolenia sledczego i szeroko rozumianego
wplywu na proces dochodzenia, chciatbym teraz przedstawi¢ metody szkolenia funkcjona-
riuszy $ledczych prowadzacych dochodzenia w sprawach przestepczosci w Wielkiej Bryta-
nii oraz specjalistyczny program szkoleniowy dla Sledczych zajmujacych sie naduzyciami
i przestepczoscig finansowa.

Zawodowy Program Sledczy (PIP) jest kompleksowym programem nauczania dla wszystkich
Sledczych (College of Policing, 2012). PIP jest przede wszystkim programem rozwojowym,
nie jest wylacznie zestawem szkolen. Dostep do kazdego poziomu programu opiera sie
na umiejetnos$ciach, wiedzy i do§wiadczeniu. Niezaleznie od tego, czy funkcjonariusz bedzie
zajmowatl sie dochodzeniami dotyczacymi ogélnej przestepczosci, powaznych przestepstw,
przestepczosci zorganizowanej lub naduzy¢ finansowych, przejscie przez kolejne szczeble
jest obowigzkowe.

Etap 1 dotyczy podstawowej wiedzy Sledczej i stanowi zasadnicza akredytacje dla wszystkich
pracownikow prowadzacych §ledztwa w sprawach przestepstw na duzg skale. Jest to akre-
dytacja krajowa, ktéra wymaga od funkcjonariusza zdania egzaminu i ukonczenia programu
rozwojowego. Program ten obejmuje dwutygodniowy teoretyczny kurs wstepny i uzupetnienie
przez studenta portfolio opartego na wykonywanej pracy, ktére jest oceniane wedtug krajo-
wych standardéw zawodowych. Studenci sa zobowigzani do ciagtego rozwoju zawodowego,
a prowadzone przez nich sledztwa opierajg sie na podstawowej doktrynie dochodzeniowe;j,
ktora zostata nakreslona wcze$niej. Fundamentalna wiedza dotyczaca dochodzenia ma za-
sadnicze znaczenie dla wszystkich pracownikdéw zaangazowanych w prowadzenie dochodzen
w sprawach dotyczacych przestepstw o znaczeniu priorytetowym i przestepczosci na duza
skale. Poniewaz wiekszo$¢ funkcjonariuszy podejmujacych pierwszy etap szkolenia pracuje
w lokalnych zespotach policyjnych, jest to kluczowy aspekt szkolenia oficeréw.

Moéwi sie, ze elementami pracy lokalnych zespotéw policyjnych s3g: ukierunkowane patro-
lowanie, zaangazowanie (wspieranie spotecznosci lokalnych) i rozwigzywanie problemaéw.

Program PIP jest oparty o badania akademickie i uzupetnia je, aby umozliwi¢ tworzenie
najbardziej optymalnych strategii pracy lokalnych zespotéw. Nadrzedne znaczenie ma wta-
$ciwe prowadzenie dochodzen na pierwszej linii, poniewaz nie wolno nam zapominad, Ze cata
powazna i zorganizowana przestepczo$¢ ma miejsce na szczeblu lokalnym i to wta$nie stamtad
naptywaja informacje wywiadowcze.

Drugim szczeblem drabiny jest PIP 2, w ramach ktérego Sledczy identyfikujg i uzyskuja
akredytacje w ramach prowadzenia dochodzen w sprawach powaznej i ztozonej przestepczo-
$ci. Czynniki, ktére mogg mie¢ wptyw na to, czy dane przestepstwa sa uznawane za powazne
i ztoZone obejmuja: uzycie przemocy, broni i broni palnej, napasci seksualne, osigganie du-
zych korzysci finansowych lub duze straty finansowe wynikajace z przestepstwa lub wielu
przestepstw popetnianych przez szereg oséb w dazeniu do wspdélnego celu.

Warunkiem mozliwo$ci ubiegania sie o takie stanowisko jest skuteczna praca funkcjo-
nariusza na pierwszym poziomie PIP i otrzymanie nominacji. Nastepnie kandydat musi
przystapi¢ do krajowego egzaminu $ledczego. Kandydaci, ktérzy pomyslnie zdaja egzamin
sg kierowani na wstepny program rozwojowy dotyczacy dochodzen kryminalnych, ktérego
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ukoniczenie moze trwac do 12 miesiecy i obejmuje trzytygodniowy kurs stacjonarny. W celu
nadzorowania ich rozwoju kandydaci wspdtpracuja z pracownikiem $ledczym, a dodatkowo
muszg takze zebra¢ wyczerpujacy zbiér dowodéw. Od tamtej pory musza takze uzyskiwac
akredytacje ciggtego doskonalenia zawodowego kazdego roku.

Trzeci i ostatni etap, ktéry pragne dzi§ omoéwié, obejmuje Sledztwa w sprawie wszelkich
powaznych przestepstw i ma na celu przydzielanie prowadzenia $ledztw wylacznie najbardziej
doswiadczonym $ledczym. Jak juz wcze$niej wspomniano, jest wiele rzeczy, ktérych nie jest
w stanie nauczy¢ zaden program lub szkolenie i ktére beda oparte wytacznie na doswiadcze-
niu, a takze z refleksji po podjeciu decyzji. Dostep do ztozony swiata dochodzen w Wielkiej
Brytanii wymaga od do$wiadczonych $ledczych akredytacji PIP 3, niezaleznie od tego, czy
wybierajg dziatania proaktywne, czy reaktywne. Kazdy wyspecjalizowany $ledczy zajmujacy sie
powaznymi naduzyciami finansowymi, zab6jstwami, terroryzmem lub sprawami zwigzanymi
z narkotykami bedzie kontynuowat proces PIP przed przystapieniem do akredytowanego
na szczeblu krajowym szkolenia specjalistycznego w zakresie danych spraw.

Wazna metodg szkolenia w ramach programu PIP jest uczenie sie poprzez doswiad-
czanie. Nauka w oparciu o doswiadczanie jest technikg nauczania zaprojektowang w celu
symulowania rzeczywistos$ci zarzadzania krytycznymi incydentami (College of Policing,
2012). Przebywajacy w realistycznym $rodowisku uczniowie doSwiadczajg na wtasnej
skérze procesu podejmowania decyzji i rozumiejg zwigzane z tym ztoZone procesy. Proces
ten zapewnia ¢wiczenia dla wszystkich szczebli w agencjach i jednostkach partnerskich.
Uczenie sie przez doswiadczanie wykorzystuje system symulacji i metodologie opracowang
przez Fundacje Hydra do tworzenia przyktaddw sytuacji zyciowych, takich jak wykolejenia
pociagow, katastrofy lotnicze, zamieszki czy $ledztwa w sprawie powaznych przestepstw.
Cwiczenia te obejmuja dowodzenie zwigzane z utrzymaniem porzadku publicznego (na po-
ziomie ztotym, srebrnym i brgzowym), ochrone dzieci przez przedstawicieli wielu agencji
oraz zarzadzanie krytycznymi incydentami dla funkcjonariuszy nizszych ranga. Uczenie sie
przez do$wiadczanie wykorzystuje réwniez system odpraw i omowien.

Specjalistyczny program dochodzenia w sprawach naduzy¢ finansowych (Specialist Fraud
Investigation Programme) jest krajowym programem dla wszystkich funkcjonariuszy zaan-
gazowanych w prowadzenie spraw dotyczacych naduzy¢ finansowych w Anglii i Walii. Kurs
opiera sie w duzej mierze na zajeciach stacjonarnych odbywajacych sie w regionalnej jed-
nostce szkoleniowej, prowadzonych przez Economic Crime Academy i City of London Police.
Kurs ten stanowi czwarty poziom kwalifikacji do stuzby zawodowej (na skali poziom sz6sty
odpowiada tytutowi licencjata). Jest on realizowany w oparciu o podejscie oparte na prawie,
teorii i praktyce; wprowadza zagadnienia takie jak fapownictwo, korupcja, zapobieganie
naduzyciom finansowym i niewyptacalnos¢.

Szkolenie i rozw6j w dziedzinie dochodzen finansowych to Sciezka kariery, ktora rozpo-
czyna sie od uczestnictwa funkcjonariusza $ledczego w szeregu kurséw, ktérych celem jest
uzyskanie akredytacji i wstepnego statusu $ledczego ds. finansowych (Financial Investiga-
tor, FI). Akredytacja ta daje funkcjonariuszowi mozliwo$¢ nawigzywania bezposredniego
kontaktu z instytucjami finansowymi w celu uzyskania informacji istotnych dla trwajacych
dochodzen. Droga do kariery zawodowej dla funkcjonariuszy zajmujacych sie dochodzeniami
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finansowymi opiera sie na trzech tygodniowych kursach, obejmujacych kurs podstawowy,
kurs konfiskaty mienia i modut dotyczacy prania pieniedzy. Przewidziano takze dodatkowe
kursy dla funkcjonariuszy wywiadu terenowego, ktérzy posiadajg szczeg6lne mozliwosci
$ledcze w zakresie dochodzen finansowych.

Podstawowa doktryna dochodzeniowa stanowi zatem podstawe nauczania problematyki
dochodzen karnych w catym programie PIP. Jak wspomniano wcze$niej, doktryna stanowi
zbior zasad i procedur dla $ledczych, wedtug ktérych nalezy prowadzi¢ dochodzenie.

Na poczatku dochodzenia sledczy okresla mozliwe hipotezy oraz podejscie dochodzeniowe,
a nastepnie opracowuje strategie. Chciatbym tylko poruszy¢ kilka kwestii dotyczacych tych
strategii, aby zademonstrowac podejscie do ksztatcenia i jego znaczenie w walce z przestep-
czoScig, poparte badaniami naukowymi. Twierdze, zZe zadbanie o fundamentalne kwestie
stanowi podstawe kazdego dochodzenia na jakimkolwiek szczeblu.

Strategia dochodzeniowa:

W pierwszej kolejnosci $ledczy zdobywaja wiedze na temat strategii dochodzeniowe;.
Frazer (2008) stwierdza, ze dochodzenia stanowig potgczenie szeregu dowod6w naukowych
i technologicznych oraz danych wywiadowczych wspierajacych dochodzenia kryminalne.
Prowadzenie dochodzen wymaga uporzadkowanej wspotpracy policyjnych zespotéw docho-
dzeniowo-$ledczych i szeregu specjalistéw w celu zagwarantowania skutecznych wynikéw.
W zesztym tygodniu policja West Yorkshire na pétnocy Anglii ogtosita wspdlnie z naukowcami
Uniwersytetu w Sheffield najnowsze osiggniecia w zakresie technik identyfikacji odciskow
palcow, pozwalajacych na ustalenie czy osoba, ktéra pozostawita odciski palcow w miejscu
przestepstwa pozostawita je pod wptywem alkoholu lub narkotykéw. W jednym z analizo-
wanych przypadkéw badaczom i §ledczym udato sie ustalié, ze odciski palcéw podejrzanego
pochodzace z miejsca przestepstwa badanego 30 lat wcze$niej wskazuja na to, Ze podejrzany
byt wtedy pod wptywem alkoholu.

Mozna zatem podsumowac, ze $ledczy zdobywaja wiedze na temat zasad prowadzenia
$ledztwa, na przyktad zasady Locarda oraz jej znaczenia dla opracowywania lub elimino-
wania hipotez $ledczych. Slajd pokazuje zasady wymiany przekazywane funkcjonariuszom
policji, ktérzy musza pamieta¢ o tym, Ze pozostawianie prébek moze przebiega¢ w obie
strony - dana osoba moze pozostawi¢ probke na miejscu, moze tez nastgpi¢ zebranie probki
przez inng osobe, wystepuje takze transfer wtdrny. Jednoczesnie funkcjonariusze nie moga
zapominac o tym, ze brak dowodéw nie stanowi dowodu nieobecnosci. Teorie te opieraja
sie na znajomosci rodzaju materialnych sladéw i pozostatosci branych pod uwage w ramach
$ledztwa. Funkcjonariusze uczg sie takze praktycznych kwestii dotyczacych odzyskiwania
prébek biologicznych i fizycznych podczas czynno$ci na miejscu zdarzenia. Warto tez pa-
mietac, Ze umiejetnos$ci specjalistéw w zakresie kryminalistyki opieraja sie w réwnej mierze
na wyuczonych zachowaniach. W celu wypracowania praktyk pracy pomiedzy $ledczymi
i specjalistami w zakresie kryminalistyki, wszyscy studenci Uniwersytetu Lancashire moga
skorzysta¢ z programu nauki w praktyce na ukonczonej niedawno Akademii Kryminalistyki
- Forensic Science Academy. Jednym z celéw tej Akademii jest promowanie kultury i znaczenia
podejscia do dochodzenia opartego na dowodach.
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Strategia dochodzeniowa

Kluczowym elementem walki z przestepczoscia jest proces przeprowadzania przestuchan.
Pragne poruszy¢ te kwestie jako przyktad kolejnego obszaru, ktéry udato sie rozwing¢ dzieki
ogromnemu wktadowi spotecznosci akademickiej. Bez wzgledu na to, czy chodzi o reak-
tywne przestuchanie ofiar lub $wiadkéw, czy tez o proaktywna rozmowe z informatorami,
przestuchania stanowig kluczowy element strategii realizowanej przez wyzszego ranga
oficera dochodzeniowego. Jest to jeden z gtéwnych watkéw, pojawiajacy sie we wszystkich
szkoleniach policyjnych na poziomach od PIP1 do PIP3.

Szkolenia policyjne koncentruja sie na przestuchaniach w celu odkrycia prawdy, a nie
dazenia do przyznania sie przez osobe przestuchiwang. Filozofia ta jest istotng zmiang
wplywajacg na mentalno$é. Metody szkoleniowe zwigzane z przestuchaniami oparte
sa na akronimie PEACE, ktéry rozwija sie jako: przygotowanie i planowanie przed prze-
stuchaniem, zaangazowanie i wyjasnienia, zaproszenie do przedstawienia wstepnej wer-
sji wydarzen, ktére moze obejmowac¢: kwestionowanie i wyja$nienie, zamkniecie wraz
z mozliwos$cig dodania lub wyjasnienia niektérych elementéw, a nastepnie proces oceny.
Z mojego doswiadczenia i obserwacji, szczegdlnie na pierwszym etapie szkolenia zawo-
dowego wynika, ze struktura ta zapewnia podstawowe ramy, na ktérych moga opieraé
sie Sledczy, jednak funkcjonariusze, ktérzy nie wyksztatcili wystarczajaco umiejetnos$ci
miekkich rygorystycznie trzymajac sie tych ram, tracg wiele mozliwosci, dzieki ktérym
mozliwe jest poprawienie przeptywu informaciji.

Pomimo tego, na etapie PIP2 nastepuje lepsze dopasowanie funkcjonariuszy do strategicznego
podejscia do przestuchiwania podejrzanych, uczestnicy majg takze mozliwo$¢ uczestniczenia
w bardziej zaawansowanych kursach z zakresu techniki przestuchan w ramach programu PIP.
Szkolenie to zostato w znacznym stopniu oparte na badaniach akademickich, czego przykta-
dem jest miedzy innymi nauka prowadzenia przestuchan w strategiczny sposob, poruszanie
kwestii takich jak taktyczne korzysci wynikajace ze zwiekszenia obcigzenia poznawczego
podczas przestuchania lub strategiczne przedstawianie dowoddw. Wptyw srodowiska aka-
demickiego mozna dostrzec na tym slajdzie - widzimy na nim wytyczne dotyczace radzenia
sobie z prébami oszustw w czasie przestuchan z perspektywy oszusta i osoby je wykrywajacej.
0d samego poczatku $ledczy moga teraz wykorzystywaé wazne badania dotyczace technik
przeprowadzania przestuchan i zwyczajéw dostawcy i oszusta, a takze dziatan, ktore $ledczy
powinien podja¢ w ramach przepiséw dotyczacych ujawniania informacji.

Strategia danych biernych

Inng strategia dochodzeniowg, ktéra poznaja funkcjonariusze, jest strategia dostepu do da-
nych biernych i ich gromadzenia. Wedtug doniesieni, Wielka Brytania posiada najwieksza
liczbe kamer przemystowych (CCTV) i innych pasywnych Zrédet danych na $wiecie. Wielo-
krotnie jednak krytykowano niski stopienn wykorzystania danych z kamer przemystowych
w dochodzeniach i osobiscie wierze, ze policja w Wielkiej Brytanii mogtaby skuteczniej
zwalczac przestepczos$é, gdyby byty dostepne lepsze szkolenia i gdyby przeznaczono dodat-
kowe $rodki na pozyskiwanie dowoddw pochodzacych z tego Zrodta. Jednakze w waznych
dochodzeniach $ledczy okreslajg zwykle strategie gromadzenia danych. Na tym slajdzie
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widzimy, ze Tilly (2007) wskazuje, Ze w przypadku 18% masowych przestepstw wzgledem
wtasnosci identyfikuje sie bezposredniego podejrzanego. Co ciekawe, z ustug informatorow
korzysta sie w zaledwie 0,5% przypadkow.

Strategia wywiadowcza

Strategie wywiadowcze majg kluczowe znaczenie w zwalczaniu przestepczosci. Krajowy
model wywiadu (National Intelligence Model) zapewnia znormalizowane podejscie do gro-
madzenia, koordynacji i rozpowszechniania informacji wywiadowczych, ktére moga by¢
nastepnie zintegrowane ze wszystkimi sitami policyjnymi i organami $cigania. Jak wida¢
na tym slajdzie, model dziata na trzech poziomach:

Poziom 1. to dane wywiadowcze zbierane na szczeblu lokalnym; poziom 2. to dane wywia-
dowcze na poziomie poszczeg6lnych jednostek i regiondw, podczas gdy poziom 3. stanowia
dane dotyczace powaznej i zorganizowanej przestepczosci, w tym przestepczosci krajowej
i miedzynarodowej. Zwalczanie przestepczosci jest uzaleznione od tego, w jaki sposéb oce-
niane sg informacje wywiadowcze, zar6wno na poziomie strategicznym, jak i operacyjnym,
w celu okreslenia profili probleméw i ukierunkowania dziatan.

Sledczy zdobywaja wiedze na temat krajowego modelu wywiadu, ktéry umozliwia przeptyw
informacji wywiadowczych i pozwala na podejmowanie decyzji w sprawie priorytetow
dotyczacych przestepczosci i odpowiednich odpowiedzi taktycznych. Slajd, ktéry wida¢ obecnie
przedstawia komplikacje wynikajace z miedzynarodowej skali przestepczosci. Poréwnuje sie
mobilnos¢ ludnosci; w 1950 roku do Wielkiej Brytanii przybyto zaledwie dwadziescia piec¢
milionéw oséb, podczas gdy obecnie radzimy sobie z miliardem os6b wjezdzajgcych do kraju.
Rosngca mobilno$¢ transgraniczna ludzi oznacza duza liczbe zabéjstw, dochodzenia w sprawach
powaznych przestepstw, a takze konieczno$¢ prowadzenia dochodzen w jednym lub kilku
krajach. W szczegélnos$ci dotyczy to tematu naduzy¢ finansowych i dochodzen w sprawach
przestepstw finansowych. Istnieje duze prawdopodobienstwo, Ze zespoty specjalistyczne
dziatajace w ramach Krajowej Agencji ds. Przestepczosci (National Crime Agency) dysponujg
wiekszg wiedzg i udzielg specjalistycznej pomocy jednostkom policji, poniewaz nie istnieje
zadne formalne szkolenie w zakresie prowadzenia dochodzen za granica.

Jakakolwiek strategia wywiadowcza opiera sie na zasadzie, ze kazdy kontakt pozosta-
wia po sobie $lad, z tego powodu $ledczy okres$la strategie, ktéra obejmuje otwarte Zrodta,
pasywne dane i tajne Zrédta danych oraz mozliwosci, ktére daja tego rodzaju dane. Zadna
strategia wywiadowcza nie jest kompletna bez uwzglednienia catego wachlarza informacji
wywiadowczych i informacji finansowych. Widoczny slajd przedstawia mozliwosci pozy-
skania informacji wywiadowczych na potrzeby dochodzenia dzieki starannie przemys$lanej
strategii wywiadowecze;j.

W Wielkiej Brytanii funkcjonariusze ds. wywiadu finansowego pracuja w jednostkach
wywiadowczych, wspierajac wszelkie dziatania dochodzeniowe na wszystkich szczeblach.

Sledczy ucza sie, ze podejmowanie decyzji dotyczacych wywiadu nie jest jedynie prostym,
liniowym procesem; wymaga bowiem zestawiania i oceny dowodéw oraz zebranych informacji
w celu upewnienia sie, ze strategie dochodzeniowe zostaty zakonczone. Funkcjonariusze
dowiaduja sie jednoczesnie, Ze kluczowym narzedziem realizacji tego celu jest proces zgodny
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z krajowym modelem decyzji (National Decision Model). Cykl ten stanowi podstawe szkolenia
Sledczego w Wielkiej Brytanii i zapewnia logiczne i uporzadkowane podejscie do podejmo-
wania decyzji w pieciu etapach. Cykl ten jest wykorzystywany do podejmowania decyzji
na odpowiednim szczeblu $ledztwa, niezaleznie od jego powagi i ztozZonosci. Rozpoczyna
sie od gromadzenia informacji, identyfikacji luk i brakéw w zebranych danych, a nastepnie
przechodzi do opracowania planu ich uzupetnienia, oceny ryzyka i opracowania strategii
roboczej w drugim etapie, po ktérym nastepuje analiza uprawnien, obowiazujacych zasad
i procedur. Na nastepnym etapie bierze sie pod uwage opcje i nieprzewidziane okolicznosci,
a podejmuje sie dziatania z okresem przegladu. Wszystkie te dziatania odbywajg sie cyklicznie,
auich zrédta znajduja sie misja i wartosci.

Woczesniej odniostem sie takze do znaczenia ram prawnych i podejs$cia osoby prowadzacej
dochodzenie oraz do ich konsekwencji wobec procesu decyzyjnego.

Profesjonalizacja policji w Wielkiej Brytanii

Pojecie to odnosi sie do szeroko zakrojonego programu reform opartego na utworzeniu
College of Policing. Ambicja nowej wyzszej szkoty dla policjantéw jest to, aby zawodowe osig-
gniecia akademickie kazdego funkcjonariusza byty oficjalnie uznane. llo$¢ kurséw, w ktérych
wzigtem udziat przez caty okres mojej stuzby w policji, a ktére nie zostaty formalnie uznane
za kwalifikacje, sktania mnie do refleksji nad zmarnowanymi mozliwo$ciami; jednak nie jest
to problem, z ktdrym bedziemy mieli do czynienia w przysztosci. W potaczeniu z programem
ramowym zapewnienia jakosci ksztatcenia funkcjonariuszy (Police Educational Quality Fra-
mework), w przysztosci brytyjscy policjanci bedg zobowigzani do zdobywania odpowiedniego
wyksztatcenia na kazdym szczeblu stuzby, od posterunkowego, ktoéry bedzie wymagat zdobycia
6. poziomu wyksztatcenia odpowiadajacego stopniowi licencjata, az do stopnia nadinspektora
wymagajacego kwalifikacji na poziomie magistra, a takze Komendanta Gtéwnego, ktérego
stanowisko bedzie sie wigzato z koniecznoscig zdobycia odpowiednika doktoratu zawodo-
wego - 8. poziomu wyksztatcenia. Zakres ten daje organizacji mozliwos¢ dalszego wiaczania
do programu pracy policji dziatan opartych na wiedzy dzieki prowadzonym badaniom oraz
ksztatceniu pracownikdw, ktérzy beda w stanie sprostac przysztym wyzwaniom dzieki wiedzy
i umiejetno$ciom wykraczajacym poza tradycyjne metody policyjne.

Przyszto$¢ umozliwi zatem znacznie $cislejszg integracje przedsiebiorstw, srodowisk
akademickich i stuzb policyjnych w celu wspdlnej pracy na rzecz walki z przestepczoscia,
policjanci za$ beda odpowiednio przygotowani i wyszkoleni do stawiania czota wyzwaniom.
Jednym z gtéwnych celow jest przyciagniecie szerszego grona kandydatéw na funkcjonariu-
szy poprzez poszerzenie tradycyjnych kanaléw dostepu do organizacji oraz dostrzeganie
talentéw w réznych branzach.

Rola szkolnictwa wyzszego i prowadzenia badan dotyczacych dziatalnosci policji w Wielkiej
Brytanii stale nabiera coraz wiekszego znaczenia, obecnie w catym kraju dziatajg osrodki
badawcze skupiajgce sie na catym spektrum problemdw i kwestii zwigzanych z dziataniami
policji. Na ekranie widzg panstwo teraz zdjecie jednego z kampuséw na Uniwersytecie w Cen-
tral Lancashire, gdzie pracuje. Obecnie dysponujemy zespotami naukowcéw, pracujgcymi
nad definiowaniem, identyfikowaniem i reagowaniem na zagrozenia przez policje, a takze
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kwestiami takimi jak dokonywanie szczegétowej oceny ryzyka przemocy domowej, przemo-
cy w rodzinie i wspoétpracy z policjg oraz tego, czy wieloagencyjne wezly ochrony (MASH)
stanowig skuteczny sposéb ochrony os6b w trudnej sytuacji. W catym kraju trwajg jednak
prace nad rozwojem dziatan policyjnych opartych na wiedzy oraz nad projektami badawczymi.

Na koniec chciatbym nawigza¢ do oferty Uniwersytetu w Central Lancashire. Oferujemy
programy studiéw magisterskich w zakresie dochodzen finansowych, dochodzen w sprawach
cyberprzestepczosci, praktyk zawodowych i wczesnej interwencji, zwalczania terroryzmu
i dochodzen karnych. Dzieki temu przyciggamy wielu studentéw zajmujacych sie biznesem,
a takze przedstawicieli sSrodowiska akademickiego. Obecnie na naszej uczelni mozna spotkac
studentow z réznych dziedzin biznesu, w tym adwokata z Miedzynarodowego Trybunatu
Karnego, przedstawicieli Barclays Bank i innych instytucji finansowych uczestniczacych
obecnie w programie studiéw magisterskich dla $§ledczych finansowych.

Uniwersytet w Central Lancashire posiada dobrze ugruntowany program studiéw licen-
cjackich i magisterskich, ktdry cieszy sie prawdziwie miedzynarodowym uznaniem. Obejmuje
on szeroki zakres preferencji edukacyjnych, w tym miedzy innymi mozliwo$¢ nauki zdalne;j.
Pomimo tego, ze modut cieszy sie duza popularnoscia, dziata z powodzeniem dzieki rézno-
rodnosci uczestniczacych w nim przedstawicieli $wiata biznesu, srodowisk akademickich
i organéw $cigania.

Przyszte aspiracje obejmuja kursy rachunkowosci kryminalistycznej, umiejetnosci kluczo-
wej dla Sledztw zwigzanych z naduzyciami finansowymi oraz dla dochodzen finansowych.

Podsumowujac, w Wielkiej Brytanii stale rozwijaja sie powigzania miedzy badaniami
akademickimi i metodami dziatalno$ci operacyjnej policji. Dzieje sie tak pomimo faktu,
Ze na poziomie operacyjnym funkcjonariusze liniowi nie korzystajg jeszcze z refleksyjnego
podejscia opartego na wiedzy, a szkolenia policyjne w dalszym ciggu moga pelnié lepsza role
w tym zakresie. Przyszli liderzy wyzszego szczebla w ramach organizacji mogg mieé mniej-
sze do$wiadczenie operacyjne, prowadzac dochodzenia w sprawach karnych, jednak dzieki
przyciagnieciu wiekszej puli talentéw oraz skorzystania z doswiadczenia akademickiego,
do tych lideréw bedzie nalezata misja dalszej zmiany kultury i przekonywania funkcjona-
riuszy do pracy opartej na wiedzy.
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