SKkimming
karty platniczej

®
—
o
N\
23}
=
=
<
X

o
=
O
~—
-
=
<q
—
=
=
=<
—
o
=
<
=







nadkom. Tomasz Czylok
st. asp. Kamil Samiczak
Zaktad Stuzby Kryminalnej

Skimming Kkarty platniczej

Katowice 2018



Nadzér merytoryczny:
mt. insp. Jacek Stobosz

Redakcja, korekta, sktad:
Pawet Miesiak

© Szkota Policji w Katowicach, Katowice 2018. Pewne prawa zastrzezone.

Niniejsza publikacja w cato$ci stanowi materiat dydaktyczny Szkoty Policji w Katowicach.
Publikacja dostepna jest na licencji:

Creative Commons - Uznanie autorstwa - UZycie niekomercyjne - Bez utworéw zaleznych
3.0 Polska (CC-BY-NC-ND) 3.0. Polska.

Postanowienia licencji sg dostepne pod adresem:
http://creativecommons.org/licenses/by-nc-nd/3.0/pl/legalcode



Spis tresci

R4 LT =T « N 4
1. Definicja karty ptatniczej w ujeciu obowigzujacych przepiséw prawa...................... 5
2. Przestepstwo skimmingu i jego rodzaje...........ccccevviieieiiiiiicciec e 8
3. Pokrzywdzony w przestepstwie skimmingu...............cccocoeeviviiiiiccien e, 12
4. Przyktadowe przestepstwa z uzyciem kart ptatniczych ..............ccoociiiiiiinninns 17



Wstep

W dzisiejszych czasach powszechno$¢ stosowania przez spoteczenstwo kart ptatni-
czych przyczynia sie do wzrostu przestepczosci z ich uzyciem.

Skrypt ,Skimming karty ptatniczej” jest kolejng publikacja poruszaja problematyke
przestepczosci w bankowosci elektroniczne;j.

Poznamy w nim definicje karty ptatniczej oraz podstawowe pojecia z zakresu
przestepstw zwigzanych ze Swiadczeniem ustug ptatniczych. Autorzy przyblizyli
réwniez pojecie skimmingu, a takze jego rodzaje.

W dalszej czesci skryptu oméwiona zostata sytuacja pokrzywdzonego dotkniete-
go przestepstwem skimmingu, jak réwniez zwrdcono uwage na aspekty zwigzane
z kwalifikacjg zdarzen z wykorzystaniem kart ptatniczych.

Przedmiotowe opracowanie moze by¢ wykorzystane jako materiat uzupetniajacy

przez stuchaczy szkolenia specjalistycznego, jak i podstawowego.
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Rozdziat 1.
Definicja karty ptatniczej w ujeciu obowigzujacych
przepisOw prawa

W ostatnich latach w spoteczenstwie polskim mozna zauwazy¢ wzrost wykorzystania
w codziennym zyciu wszelkiego rodzaju kart ptatniczych. Dla niniejszej publikacji
istotne jest przytoczenie definicji karty ptatniczej w mys$l obowiazujacych przepiséw
prawa, jak i w ujeciu obowigzujacej literatury prawniczo-ekonomicznej.

Zgodnie z art. 63 Ustawy z dnia 29 sierpnia 1997 . Prawo bankowe rozliczenia pieniezne
moga by¢ przeprowadzane miedzy innymi za poSrednictwem bankoéw, jezeli przynajmniej
jedna ze stron rozliczenia (dtuznik lub wierzyciel) posiada rachunek bankowy. Dalej
w przepisie tym czytamy, Ze rozliczenia pieniezne przeprowadza sie w formie gotéwkowej
lub bezgotéwkowej za pomocg papierowych lub informatycznych nos$nikéw danych’.

Pojecie pienigdza elektronicznego zostato zdefiniowane zaréwno w polskim ustawo-
dawstwie, jak i unijnym. W mysl art. 2 pkt 21a ustawy o ustugach ptatniczych, zgodnie
z ktérym pienigdz elektroniczny przedstawia warto$¢ pieniezng przechowywana
elektronicznie, w tym magnetycznie, wydawang, z obowigzkiem jej wykupu, w celu
dokonywania transakcji ptatniczych, akceptowana przez podmioty inne niz wytgcz-
nie wydawca pieniadza elektronicznego?. Z kolei art. 2 pkt 2 Dyrektywy Parlamentu
Europejskiego i Rady 2009/110/WE z dnia 16 wrze$nia 2009 r. w sprawie podejmo-
wania i prowadzenia dziatalnosci przez instytucje pienigdza elektronicznego oraz
nadzoru ostroznosciowego nad ich dziatalnoscig, zmieniajaca dyrektywy 2005/60/
WE i2006/48/WE oraz uchylajaca dyrektywe 2000/46/WE pienigdz elektroniczny
definiuje jako warto$¢ pieniezng przechowywang elektronicznie, w tym magnetycznie,

stanowigcg prawo do roszczenia wobec emitenta, ktdéra jest emitowana w zamian

1 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz.U.z 2017 r, poz. 1876 tj. z p6zn. zm.).
2 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz.U.z 2017 r, poz. 2003 t.j. z p6Z. zm.).
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za Srodki pieniezne, w celu dokonywania transakcji ptatniczych okreslonych w art.
4 pkt 5 dyrektywy 2007 /64 /WE i akceptowang przez osoby fizyczne lub prawne
inne niz emitent pieniagdza elektronicznego®.

Jezeli chodzi natomiast o rozliczenia bezgotéwkowe to mozna je dokonywac miedzy
innymi za pomocg karty ptatnicze;.

Definicje karty ptatniczej ustawodawca zawart w art. 4 pkt 4 Ustawy z dnia
29 sierpnia 1997 r. Prawo bankowe oraz w art. 2 pkt 15a Ustawy z 19 sierpnia
2011 r. o ustugach ptatniczych, w mys$l ktérych karta ptatnicza to karta uprawniajaca
do wyptaty gotéwki lub umozliwiajaca ztozenie zlecenia ptatniczego za posrednic-
twem akceptanta lub agenta rozliczeniowego, akceptowana przez akceptanta, w celu
otrzymania przez niego naleznych mu $rodkéw, w tym karte ptatnicza w rozumieniu
art. 2 pkt 15 rozporzadzenia (UE) 2015/751%

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2015/751 z dnia
29 kwietnia 2015 r. w sprawie optat interchange w odniesieniu do transakcji ptat-
niczych realizowanych w oparciu o karte z dnia 29 kwietnia 2015 r. definiuje karte
platniczg jako instrument ptatniczy, ktéry umozliwia ptatnikowi zainicjowanie
transakcji kartg debetowa lub kredytowa. W mys$l cytowanego rozporzadzenia karta
debetowa oznacza instrument ptatniczy, ktéry umozliwia ptatnikowi zainicjowanie
transakcji kartg debetows, z wytgczeniem transakcji realizowanych przy uzyciu kart
przedptaconych. Natomiast karta kredytowa oznacza instrument ptatniczy, ktory
umozliwia ptatnikowi zainicjowanie transakcji kartg kredytowa®.

W literaturze W. Chmielarz karte ptatnicza okresla jako elektroniczny, indywidu-

alny $rodek ptatnosci utatwiajgcy dostep do srodkéw finansowych zgromadzonych

3 Dyrektywy Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrze$nia 2009 r. w sprawie
podejmowania i prowadzenia dziatalno$ci przez instytucje pienigdza elektronicznego oraz nadzoru
ostroznosciowego nad ich dziatalnos$cig, zmieniajgca dyrektywy 2005/60/WE i 2006/48/WE oraz
uchylajgca dyrektywe 2000/46 /WE.

* Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz.U. z 2017 r., poz. 2003 t.j. z pdz. zm.).

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2015/751 z dnia 29 kwietnia
2015 r. w sprawie optat interchange w odniesieniu do transakcji ptatniczych realizowanych
w oparciu o karte z dnia 29 kwietnia 2015 r. (Dz. Urz. Ue. 1 nr 123, str. 1).
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na koncie®. Jest to przedmiot o zdefiniowanym wygladzie, tresci i parametrach tech-
nicznych za pomoca ktdérego jej posiadacz moze dokonywac transakcji bezgotéwko-
wych na zasadach okreslonych w obowigzujacych przepisach prawa.

Warto réwniez przytoczy¢ definicje ]. Kukulskiego, ktéry okresla karte ptatnicza jako
dokument uprawniajacy imiennie konkretng osobe do wykonywania operacji okreslonych
w umowie o jej wydanie, zwlaszcza do bezgotéwkowej zaptaty oraz wyptaty pieniedzy’.

Literatura zawiera réwniez definicje karty ptatniczej autorstwa J. Kudty przed-
stawiajaca karte ptatniczg, jako karte identyfikujagca wydawce i upowaznionego
posiadacza, uprawniajacg do wyptaty gotéwki i dokonywania zaptaty, a w pewnych
przypadkach do wykorzystania w tym celu kredytu, jesli instytucja wydajaca karte
jest bank lub inny kredytodawca®.

W ocenie literatury prawniczo-ekonomicznej najpetniejsza definicje karty ptatniczej
zawart W. Grzegorczyk. Okres$la karte ptatnicza jako zespét sSrodkéw techniczno-in-
formacyjnych, magnetycznych, elektronicznych i teletransmisyjnych, pozwalajacych
na obrot pieniezny bez no$nika papierowego, zaktadajgcy tréjstronne zwiagzki miedzy
bankami, nabywcg a sprzedajacym®.

W orzecznictwie wskazuje sie, ze karta ptatnicza stanowi ,inny $rodek ptatniczy”
w rozumieniu art. 310 § 1 kk, jest przedmiotem, z ktérym zwigzane jest okreslone
prawo, a takze ktéry stanowi dowdd stosunku prawnego lub okoliczno$ci majacej
znaczenie prawne, a wiec jest dokumentem w rozumieniu art. 115 § 14 k.k. Doku-
ment ten uprawnia do otrzymania sumy pienieznej, co nastepuje poprzez wtozenie
jej do bankomatu i podanie numeru PIN, a zatem podlega ochronie prawnokarnej

zart. 310 § 1 kk.*°.

¢ W. Chmielarz, System elektronicznej bankowosci, Warszawa 2005, s. 23.

7 J. Kukulski, Aspekty prawne bankowych kart ptatniczych w polskim systemie pienieznym, Warszawa
2002, s. 239.

8 ]J. Kudta, Instrumenty finansowe i ich zastosowanie, Warszawa 2010, s. 247.
® W. Grzegorczyk, Marketing bankowy, Bydgoszcz-+.6dz 2003, s. 157.
10 Wyrok Sadu Apelacyjnego w Warszawie z dnia 7 kwietnia 2014r, sygn. Il AKa 15/14.
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Rozdziat 2.
Przestepstwo skimmingu i jego rodzaje

Do grupy najbardziej rozpowszechnionych i niebezpiecznych przestepstw zwigzanych
z wykorzystaniem kart ptatniczych, mozna zaliczy¢ zjawisko okres$lane jako skim-
ming'!. W chwili obecnej analizujgc obowigzujace przepisy prawa nie znajdziemy
legalnej definicji tego zjawiska. Jednakze w literaturze tematu poswieconej szeroko
rozumianej cyberprzestepczosci probe zdefiniowania pojecia skimmingu podjeto
sie wielu autordéw.

R. Janowicz, twierdzi, ze skimming to nielegalna operacja polegajaca na sko-
piowaniu zawarto$ci paska podczas transakcji dokonywanej przez prawowitego
posiadacza karty!%

Zdaniem K. Mikotajczyka, skimming to bezprawne skopiowanie informacji z paska
magnetycznego umieszczonego na karcie ptatniczej oraz przechwycenie przypisa-
nego jej kodu PIN, bez wiedzy i woli uzytkownika karty, w celu wykonania duplikatu
stuzacego do obcigzenia rachunku bankowego posiadacza®®.

T. Paczkowski twierdzi, ze przestepstwa skimmingu mogg by¢ zakwalifikowane
Iacznie jako przestepstwo: z art. 310 § 1 k.k,, czyli podrobienie innego $rodka ptat-

niczego, ktérym jest karta wydana przez bank i z art. 267 § 1 k.k,, czyli kradziez

1 Czasownik skim w jezyku angielskim znaczy m.in. ,musna¢, muskac¢” (np. powierzchnie), dlatego
rzeczownik odczasownikowy skimming znaczy ,mus$niecie’, a wyrazenie rzeczownikowe skimmer
device to ,urzadzenie muskajace”, lekko dotykajace jakiej$ powierzchni (gtowica skimmera
delikatnie dotyka bowiem paska magnetycznego w celu odczytania danych) (zob. J. Linde-
Usiekniewicz (red.), Wielki stownik angielsko-polski, Oxford-Wydawnictwo Naukowe PWN, 2014,
s.1090.

12 R. Janowicz, R. Klepacz, Pieniqdz elektroniczny na swiecie, istota i zastosowanie elektronicznej
portmonetki, Warszawa 2002, s. 135; J. Kosinski, Paradygmat cyberprzestepczosci, Warszawa 2015,
s.159.

13 K. Mikotajczyk, Przestepstwa zwigzane z wykorzystaniem bankowosci elektronicznej - skimming,
,Przeglad Bezpieczenstwa Wewnetrznego”, nr 10, Warszawa 2014, s. 104.
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informacji zakodowanej w pasku magnetycznym kart oraz art. 278 § 1 kk,, czyli
kradziez pieniedzy z konta przypisanego do danej karty*.

Z praktycznego punktu widzenia, analizujgc sposéb dziatania sprawcéw oraz
miejsce popetnienia czynu zabronionego wydaje sie, ze w chwili obecnej mozna
sprobowac wyrdznié nastepujace rodzaje skimmingu:
¢ bankomatowy (klasyczny),

+ w punktach handlowo-ustugowych,
* z wykorzystaniem urzadzen przesytajacych fale radiowe.

W przypadku skimmingu bankomatowego zjawisko to polega na nielegalnej
modyfikacji budowy bankomatu w celu przechwycenia kodu PIN oraz danych z pa-
ska magnetycznego karty ptatniczej, aby wykonac jej duplikat, ktéry bedzie stuzy¢
do wyptaty srodkéw pienieznych z rachunku bankowego, do ktérego przypisana jest
karta. Nielegalna modyfikacja polega na umieszczeniu urzadzenia skanujacego karte
ptatnicza, tzw. skimmera, na otworze, do ktérego wsuwa sie karty'>.

W uzasadnieniu wyroku Sadu Apelacyjnego we Wroctawiu z dnia 11 lipca
2008 r. sygn. II Aka 143/08 opisano zachowanie sprawcy w nastepujacy sposob:
sprawca postugujac sie zamontowanymi przy wejsciach do pomieszczen, w ktoérych
znajdowaty sie bankomaty, urzadzeniami sczytujacymi zapis paska magnetycznego
oryginalnej karty oraz uzywajgc tzw. ,naktadki” na oryginalng klawiature, uzyskat
dostep do sekwencji kodéw PIN, za$ uzyskane w ten sposéb dane przekopiowat
na uprzednio przygotowane ,biate plastiki” zawierajace paski magnetyczne, a na-
stepnie przetamujac zabezpieczenia elektroniczne bankomatéw oraz wykorzystu-
jac odczytane w opisany powyzej sposob elektroniczne informacje, zabrat w celu
przywlaszczenia pienigdze. Natomiast kolejny sposdb dziatania sprawcy opisany
w cytowanym wyroku polegat na kopiowaniu danych, ktére nastepowato przy uzy-

ciu czytnika kart magnetycznych skonstruowanego i montowanego przy wejsciu

14 T. Paczkowski, Stownik cyberbezpieczeristwa, Katowice 2017, s. 39.
15 K. Mikotajczyk, dz. cyt, s. 108.
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do pomieszczenia z bankomatami przez oskarzonych, za$ zapisywania tych informacji
dokonywali oskarzeni postugujac sie nagrywarka. Pasek magnetyczny oryginalnej
karty ptatniczej zawiera 3 $ciezki: na pierwszej zapisane w formie jawnej jest imie
i nazwisko posiadacza karty, suma kontrolna, dane kraju i banku wydajacego karte,
na drugiej znajduje sie numer karty, data wazno$ci i kod serwisowy do prawidtowego
odczytu; trzecia Sciezka pozostaje praktycznie niewykorzystana. Do realizowania
transakcji przy uzyciu urzadzen do odczytu kart magnetycznych (terminale sklepowe
POS) i wyptaty pieniedzy w bankomatach wystarczajace sa dane zawarte na drugiej
Sciezce paska magnetycznego.

Jezeli chodzi natomiast o skimming dokonywany w punktach ustugowo-handlowych
to polega on na zeskanowaniu informacji zapisanych na pasku magnetycznym karty
ptatniczej w chwili dokonania transakcji karta przez jej posiadacza'®. Do popetnienia
przestepstwa w ten sposéb dochodzi w momencie kiedy wtasciciel karty ptatniczej
na moment traci z nig kontakt wzrokowy, np. pod pozorem weryfikacji zgodnosci
transakcji przez osobe obstugujaca terminal ptatniczy. Sytuacje takie najcze$ciej maja
miejsce w klubach nocnych, dyskotekach, barach, kiedy to wtasciciel karty ptatniczej
zajety jest zabawg, rozmowg i nie zwraca uwagi na zachowanie osoby obstugujacej
terminal. Nie mozna réwniez wykluczy¢, ze do zeskanowania informacji z karty doj-
dzie w sklepie czy tez na stacji benzynowej bagdz w kazdym innym miejscu, w ktérym
istnieje mozliwo$¢ uzycia karty platnicze;j.

Kolejna metoda stosowana przez sprawcéw majgca na celu skopiowanie danych
z kart ptatniczych polega na wykorzystaniu i zastosowaniu urzadzen wysytajacych
fale radiowe. W obecnych czasach wiekszo$¢ kart ptatniczych posiada tzw. funkcje
ptatnosci zblizeniowej, ktéra umozliwia dokonanie zaptaty za zakupiony towar czy
tez wykonana ustuge bez wpisywania numeru PIN. Karta ptatnicza z taka funkcja

wyposazona jest w niewielki chip dziatajgcy w systemie RFID'". Chip taki w karcie

16 K. Mikotajczyk, dz. cyt, s. 109.

17 RFID (ang. Radio-frequency identification) - technika, ktora wykorzystuje fale radiowe
do przesytania danych oraz zasilania elektronicznego uktadu (etykieta RFID) stanowigcego etykiete
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umieszczany jest po to, aby zapamietywa¢, a nastepnie odczytywac i przekazywacé
informacje. W momencie kiedy osoba przybliza karte do terminalu ptatniczego
na odlegto$¢ kilku centymetréw dane zapisane na karcie przesytane sg za pomoca fal
radiowych. Jak wspomniano powyzej uzytkownicy tego typu kart narazeni sa na nie-
bezpieczenstwo skopiowania danych za pomoca urzadzenia wykorzystujgcego fale
radiowe do przesytania danych (RFID). Osoba wyposazona w specjalny czytnik RFID
lub nawet telefon komérkowy z funkcja NFC'® moze skopiowac dane zawarte na karcie
platniczej bez wyjmowania jej z kieszeni. W zalezno$ci od konstrukcji tego urzadzenia
skopiowanie danych znajdujgcych sie na karcie ptatniczej moze by¢ dokonane z kilku

centymetréw, a nawet kilku metrow.

obiektu przez czytnik, w celu identyfikacji obiektu. Technika umozliwia odczyt, a czasami takze zapis
uktadu RFID. W zalezno$ci od konstrukcji umozliwia odczyt etykiet z odlegto$ci do kilkudziesieciu
centymetrow lub kilku metréw od anteny czytnika. System odczytu umozliwia identyfikacje wielu
etykiet znajdujacych sie jednoczeénie w polu odczytu. Zrédto https://pl.wikipedia.org/wiki/RFID
(27.07.2018).

8 Komunikacja bliskiego zasiegu, NFC (od ang. near-field communication) - krétkozasiegowy,
wysokoczestotliwo$ciowy, radiowy standard komunikacji pozwalajacy na bezprzewodowa wymiane
danych na odlegto$¢ do 20 centymetréw. Zrédto: https://pl.wikipedia.org/wiki/Komunikacja_
bliskiego_zasi%C4%99gu (27.07.2018).
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Rozdziat 3.
Pokrzywdzony w przestepstwie skimmingu

W tym miejscu nalezy odpowiedzie¢ sobie na pytanie kogo nalezy uznac za pokrzyw-
dzonego w przestepstwie skimmingu? Czy jest nim uzytkownik ustug ptatniczych,
czyli posiadacz rachunku bankowego czy tez dostawca ustug ptatniczych?

Zgodnie z art. 49 § 1 k.p.k pokrzywdzonym jest osoba fizyczna lub prawna, ktérej
dobro prawne zostato bezposrednio naruszone lub zagrozone przez przestepstwo'.

Z definicji zawartej w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
nr 2015/751 z dnia 29 kwietnia 2015 r,, wynika, ze transakcja ptatnicza oznacza
dziatanie zainicjowane przez ptatnika lub w jego imieniu badz tez przez odbiorce,
polegajace na transferze Srodkow pienieznych, niezaleznie od wszelkich lezgcych
u jego podstaw zobowigzan miedzy ptatnikiem a odbiorcg?’. Z zapisu tego wynika
jednoznacznie, Ze dziatanie ptatnika badz tez osoby upowaznionej przez niego i dzia-
tajacej w jego imieniu w celu dokonania transakcji ptatniczej musi by¢ §wiadome
i zgodne z jego wola.

Zasady prowadzenia dziatalno$ci bankowej reguluje miedzy innymi Ustawa z dnia
29 sierpnia 1997 Prawo bankowe?'. W my$l art. 2 cytowanej ustawy bank jest osobg
prawng utworzong zgodnie z przepisami ustaw, dziatajaca na podstawie zezwolen
uprawniajacych do wykonywania czynnos$ci bankowych obcigzajacych ryzykiem
$rodki powierzone pod jakimkolwiek tytutem zwrotnym.

Banki mogg prowadzi¢ w szczeg6lnosci nastepujace rodzaje rachunkéw bankowych:

1) rachunki rozliczeniowe, w tym biezace i pomocnicze;

19 Ustawa z dnia z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz.U.z 2017 r. poz.1904
tj.z pézn. zm.).

20 Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 2015/751 z dnia 29 kwietnia
2015 r. w sprawie optat interchange w odniesieniu do transakcji ptatniczych realizowanych
w oparciu o karte z dnia 29 kwietnia 2015 r. (Dz. Urz. UE. 1 nr 123, str. 1)

2 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz.U. z 2017 r. poz. 1876 t.j. z pdzn. zm.).
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2) rachunki lokat terminowych;

3) rachunki oszczednos$ciowe, rachunki oszczedno$ciowo-rozliczeniowe, w tym
rachunki rodzinne oraz rachunki terminowych lokat oszczedno$ciowych;

4) rachunki powiernicze.

W mysl art. 725 Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny przez umowe
rachunku bankowego bank zobowiazuje sie wzgledem posiadacza rachunku, na czas
oznaczony lub nieoznaczony, do przechowywania jego Srodkéw pienieznych oraz,
jezeli umowa tak stanowi, do przeprowadzania na jego zlecenie rozliczen pieniez-
nych?2. Natomiast na podstawie przepisu art. 726 k.c. bank moze obraca¢ czasowo
wolne $rodki pieniezne zgromadzone na rachunku bankowym z obowiazkiem ich
zwrotu w cato$ci lub w czesci na kazde zadanie, chyba ze umowa uzaleznia obowigzek
zwrotu od wypowiedzenia.

W mysl obowigzujacego orzecznictwa przyjmuje sie zatem, ze $rodki zgromadzo-
ne na rachunku bankowym stanowiag wtasno$¢ banku - (konstrukcja tzw. depozytu
nieprawidlowego), natomiast posiadacz rachunku ma roszczenie o ich zwrot?3.

Zgodnie z art. 50 ustawy Prawo bankowe, posiadacz rachunku bankowego dysponuje
swobodnie srodkami pienieznymi zgromadzonymi na rachunku. Jednakze w umowie
z bankiem moga by¢ zawarte postanowienia ograniczajgce swobode dysponowania
tymi Srodkami. Ponadto bank doktada szczegélnej starannosci w zakresie zapewnienia
bezpieczenstwa przechowywanych srodkéw pienieznych.

Dlatego tez nalezy stwierdzi¢, iz jednym z gtéwnych zadan jakie wykonuje bank
jest bezpieczne przechowywanie srodkéw pienieznych nalezacych do posiadacza
rachunku bankowego.

Inng wazng czynnoscia bedgca w gestii banku, a do ktérej jest zobowigzany przez usta-

wodawce, to wykonanie kazdej dyspozycji posiadacza rachunku bankowego na jego zadanie.

22 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U.z 2018 r. poz. 1025 t.j. z p6zZ. zm.).

23 H. Gronkiewicz-Waltz (red.), Prawo bankowe. Komentarz, Legalis
System Informacji Prawnej, http://sip.legalis.pl/document-view.
seam?documentld=mjxw62zoge3dkmbvgm3doojoobgxalrugaytcnzzg4ya (30.07.2018).
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Jednakze z tresci art. 727 k.c. wynika, Zze bank moze odmdéwi¢ wykonania zlecenia
posiadacza rachunku bankowego tylko w wypadkach przewidzianych w przepisach
szczego6lnych. Dotyczy to miedzy innymi sytuacji przewidzianej w art. 81 Ustawy
z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji, art. 890
Ustawy z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego.

Natomiast w wyroku z dnia 14 kwietnia 2003 r. Sad Najwyzszy zaznaczyl, Ze za-
pewnienie bezpieczenstwa depozytéw jest jednym z najistotniejszych obowigzkow
banku, a sposéb jego wykonywania jest najbardziej wymierng podstawa oceny jego
wiarygodno$ci. Dlatego wszelkie proby interpretacji przez banki postanowien za-
wartych w stosowanych przez nie wzorcach umownych, zmierzajace do zanizania
standardéw bezpieczenstwa powierzonych bankowi §rodkéw pienieznych, powin-
ny by¢ oceniane jako zachowania sprzeczne z dobrymi obyczajami i celem umowy
rachunku bankowego?*.

W wyroku z dnia 8 maja 1999 r. Sad Najwyzszy wskazat, iz wyptacenie przez bank
wktadu zgromadzonego na rachunku oszczedno$ciowym stwierdzonym imienng
ksiagzeczka oszczednos$ciowa osobie nieuprawnionej do odbioru wktadu nie zwalnia
bank z zobowigzania wobec posiadacza rachunku ?°.

Sad Okregowy w Warszawie w wyroku z dnia 19 grudnia 2016 r. stwierdzit, ze ry-
zyko dokonania wyptaty z rachunku bankowego do ragk osoby nieuprawnionej oraz
dokonanie rozliczenia pienieznego na podstawie dyspozycji wydanej przez osobe
nieuprawniong obciaza bank, takze w sytuacji objecia umowy rachunku bankowego
bankowo$cig internetowa?.

Jednakze uzytkownik uprawniony do korzystania z instrumentéw ptatniczych zgod-
nie z art. 42 Ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych jest obowigzany:

¢ korzystac¢ z instrumentu ptatniczego zgodnie z umowa ramowg oraz

2 Wyrok Sadu Najwyzszego - Izba Cywilna z dnia 14 kwietnia 2003 r. I CKN 308/01.
%5 Wyrok Sadu Najwyzszego - Izba Cywilna z dnia 28 maja 1999 r. [II CKN 196/98.
2 Wyrok Sadu Okregowego w Warszawie z dnia 19 grudnia 2016 .1 C 229/15.
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e zglaszac¢ niezwlocznie dostawcy lub podmiotowi wskazanemu przez dostawce
stwierdzenie utraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia
instrumentu ptatniczego lub nieuprawnionego dostepu do tego instrumentu?’.
Dlatego tez uzytkownik z chwilg otrzymania instrumentu ptatniczego podejmuje

niezbedne $rodki stuzace zapobiezeniu naruszenia indywidualnych danych uwierzytel-

niajacych, w szczegdlnosci jest obowigzany do przechowywania instrumentu ptatniczego

z zachowaniem nalezytej staranno$ci oraz nieudostepniania go osobom nieuprawnionym.
Zgodnie z art. 46 ust. 1 Ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych

w przypadku wystgpienia nieautoryzowanej transakcji ptatniczej, czyli takiej na ktorej

przeprowadzenie ptatnik nie wyrazit zgody, dostawca ptatnika niezwtocznie, nie p6zniej

jednak niz do konica dnia roboczego nastepujacego po dniu stwierdzenia wystapienia
nieautoryzowanej transakcji, ktérg zostat obcigzony rachunek ptatnika lub po dniu
otrzymania stosownego zgloszenia, zwraca ptatnikowi kwote nieautoryzowanej
transakcji ptatniczej. Nie dotyczy to przypadku, gdy dostawca ptatnika ma uzasadnione

i nalezycie udokumentowane podstawy, aby podejrzewac oszustwo i poinformuje

o tym w formie pisemnej organy powotane do Scigania przestepstw. W przypadku

gdy ptatnik korzysta z rachunku ptatniczego dostawca ptatnika przywraca obcigzony

rachunek ptatniczy do stanu jaki istniatby, gdyby nie miata miejsca nieautoryzowana
transakcja ptatnicza. Data waluty w odniesieniu do uznania rachunku ptatniczego
ptatnika nie moze by¢ pdzniejsza od daty obcigzenia tg kwota.

Zgodnie z art. 46 Ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych uzyt-
kownik jednakze musi w terminie nie p6zniej niz do 13 miesiecy od dnia obcigzenia
rachunku ptatniczego albo od dnia, w ktérym transakcja miata by¢ wykonana powia-
domi¢ dostawce o nieautoryzowane;j transakcji ptatniczej. Po tym terminie roszczenia
wygasaja. Nalezy zwrdci¢ uwage na fakt, ze to na dostawcy uzytkownika spoczywa

ciezar udowodnienia, Ze transakcja ptatnicza zostata autoryzowana.

27 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz.U.z 2017 r, poz. 2003 t.j. z p6Z. zm.).
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Ponadto jak wskazat Sad Najwyzszy w wyroku z dnia 16 stycznia 2008 r. nieza-
pewnienie posiadaczowi rachunku bankowego bezpieczenstwa jego Srodkéw pie-
nieznych znajdujacych sie na tym rachunku przez umozliwienie ich zagarniecia przez
pracownikéw banku uzasadnia odpowiedzialno$¢ banku na podstawie przepisow
o czynach niedozwolonych oraz z tytutu nienalezytego wykonania zobowigzania®.

Dlatego tez zgodzic¢ sie nalezy z pogladem, iz w razie dokonania wyptaty srodkéw
pienieznych osobie nieuprawnionej poszkodowanym bedzie bank, a nie posiadacz
danego rachunku bankowego, ktory nadal posiada¢ bedzie roszczenie wobec banku
o zwrot cato$ci zdeponowanej przez niego kwoty?.

Zwrdci¢ nalezy rdwniez uwage na sytuacje, kiedy to ptatnik bedzie ponosit odpo-
wiedzialno$¢ za nieautoryzowane transakcje ptatnicze. I tak, odpowiada w petnej
wysokosci, jezeli doprowadzit do nich umys$lnie albo w wyniku umys$lnego lub be-
dacego skutkiem razacego niedbalstwa naruszenia co najmniej jednego z cigzacych
na nim obowiazkow:.

Odpowiada réwniez za nieautoryzowane transakcje ptatnicze do wysokosci réw-
nowartos$ci w walucie polskiej 50 euro, ustalonej przy zastosowaniu kursu $redniego
oglaszanego przez NBP obowiazujacego w dniu wykonania transakcji, jezeli nieau-
toryzowana transakcja jest skutkiem:
¢ postuzenia sie utraconym przez ptatnika albo skradzionym ptatnikowi instrumen-

tem ptatniczym lub

¢ przywlaszczenia instrumentu ptatniczego.

28 Wyrok Sadu Najwyzszego - Izba Cywilna z dnia 16 stycznia 2008 r. [V CSK 380/07.

29 H. Gronkiewicz-Waltz (red.), dz. cyt.
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Rozdziat 4.
Przyktadowe przestepstwa z uzyciem kart ptatniczych

Analizujgc przepisy kodeksu karnego nalezy zaznaczy¢, iz na chwile obecng usta-
wodawca nie wprowadzit jeszcze indywidualnego przepisu penalizujacego podro-
bienie czy tez przerobienie karty ptatniczej. Dlatego tez w praktyce taka sytuacja
moze rodzi¢ problemy interpretacyjne z kwalifikacja pewnych zdarzen zwigzanych
z wykorzystaniem kart ptatniczych. Nalezy jednak zaznaczy¢, iz w orzecznictwie jak
i w doktrynie prawa karnego przyjmuje sie, Ze podrabianie, przerabianie pienigdza
bezgotéwkowego wyczerpuje znamiona przestepstwa okre§lonego w art. 310 § 1
k.k. W mysl art. 310 § 1 kk. odpowiedzialnos¢ karng ponosi ten, kto podrabia albo
przerabia polski albo obcy pieniadz, polski albo obcy znak pieniezny, ktéry zostat
ustalony jako prawny $rodek ptatniczy, jednak nie zostat jeszcze wprowadzony
do obiegu, inny srodek ptatniczy albo dokument uprawniajacy do otrzymania sumy
pienieznej albo zawierajgcy obowigzek wyptaty kapitatu, odsetek, udziatu w zyskach
albo stwierdzenie uczestnictwa w spoétce lub z pieniedzy, innego srodka ptatniczego
albo z takiego dokumentu usuwa oznake umorzenia, podlega karze pozbawienia
wolnosci na czas nie krétszy od lat 5 albo karze 25 lat pozbawienia wolnosci®®.
Czytajac tres¢ tego przepisu stwierdza sie, ze ustawodawca nie uzywa w nim wprost
okreslenia karta ptatnicza, wspomina natomiast o innym $rodku ptatniczym. Jak juz
wspomniano w niniejszym opracowaniu pojecie karty ptatniczej zostato uregulowane
w art. 4 pkt 4 Ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe oraz art. 2 pkt 15a
Ustawy z dnia 19 czerwca 2011 r. o ustugach ptatniczych, w mysl ktdrej karta ptatnicza
oznacza karte uprawniajacg do wyptaty gotéwki lub umozliwiajacg ztozenie zlecenia
platniczego za posrednictwem akceptanta lub agenta rozliczeniowego, akceptowa-

ng przez akceptanta w celu otrzymania przez niego naleznych mu $rodkéw, w tym

30 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U.z 2017 r. poz.2204 t.j. z p6zn zm.).
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karte ptatniczg w rozumieniu art. 2 pkt 15 rozporzadzenia (UE) 2015/751. Zgodnie
z cytowanym rozporzadzeniem karta ptatnicza oznacza instrument ptatniczy, ktéry
umozliwia ptatnikowi zainicjowanie transakcji karta debetowa lub kredytowa?.

Jednakze w obowigzujgcym orzecznictwie, jak i w doktrynie prawa przyjmuje sie,
ze karta ptatnicza wchodzi w zakres szeroko rozumianych innych srodkéw ptatni-
czych. Dlatego tez nalezy przyja¢, ze innym Srodkiem ptatniczym bedziemy nazywacé
przedmiot lub rzecz, ktérym mozna sie postugiwaé w okres$lony sposéb i w okreslonym
miejscu uregulowanym przez obowigzujgce przepisy zamiast pienigdza gotéwkowego
bedacego w powszechnym obiegu. Wydaje sie jednak, ze 6w przedmiot lub rzecz
wystepujacy jako inny Srodek ptatniczy musi posiadaé pewne charakterystyczne
cechy, do ktérych miedzy innymi mozna zaliczy¢:
¢ zgodno$¢ z obowigzujgcymi przepisami prawa,
¢ dostepnos¢,

e powszechnos$¢ wystepowania,
¢ mozliwo$¢ dokonania zaptaty,
¢ mozliwo$¢ dokonywania rozliczen pienieznych w formie bezgotowkowe;j.

Sad Najwyzszy w postanowieniu z dnia 7 pazdziernika 2003 r. stwierdzit, ze do ka-
tegorii Srodkéw platniczych jako przedmiotéw czynno$ci wykonawczych przestepstwa
z art. 310 § 1 k.k. mozna zaliczy¢ te tylko karty, ktére posiadajg funkcje ptatni-
cz3*%. Rowniez Sad Apelacyjny we Wroctawiu w swym wyroku wskazat, ze karta
ptatnicza spekniajgca funkcje ptatnicza nalezy do zbioru desygnatéw pojecia ,inny
$rodek ptatniczy” w rozumieniu art. 310 § 1 i 2 kk®. Srodkami ptatniczymi s3 réwniez
czeki i weksle, ktore posiadajg taka funkcje.

Zgodnie z linig obowigzujacego orzecznictwa przyjeto sie, iz biate karty magnetyczne

(tzw. ,white plastic”) z uzyskanymi i naniesionymi przez oskarzonych informacjami,

31 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2015/751 z dnia 29 kwietnia
2015 r. w sprawie optat interchange w odniesieniu do transakcji ptatniczych realizowanych
w oparciu o karte z dnia 29 kwietnia 2015 r. (Dz. Urz. UE. I nr 123, str. 1).

32 Postanowienie Sadu Najwyzszego z dnia 7 pazdziernika 2003 ., VKK 39/03.
3 Wyrok Sadu Apelacyjnego we Wroctawiu z dnia 20 listopada 2002 r., Il AKa 467/02.
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bedacymi drugg $ciezka oryginalnej karty ptatniczej, stanowia podrobione karty
ptatnicze i sa przedmiotem czynnos$ci wykonawczej typu czynu zabronionego z art.
310 § 1 kk. jako inne $rodki ptatnicze®*.

Reasumujac, w przypadku podrobienia czy tez przerobienia karty speiniajgcej
funkcje ptatnicza, zdarzenie takie bedziemy kwalifikowac¢ z art. 310 § 1 k.k. W praktyce
troche problemé6w nastreczato zakwalifikowanie sytuacji polegajacej na kradziezy
oryginalnej karty ptatniczej. W art. 278 § 5 k.k. ustawodawca méwi nam o kradziezy
energii lub karty uprawniajacej do podjecia pieniedzy z automatu bankowego, czyli
tzw. karty bankomatowej, nic nie wspomina natomiast o karcie ptatniczej. Zgodnie
z art. 115 § 9 kk. karta ptatnicza jako inny $rodek ptatniczy jest uznawana réwniez
zarzecz ruchoma lub przedmiot. Dlatego tez z tego tytutu w praktyce bardzo czesto
mozna byto sie spotka¢ z kwalifikacjg takiego zdarzenia z art. 278 § 1 k.k. czy tez
nawet z art. 119 § 1 k.w. Takie podejscie wydaje sie by¢ jednak btedne. Sad Najwyz-
szy w postanowieniu z dnia 15 czerwca 2016 r. zaznaczyl, Zze majac na uwadze tres¢
art. 278 § 5 k.k. nalezy stwierdzi¢, ze penalizuje on kradziez ,karty uprawniajgcej
do podjecia pieniedzy z automatu bankowego”, niezaleznie od tego, jaki charakter
ma owa karta, jezeli tylko umozliwia ona dokonanie takiej wyptaty oraz niezaleznie
od kwoty, jaka mozna nig pobra¢ w automacie®. Réwniez Sad Rejonowy dla miasta
stotecznego Warszawy w swym wyroku z dnia 3 grudnia 2014 r. stwierdzit, ze przed-
miotem przestepstwa kradziezy karty uprawniajacej do podjecia pieniedzy z automatu
bankowego z art. 278 § 5 k.k. jest nie tylko karta bankomatowa, ale réwniez karta
ptatnicza oraz karta kredytowa®®. Dlatego tez w przypadku kradziez oryginalnej karty
platniczej, zdarzenie to nalezy takze zakwalifikowa¢ z art. 278 § 5 k.k.

Natomiast dokonanie ptatnos$ci oryginalng kartg ptatnicza w formie tzw. ptatnosci

zblizeniowej przez osobe nieuprawniong, ktéra weszta w posiadanie karty wbrew woli

3% Wyrok Sadu Apelacyjnego we Wroctawiu z dnia 11 lipca 2008 r,, Il AKa 143/08.
% Postanowienie Sadu Najwyzszego z dnia 15 czerwca 2016 r., Sygn. akt [l KK 129/16.
3 Wyrok Sadu Rejonowego dla miasta stotecznego Warszawy z dnia 3 grudnia 2014 r. IVK 1142/12.
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jej wiasciciela, stanowi przestepstwo kradziezy z wtamaniem art. 279 § 1 k.k.*” Jak
stwierdzit Sad Najwyzszy w cytowanym wyroku z 22 marca 2017 r. przyblizenie
karty ptatniczej do terminala skutkuje przedostaniem sie do rachunku bankowego
wtasciciela karty, dochodzi zatem do przetamania bariery elektronicznej w systemie
bankowej ptatnosci bezgotéwkowej. Rdwniez postuzenie sie oryginalng kartg ptatnicza
wbrew woli jej wtasciciela i dokonanie transakcji poprzez wpisanie przez sprawce
kodu PIN bedziemy kwalifikowac¢ jako kradziez z wltamaniem z art. 279 § 1 k.k.38
Natomiast zgodnie z obowigzujacym orzecznictwem funkcji ptatniczej nie spetnia
karta bankomatowa sensu stricto, poniewaz jak stusznie zauwazono, wybieranie tylko
pieniedzy z bankomatu nie stanowi zadnej formy rozliczen pienieznych. Jak stwier-
dzit Sad Apelacyjny we Wroctawiu w wyroku z dnia 11 lipca 2008 r., karta stuzaca
wylgcznie do wyptaty gotéwki nie jest sSrodkiem ptatniczym, poniewaz nie spetnia
jednej z jego podstawowych funkcji jaka jest zdolno$¢ do zwolnienia ze zobowigzan
pienieznych*®. Zdaniem R. Kedziory, karty bankomatowe sensu stricto, tj. bez funkcji
platniczych, nalezy traktowac jako dokument uprawniajacy do otrzymania sumy
pienieznej i w konsekwencji jako przedmiot przestepstwa przeciwko wiarygodnosci
dokumentow*. Z tego tez tytutu karty bankomatowej nie mozna zaliczy¢ do innych
$rodkéw ptatniczych. Dlatego tez w przypadku podrobienia czy tez przerobienia karty
bankomatowej nie posiadajgcej zdolnosci ptatniczej, zdarzenia takiego nie bedziemy
mogli zakwalifikowa¢ z art. 310 § 1 k.k,, tylko zgodnie z przyjeta linig orzecznictwa
zart. 270 § 1 kk. Natomiast wej$cie przez osobe nieuprawniong w posiadanie orygi-
nalnej karty bankomatowej, wbrew woli jej wtasciciela, bedzie stanowi¢ przestepstwo

kradziezy okreslone w art. 278 § 5 k.k.

37 Wyrok Sadu Najwyzszego - Izba Karna z dnia 22 marca 2017 r,, Il KK 349/16.
38 Postanowienie Sadu Najwyzszego z dnia 2 lutego 2014 r., IV KK 42/14.
39 Wyrok Sadu Apelacyjnego we Wroctawiu z dnia 11 lipca 2008 r,, I AKa 143/08.

%0 R.Kedziora, Charakter prawny kart ptatniczych w prawie karnym, Prokuratura i Prawo nr 12,
Warszawa 2011, s. 61.
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Natomiast w przypadku kradziezy tylko samych danych znajdujacych sie na pa-
sku magnetycznym karty bankomatowej, jak pokazuje to praktyka zdarzenie takie
kwalifikowano z art. 267 § 1 k.k.

W art. 310 § 2 kk. ustawodawca wskazat, ze odpowiedzialno$¢ karna ponosi ten
kto pieniadz, inny $rodek ptatniczy lub znak pieniezny albo dokument okreslone w § 1
puszcza w obieg albo go w takim celu przyjmuje, przechowuje, przewozi, przenosi,
przesyta albo pomaga do jego zbycia lub ukrycia.

Analizujac art. 310 k.k. nalezy rowniez zwréci¢ uwage na § 4, w ktérym to usta-
wodawca wskazal, iz przygotowanie sie sprawcy podejmowane w celu dokonania
przestepstw okreslonych w § 1 lub 2 tegoz artykutu jest karalne. Przygotowanie
do fatszerstwa skimmingu moze polega¢ miedzy innymi na posiadaniu przez sprawce
czystych biatych kart, tzw. ,biatego plastiku”, zapiséw z zawartosSci paskow ma-
gnetycznych czy tez posiadaniu kart ptatniczych bankéw, z ktédrymi nie podpisano
umowy. W jednym z wyrokéw z dnia 8 grudnia 2016 r. Sad Apelacyjny w Krakowie
stwierdzil, ze zamontowanie na bankomacie urzadzenia kopiujacego zapis paska
magnetycznego oryginalnych kart ptatniczych oraz urzadzenia nagrywajacego
kombinacje klawiszy wybieranych na klawiaturze bankomatu podczas wpisywania
numeru PIN, jak réwniez obserwowanie bankomatu, dajacego dostep do sekwencji
kodéw PIN i danych identyfikujacych karty ptatnicze powinno zosta¢ zakwalifikowane
jako przygotowanie do podrobienia srodkéw ptatniczych w postaci kart ptatniczych,
a nie jako usitowanie popetienia takiego przestepstwa*!.

W sytuacji natomiast, gdy sprawca postuguje sie podrobiong badz przerobiona
kartg ptatnicza wprowadzajac tym samym w btad lub wyzyskujac btad innej osoby,
Ze jest osobg uprawniong do dysponowania i postugiwania sie kartg, bedziemy
mieli do czynienia réwniez z przestepstwem oszustwa okreslonego w art. 286 § 1
k.k. W tym przypadku zachowanie takie nalezy zakwalifikowa¢ z 310 § 1 k.k. i art.
286§ 1kk wzw.zart. 11 § 2 kk.

“1 Wyrok Sadu Apelacyjnego w Krakowie - Il Wydziat Karny z dnia 8 grudnia 2016 r. Il AKa 216/16.
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Podsumowujac rozwazania zwigzane z aspektami karnoprawnymi przestepstwa
skimmingu nalezy podkresli¢, iz analiza wyrokéw sagdowych pokazuje, Ze stosuja
one kumulatywna kwalifikacje prawng tego przestepstwa. W zaleznos$ci od wysta-
pienia opisanych powyzej zachowan sprawcéw, mozna spotka¢ sie miedzy innymi
z nastepujgcymi kwalifikacjami:

- art.310§1kk.iart. 286§ 1 kk. wzw.zart. 11 § 1 kk,

- art.310§2kk.iart. 286§ 1 kk. wzw.zart. 11 § 1 kk,

- art.310§1kk.iart.279§ 1 kk. wzw.zart. 11 § 1 kk,

- art.310§1kk.iart. 287§ 1 kk. wzw.zart. 11 § 1 kk,

- art.267§2kk.iart.278§ 1 kk.art. 279 § 1 kk.iart. 286 § 1 kk. (lub art. 287 § 1
kk)wzw.zart. 11 § 1 kk,

- art. 310 § 1 kk.iart. 310 § 2 kk. art. 286 § 1 kk.iart. 270 § 1 kk. w zw. z art.

11§ 1.
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