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Wstep

Publikacja przybliza zagadnienie biatego wywiadu. W ostatnich latach mozna zauwazy¢
bardzo dynamiczny rozwoj tej dziedziny. Przedstawione zostaty metody poszukiwa-
nia, gromadzenia i zarzadzania informacjami, ich Zrédta, analiza oraz przeznaczenie.

Czesto informacje dostarczane przez $rodki masowego przekazu zapewniajg
okreslong wiedze, ktéra, co istotne, zostata podana w komunikatywnej i odpowiednio
opracowanej formie. Umozliwia to bardzo szybkie i sprawne zapoznanie sie z kon-
tekstem spotecznym, kulturowym, historycznym oraz religijnym konkretnej sytuacji,
co znacznie zwieksza szanse na uzyskanie trafnej i petniejszej odpowiedzi podczas

dalszych dziatann wywiadowczych prowadzonych innymi $rodkami.
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Rozdziat 1.
Pojecie i geneza biatego wywiadu

Ze wzgledu na sposéb pozyskiwania informacji, a takze sam typ informacji, jakimi

interesuje sie wywiadowca mozemy wyrdznic:

« wywiad bialy - polega na pozyskiwaniu informacji w sposéb zupetnie jawny i tym
samym nie dotyczy informacji objetych jakgkolwiek klauzula tajnosci i innych
danych chronionych w odmienny sposéb,

« wywiad czarny - bedacy przeciwienstwem wywiadu biatego, zwykle okreslamy
go jako szpiegostwo, ktorego celem jest pozyskanie informacji chronionych prawnie
(a co za tym idzie zwykle zabezpieczanych w rézny sposo6b). Do ich zdobycia wy-
korzystuje sie dowolne $rodki i metody, zwykle nielegalne lub noszace znamiona
przestepstwal.

Biaty wywiad, najog6lniej ujmujac, jest metoda pozyskiwania i analizy informacji
pochodzacych z otwartych, ogélnodostepnych zZrodet?. Okreslany jest on rowniez, jako
forma pracy wywiadowczej, polegajaca na gromadzeniu informacji pochodzacych
z ogolnie dostepnych zrédet, wykorzystywana zaréwno w wywiadzie panstwowym,
jak i gospodarczym?.

Z kolei wedtug J. Lareckiego bialy wywiad to metoda pracy wywiadowczej, pole-
gajaca na studiowaniu i analizie zagranicznych materiatéw publikowanych oficjal-
nie lub og6lnie dostepnych. Naleza do nich gtéwnie prasa codzienna i periodyczna
(polityczna, techniczna, biznesowa), dokumentacja i sprawozdania z dziatalnosci
i zamierzen rzadoéw (o$wiadczenia premiera i ministrow), partii rzadzacych i opo-

zycyjnych, specjalistycznych kongreséw oraz prac parlamentarnych (np. wystapien

1 J. Wéjcik, Wywiad i kontrwywiad gospodarczy, Wszechnica Polska Szkota Wyzsza w Warszawie, 2018
https://wszechnicapolska.edu.pl/dokumenty /wydawnictwo/2018/2018-wywiad-i-kontrwywiad-
gospodarczy.pdf.

2 K. Liedel, T. Serafin, Otwarte Zrédta informacji w dziatalnosci wywiadowczej, Warszawa 2011, s. 57-74.

3 https://www.wirtualnemedia.pl/slownik/bialy-wywiad.
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i interpelacji postéw, stenograméw z prac komisji sejmowych), ponadto wnioski
patentowe, audycje radiowe i telewizyjne, Internet, otwarte bazy danych, geoinfor-
macja i wiele innych ogélnodostepnych zrédet. Ta forma wywiadu zwana jest réwniez
wywiadem bezagenturalnym, publicznym, jawnym, pasywnym badz monitoringiem
jawnych zrdédet informacji*.

Zdaniem B. Sienkiewicza zadaniem biatego wywiadu jest legalne zdobywanie
informacji z przestrzeni publicznej i przetwarzanie ich w sposéb dajacy pionom
operacyjnym wywiadu mozliwo$¢ reakcji w sytuacjach tego wymagajacych®.

Istotg biatego wywiadu jest wiec, by informacje pozyskiwane przez osoby zajmujace
sie nim nie stanowity tajemnicy w rozumieniu prawa. Z punktu widzenia stuzb wy-
wiadowczych biaty wywiad posiada jedna zalete nie do przecenienia: ryzyko wykrycia
zbierania informacji przez kontrwywiad i konsekwencje z tym zwigzane sg znikome.

Dlatego tez metoda ta byta szeroko wykorzystywana przez zachodnie stuzby
wywiadowcze w panstwach totalitarnych, gdzie bezposrednie zbieranie informacji
mogto by¢ potaczone z zagrozeniem dla zdrowia, a nawet zycia. Przypadek Korei
Poéhnocnej pokazuje, ze problem ten jest wcigz aktualny. Stworzenie i koordynacja
nawet najszczuplejszej siatki opartej na tajnych wspoétpracownikach w warunkach
permanentnej kontroli i inwigilacji obywateli jest zadaniem niezwykle trudnym,
czasochtonnym i kosztownymo®. Dlatego wtasnie stuzby wywiadowcze koncentrujg sie
na informacjach pozyskiwanych od uciekinieréw, turystéw lub wyszukuja informacje

w oficjalnych mediach rezimu.

Za pierwsze przyktady biatego wywiadu juz w starozytnosci mozemy uznac relacje

kupcow i podréznikéw, gromadzone i czesto zapisywane na dworach panujacych.

* . Larecki, Wielki leksykon stuzb specjalnych $wiata: organizacje wywiadu, kontrwywiadu i policji
politycznych swiata, terminologia profesjonalna i Zargon operacyjny, Warszawa 2007, s. 749-750.

5 B. Sienkiewicz, Historia pewnego ztudzenia, ,Przeglad Bezpieczenstwa Wewnetrznego” Wydanie
Specjalne, s. 52.

¢ B. Sarmak Wykorzystanie otwartych Zrédet informacji w dziatalnosci wywiadowczej, Przeglad
Bezpieczenstwa Wewnetrznego 12/15, s. 263.
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Niestety informacje gromadzone w ten sposdb byty zwykle znaczaco ,wzbogacone”

fantazja opowiadajacego.

Kolejnym waznym etapem w rozwoju biatego wywiadu byto pojawienie sie dru-
ku. Istotng wiedze i informacje naukowe oraz opisy technologii rozpowszechniano
w formie ksigzkowej po catej Europie, a wraz z pojawieniem sie gazet informacje
te stawaly sie coraz bardziej aktualne (cho¢ nie zawsze rzetelne) i dotyczace bieza-
cych wydarzen politycznych i gospodarczych.

Szczego6lnie gromadzenie i wykorzystanie informacji jawnych upowszechnito sie
przed i w trakcie Il wojny Swiatowej. Oczywiscie wszystkie strony konfliktu gromadzity
wszelkie informacje zawarte w publikacjach i gazetach dla potrzeb wywiadowczych.

Bardzo zajmujace sa dwa przypadki wykorzystania biatego wywiadu dla celow
militarnych zwiazanych z Niemcami:
¢ w trakcie Anschlussu (zajecia) Austrii hitlerowcom brakowato wojskowych, precy-

zyjnych map tych terendw, wykorzystali wiec doktadne przewodniki turystyczne,

opracowane przez wydawnictwo Karla Baedekera. Tak wiec informacje zebrane
pierwotnie dla celéw turystycznych moga zosta¢ wykorzystane do celéw militar-
nych,

« 7z kolei naukowcy amerykanscy uznali nagte znikniecie w przedwojennych Niemczech
publikacji naukowych na temat fizyki atomowej za wazny sygnal, ze hitlerowcy
zaczynaja prace nad budowg bomby atomowej. Kolejnym sygnatem po zajeciu
Czechostowacji byto zaprzestanie eksportu uranu z tamtejszych fabryk. Tak wiec
nie tylko dostepne publikacje mogg stanowi¢ zZroédto informacji, ale rowniez nagte

ich znikniecie z obiegu publicznego stanowi istotng informacje’.

Warto rowniez wspomnie¢, ze w okresie przed ladowaniem w Normandii alianci

zbierali wszystkie dostepne kartki pocztowe z widokami tamtejszego wybrzeza.

7 1. Stein, Tajne kopalnie uranu na Slgsku, https://www.focus.pl/artykul /swego-nie-znacie-tajemnice-
uranu-ze-slaska oraz K. Jasinski Czy III Rzesza posiadata bron atomowa? https://www.rp.pl/Rzecz-
o-historii/308189910-Czy-I1I-Rzesza-posiadala-bron-atomowa.html.
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Wykorzystano je pdzniej w trakcie przygotowan do ladowania, jako materiat do przy-
gotowania makiety terenu.

W programie wyemitowanym przez Discovery Channel o amerykanskich samo-
lotach szpiegowskich Lockheed SR-71 Blackbird jeden z inzynieréw projektu przy-
znal, ze znaczace problemy w projektowaniu samolotu udato sie rozwigza¢ dzieki

algorytmowi matematycznemu opublikowanemu w rosyjskiej publikacji naukowe;j.
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Rozdziat 2.
Wspotczesne zrodta informacji

W ostatnich latach jeste$my codziennie wrecz ,zalewani” przez media ogromna iloscig

informacji. Warto przy tym zauwazyg¢, ze tylko niewielu z nas zastanawia sie nad ich

wartoscig i wiarygodnos$cig. Wymagatoby to bowiem poswiecenia dodatkowego czasu
na ich weryfikacje. Dlatego czesto przekonujemy sie, ze to, czego dowiedzieliSmy sie

w mediach jednego dnia, juz nazajutrz zostaje odwotane lub okazuje sie stanowi¢

~fake news”8. Dlatego tak wazna jest ocena wiarygodnosci dostarczanych informacji.
M. Grabowski i A. Zajac podaja nastepujgce kryteria, jakie powinna speinia¢ pra-

widtowo dostarczana informacja:

o efektywnosc¢ (effectiveness) — zapewnienie informacji istotnej, stosownej i uzy-
tecznej oraz dostarczenia jej na czas w poprawnej i spéjnej formie,

o wydajnos¢ (efficiency) - dostarczenie informacji, wykorzystujac dostepne zasoby
w sposéb optymalny (ekonomiczny),

* poufnosc (confidentiality) - dotyczy ochrony informacji przed nieuzasadnionym
ujawnieniem i uzyciem,

« integralnosc¢ (integrity) - dotyczy doktadnosci i kompletno$ci informacji oraz jej
poprawnosci w odniesieniu do oczekiwan,

o dostepnosc¢ (availability) - sprawia, ze informacja jest dostepna dla okreslonego
procesu, uwzgledniajac réwniez aspekt czasowy (teraz i w przysztosci). Dotyczy
réwniez ochrony koniecznych zasobdw i przypisanych im cech i funkgji,

e zgodnos¢ (compliance) - uwzglednia wymagania narzucone na organizacje przez
podmioty zewnetrzne, prawo, rozporzadzenia, umowy oraz okre$§lone wymagania

i polityki wewnetrzne,

8 Termin fake news to neologizm w jezyku angielskim dostownie znaczacy fatszywe wiadomosci.
Odnosi sie on do informacji, ktére nie maja pokrycia w rzeczywistosci, jednak mimo
to sg przedstawiane jako prawdziwe w wiadomosciach badz portalach spotecznosciowych. Fake
news - podstawy https://publicrelations.pl/fake-news-podstawy/.
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wiarygodnos$c¢ (reliability) - ma na celu zapewnienie odpowiedniej informacji
odbiorcy po to, aby ten mégl prawidtowo jg wykorzystac®.

Stopien spetniania wymienionych kryteriow stanowi przestanke do oceny war-

tosci pozyskanych informacji. Szczegélng uwage nalezy przy tym zwrocié na wiary-

godnos¢, bo nalezy sie zawsze liczy¢ z mozliwoscia falszywej albo spreparowane;j,

tendencyjnej informacji.

Aby dokona¢ wtasciwej oceny warto$ci informacji zdaniem W. Filipkowskiego

nalezy zwrocié uwage na nastepujace przestanki:

czas ukazania sie informacji, forme jej podania, nastepstwo w czasie, okoliczno$ci
ukazania sie,

miejsce ukazania sie informacji, odlegtos¢ od miejsca zdarzenia, kontekst geopo-
lityczny i kulturowy,

publikator - jego dotychczasowa dziatalno$¢, stronniczo$¢, prawdziwosé/rzetel-
no$¢ informacji.

w przypadku autora - dotychczasowg dziatalno$¢, sympatie polityczne, prawdzi-
wos¢/rzetelnos¢ informacji,

zrédto informacji, na ktére powotuje sie autor, oficjalne/nieoficjalne, dotychcza-
sowa wiarygodnos¢ jego publikacji,

tre$¢ informacji, uzywane pojecia, terminy, zwroty, regionalizmy, sposéb formu-
towania tez, kompletno$¢ tez, argumentacje, weryfikowalno$¢ danych?'®.

Wedtug W. Filipkowskiego otwarte Zrédta informacji nalezy podzieli¢ w naste-

pujacy sposob:

- media tradycyjne - to agencje prasowe, gazety i czasopisma (dzienniki, tygodniki,

miesieczniki), ksigzki, radio (krajowe i lokalne), przekazy telewizyjne (miedzy-

narodowe, regionalne, narodowe i lokalne). Oprécz podawania samych faktow

9

M. Grabowski, A. Zajac, Dane, informacja, wiedza - préba definicji, publ. Katedry Informatyki
Akademii Ekonomicznej w Krakowie, Zeszyty Naukowe 2009 nr 798, s. 99-116.

10 W. Filipkowski, Wybrane kwestie zwigzane z tzw. biatym wywiadem, prezentacja Wydziatu Prawa

Uniwersytetu w Bialymstoku https://www.slideshare.net/wofi/wybrane-kwestie-zwizane-z-tzw-
biaym-wywiadem.
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(danych) zrédto to zawiera publicystyke, analizy i §ledztwa dziennikarskie, wy-
wiady ze specjalistami lub decydentami politycznymi, czyli autorski komentarz
do tych danych,

Internet (media elektroniczne) - w tym przypadku zZrédtami otwartymi sg m.in.
portale agencji informacyjnych miedzynarodowych i regionalnych czy krajowych,
strony czasopism i gazet zawierajgce wiadomo$¢, ktore czesto znajda sie w kolejnym
wydaniu, blogi os6b prywatnych i politykéw (w tym rootblogi — blogi tematyczne,
gtownie technologiczne), powszechne i specjalistyczne fora dyskusyjne, portale
spotecznos$ciowe i specjalistyczne, strony internetowe 0s6b fizycznych, oséb
prawnych (panstwowych i prywatnych) i organizacji pozarzadowych,

ustugi komercyjne w zakresie dostarczana danych i informacji to branza, ktéra
w ostatnich latach bardzo szybko sie rozwija. W chwili obecnej istnieja podmioty
gospodarcze, ktére za wynagrodzeniem (lub w ramach abonamentu) przygoto-
wuja sprofilowanie raporty dla swoich uzytkownikéw, przeprowadzaja analizy,
zbieraja literature itp. Dotyczy to czasami takze dostepu do prowadzonych przez
nie baz danych,

inne ustugi w zakresie dostarczania danych i informacji to zwykle ustugi
niekomercyjne. Niektore organizacje, stowarzyszenia, instytuty naukowe lub
agencje prasowe oferuje dostep do swoich serwiséw i baz danych za darmo lub
wymagajg rejestracji,

literatura niszowa (grey literature) s to opracowania dostepne, ale tylko poprzez
jakie$ wyspecjalizowane kanaty, lokalne zrédta lub kontakty osobiste. Do tej grupy
naleza dokumenty, opracowania i rejestry prowadzone przez organizacje panstwo-
we, samorzadowe i pozarzagdowe, materiaty edukacyjne, wewnetrzne dokumenty

podmiotéw gospodarczych (raporty, wyniki audytu), dysertacje, ziny*!, ulotki, itp.,

1

=

Zin, fanzin (skrét od ang. fan magazine) - rodzaj nieprofesjonalnego pisma tworzonego przez
osobe badz grupe oséb - mito$nikéw jakiegos$ tematum, Wikipedia https://pl.wikipedia.org/wiki/
Zin_(czasopismo).
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- eksperci, naukowcy lub uczestnicy wydarzen. Informacje i osady mogg zosta¢
zebrane na podstawie rozmowy, wywiadu. Problemem jest jedynie ich znalezienie
i wytuskanie z catego spoteczenistwa lub grupy oséb,

- warto wymienic rowniez komercyjne ustugi w zakresie zdjec¢ lotniczych i sate-
litarnych, ktére mogg obecnie dostarczy¢ wiele bardzo szczegétowych informacji

o obiektach i firmach?2.

Zrédtem informacji moga by¢ krajowe i zagraniczne media (telewizja, radio, pra-
sa), serwisy informacyjne, ogélnodostepne bazy danych, platformy handlowe, serwisy
internetowe, portale spoteczno$ciowe, btogi i fora dyskusyjne, mapy elektroniczne
i papierowe, biuletyny gospodarcze. Mogg to by¢ takze metadane!?, pozwalajace

na zidentyfikowanie obiektu cyfrowego (np. zdjecia, filmu).

12 'W. Filipkowski, dz. cyt.

13 Metadane to inaczej ,dane o danych” lub tez ,informacja o informacji”. Sg to okreslenia
umozliwiajace wyszukanie pozadanej informacji wraz z odpowiedzia, w jakiej relacji pozostaje ona
do innych informacji. Opisujac, wiec zbiory danych przestrzennych powinny zawiera¢ informacje
o rodzaju obiektéw, ich potozeniu, pochodzeniu a takze dotyczace ich szczeg6étowosci, standardow;,
praw wtasno$ci i praw autorskich, cen jak réwniez sposobach uzyskania dostepu do danych oraz
warunkach uzycia ich w okre$lonym celu. Najczestszym podawanym przyktadem metadanych jest
katalog biblioteczny. Encyklopedia zarzqdzania, https://mfiles.pl/pl/index.php/Metadane.
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Rozdziat 3.
Poszukiwanie informacji w Internecie

Aktualnie problemem stat sie wzrost ilo$ci generowanych danych i informacji w sto-
sunku do mozliwo$ci ich analizowania - poszukiwania miedzy nimi relacji, powigzan,
hierarchii itp. Tymczasem dopiero analiza informacji, umieszczenie jej w szerszym
konteks$cie, warto$¢ dodana czy dodatkowe wyjasnienia, przeistaczajg ja w rzetelng
wiedze, pozwalaja wycigga¢ wnioski, budowaé prognozy, wreszcie podejmowac
optymalne decyzje, tak by stuzy¢ réznym grupom w realizacji okreslonych celéw.
W procesie wytawiania, selekgcji i analizy informacji uczestniczy wiele grup zawo-
dowych - archiwisci, dziennikarze, naukowcy, ale nie do przecenienia jest w tym
zakresie rola bibliotekarzy-infobrokeréw, ktérych dziatania szczegélnie koncentruja
sie na doskonaleniu umiejetnos$ci, metod i narzedzi w tym zakresie'.

Marshall McLuhan, filozof, literaturoznawca i socjolog napisat o ,globalnej wio-
sce”, ktéra miata narodzi¢ sie wraz z kresem kultury druku i uformowaniem sie kultury
opartej na mediach elektronicznych i masowej komunikacji. Chociaz umiejetnos$é
czytania wcigz jest nam potrzebna, to opisujac ,globalng wioske”, McLuhan trafnie
- juz w latach 60 - przewidziat cechy komunikacji w Internecie. Dzisiaj termin glo-
balna wioska jest najcze$ciej uzywany w formie metaforycznej do opisania Internetu
i World Wide Web. Internet globalizuje komunikacje, pozwalajac uzytkownikom
z calego $wiata komunikowac sie ze sobg*®.

Zjawisko to doprowadzito w konsekwencji rdwniez do zmiany stereotypu klasycz-
nego wywiadowcy. Nie jest to juz opalony James Bond z Waltherem PPK w dtoni, ale

blady okularnik z laptopem pod pacha. Podobnie stwierdzit generat Samuel Vaughan

14 M. Staporek, Bibliotekarz - pracownik stuzb sledczych CIA, Biuletyn EBIB, Czy w bibliotece mozna sie
nudzi¢? nr 2 (164)7 2016, http://ebibojs.pl/index.php/ebib/issue/view/25.

5 B. Chacinski, Marshall McLuhan dzis https://www.polityka.pl/tygodnikpolityka/
kultura/1517802,1,marshall-mcluhan-dzis.read.
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Wilson - byty dyrektor Defense Intelligence Agency (USA) moéwiac, ze: ,,dziewiec-
dziesigt procent informacji wywiadowczych pochodzi z otwartych Zrédet. Pozostate
dziesie¢, ktore uzyskuje sie w sposdb bardziej widowiskowy, z utajnionych. Praw-
dziwym bohaterem pracy wywiadowczej jest Sherlock Holmes, a nie James Bond”?®.

W tym kontekscie pojawia sie pojecie infobrokera. Infobroker to osoba zajmujgca
sie poszukiwaniem réznego rodzaju informacji i analizg zebranych danych. ,Broker
informacji jest specjalista posredniczacym w udzielaniu wszelkiego rodzaju infor-
macji. Zadaniem infobrokera jest wypreparowanie, wytuskanie pewnego podzbioru
informacji, okreslonego przez zlecony temat. Informacja przez niego dostarczona
musi by¢ nie tylko relewantna, powinna réwniez by¢ akredytowana, gwarantowana”'’.

Pojecie ,infobrokeringu” wywodzi sie z marketingu i jest czesto utozsamiane
z biatym wywiadem: ,to pozyskiwanie informacji wytacznie z ogélnodostepnych
zrodet. Do wykorzystywanych zrédet zaliczane sg $rodki masowego przekazu, ale
takze ogdlnie dostepne rejestry, wymagane prawem i udostepniane przez przedsie-
biorstwa czy urzedy dokumenty, ogtoszenia i postanowienia sgdowe, wydawnictwa
marketingowe oraz analizy produktdéw. Zadaniem infobrokera jest dotarcie do moz-
liwie wszystkich zrédet informacji, uporzadkowanie danych, usystematyzowanie
ich wedtug okreslonego klucza, poréwnanie i zestawienie w obiektywny spos6b”?8.

Bardzo zblizonym zakresem dziatania do infobrokera charakteryzuje sie researcher,
ktory rowniez zajmuje sie poszukiwaniem informacji. Przyktadowo pomocny moze
on by¢ w pracy dziennikarzy, reportazystow itd. Taka osoba przeczesuje archiwa, do-
stepne zrédta i szuka wszystkiego, co mozna tylko znalez¢ na dany temat. OczywisScie

sprawdza tez wiarygodnos¢ zZrddet i filtruje te informacje. Zdarza sie, Ze osoby na tym

16 K. Tylutki, Informacja masowego razenia - OSINT w dziatalnosci wywiadowczej, Przeglad
Bezpieczenistwa Wewnetrznego 19/18, s. 175.

17 E. Nowak, Broker informacji - odpowiedZ na zapotrzebowanie XXI wieku, Zagadnienia Informacji
Naukowej nr 1 (87), s. 53.

18 S. Cisek, Wywiad biznesowy / biaty wywiad / OSINT/wywiad jawnoZrédtowy, http://sabinacisek.
blogspot.com/2015/12 /ciecierski-marek-2009.html.
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stanowisku pracuja w archiwum i w razie potrzeb wyszukuja wszelkich dostepnych
dokumentéw w zakresie, o jaki sg proszeni®.

Oprocz standardowego zakresu informacji, zapytanie skierowane do Google,
odpowiednio sformutowane, pozwala réwniez na wyszukiwanie stron usunietych
i archiwalnych, odtwarzanie struktury witryny internetowej lub struktury sieci
wewnetrznej, dostep do parametréw konfiguracyjnych serwerdw, pozyskiwanie
informacji celowo zabezpieczonych przed dostepem do nich (ang. paywall - ,hasta”),
pozyskanie nazw uzytkownikéw i haset, ich numeréw identyfikacyjnych (np. nume-
réow kart ptatniczych, numeréw PESEL) oraz dostep do parametréw konfiguracyjnych
urzadzen (serwerdw, kamer, routeréw i innych) w celu przejecia nad nimi kontroli.
Te dziatania okre$la sie w literaturze przedmiotu jako Google Hacking (GH), Google

Dorks (GD) lub (rzadziej) - Google Scanning (GS) badz Engine Hacking (EH)%.

3.1. Kryteria oceny strony internetowej

Bazujac na dostepnej literaturze mozna wyrdznic trzy podstawowe metody stuzace

do uzyskiwania opinii o jakosci i uzytecznosci serwisu. Wedtug Pawta Ziemby i Ma-

teusza Piwowarskiego sg to metody:

* oceny eksperckiej - ktéra polega na uzyskiwaniu ocen od grupy badz pojedynczego
eksperta badajacego serwis,

 analizy $ladéw uzytkownikéw - badane jest tutaj zachowanie uzytkownika podczas
pracy z witryng internetowa,

e przeprowadzania wywiad6w i ankiet - to najpopularniejsza metoda stosowana
do oceny ogélnej, jakosci serwiséw internetowych. Wywiady przeprowadzane

z uzytkownikiem pozwalaja uzyskac jego opinie na temat witryny i jej wybranych

1

©°

S. Cisek, Prosze zwrdci¢ uwage na nie do korica ustalong terminologie, Instytut Informacji Naukowej
i Bibliotekoznawstwa WZiKS U] https://www.slideshare.net/sabinacisek/infobrokering-osint-
wywiad-gospodarczy.

2

S

D. Mider, J. Garlicki, W. Mincewicz, Pozyskiwanie informacji z Internetu metodq Google Hacking

- biaty, szary czy czarny wywiad? Przeglad Bezpieczenstwa Wewnetrznego 20/19 https://www.
google.com/search?client=opera&q=D.+Mider+]an+Garlicki+Wojciech+Mincewicz+Pozyskiwanie+in
formacji&sourceid=opera&ie=UTF-8&o0e=UTF-8.
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kryteriéw, jako$ci. Metoda ankietowa pozwala w prostszy sposéb otrzymac oceny
poszczegolnych kryteriéw jakosciowych, ze wzgledu na przejrzysto$¢ struktury
ankiety i mozliwo$¢ wcze$niejszego zaplanowania jej elementéw. Jej wada jest
trudnos¢ z ustaleniem prawidtowego (reprezentatywnego) panelu respondentéw?..
W oparciu o dostepna literature tematu ponizej przedstawiono przyktadowe
kryteria oceny stron internetowych.
1. Kto prowadzi witryne?
. Jaki to jest rodzaj wykorzystywanej domeny (np.:.mil,.gov,.com,.edu)?

a
b. Czy zawartos¢ tematycznie odpowiada domenie?

g

Czy jest to strona osobista/prywatna?

o

. Kto jest autorem/redaktorem? Czy jest cytowany przez innych?

e. Kto jest autorem szaty graficznej strony?

s}

Kto jest wtascicielem wykorzystywanego serwera?
g. Czy te dane sg porownywalne/niesprzeczne/dopetniajgce?
h. Co inni piszg o autorze, stronie internetowej, hoscie???
2. Jakie tresci zawiera witryna?
a. Czy materiat, ktory jest publikowany moze by¢ wiarygodny?
b. Czy zawiera zrédlo cytowania danych/informacji? Linki? Daty?
c. Czy zawartos$¢ strony zmieniata sie w czasie?
d. Kto dokonywat zmian w tresci lub usuwat materiaty?
e. Kto ma uprawnienia do redagowania tresci?
3. Gdzie fizycznie sie znajduje serwer?

a. Skad pochodzita informacja?

21 P, Ziemba, M. Piwowarski, Metody oceny jakosci portali internetowych, Polskie Stowarzyszenie
Zarzadzania Wiedza, Seria: Studia i Materiaty, nr 27, 2010, http://www.pszw.edu.pl/images/
publikacje/t027_pszw_2010_ziemba_piwowarski_-_metody_oceny_jakosci_portali_internetowych.
pdf.

22 Host to jest urzadzenie (komputer, karta sieciowa, modem) bezposrednio podtgczone do Internetu,
dzieki czemu ma mozliwo$¢ swiadczenia ustug internetowych innym uzytkownikom. Maszyna
ta posiada wlasna domene internetowa oraz adres IP. Oprécz $wiadczenia ustug internetowych host
umozliwia réwniez wymiane danych miedzy urzadzeniami, https://www.hosting.co.pl/host.
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b. Jaki jest kraj wg domeny (np.:.at,.be,.bg,.pl)?
c. Czy serwer jest w tym samym kraju, gdzie mieszka autor informacji? Dlaczego
nie pochodzi z kraju autora?
4. Aktualno$¢ informacji w witrynie?
a. Kiedy strona zostata umieszczona w sieci?
b. Jak bardzo aktualne s3 wiadomo$ci zawarte na stronie?
c. Czyijak czesto informacje byty aktualizowane?
5. Jaki jest cel funkcjonowania witryny?
a. Cel gtéwny i poboczne?
b. Dlaczego strona zostata umieszczona w sieci?

c. W jaki sposéb jest ona sponsorowana? Kto jg sponsoruje?

Uzyskujac odpowiedz na powyzsze pytania, jesteSmy w stanie dokonac¢ wstepnej

weryfikacji wiarygodno$ci witryny.
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Rozdziat 4.
Gromadzenie informacji w sieci

Zbieranie i gromadzenie informacji w sieci obejmuje wiele zagadnien, ponizej przed-

stawione zostaly podstawowe pojecia zwigzane z ta problematyka.

Traceroute??, narzedzia WHOIS. Narzedzie WHOIS Lookup pozwala na spraw-
dzanie adresu IP lub domeny w celu uzyskania informacji WHOIS. WHOIS poka-
zuje kto jest wtascicielem i kto jest odpowiedzialny za wsparcie techniczne dla
danej domeny lub adresu IP. WHOIS podaje adres e-mail, numer telefonu i adres
fizyczny witascicieli i administratoréw. To narzedzie jest powszechnie stosowane
do informowania stron odpowiedzialnych o problemach z ich domena, spamie
pochodzacym z domeny lub kradziezy danych pochodzacych z danego IP. Kaz-
dy klient moze sprawdzi¢ przedsiebiorstwo w bazie WHOIS. Baza ta pozwala
na sprawdzenie, kto jest abonentem danej domeny. Dla domen polskich zareje-
strowanych przez osoby prywatne dane sg ukryte. We WHOIS mozna natomiast
sprawdzi¢, gdzie domena jest zarejestrowana i na jakich serwerach DNS dziata.
Znajduje sie tam takze data ostatniej modyfikacji technicznej?.

Techniki sktadowania informacji. Wykonywanie tej funkcji jest mozliwe dzieki
dwu operacjom: katalogowaniu - Scisle jest ono zwigzane z klasyfikowaniem
juz zakodowanych informacji oraz tworzeniu baz danych, poprzez odpowiednie
i systematyczne grupowanie informacji w przedsiebiorstwie i tworzenie swego
rodzaju wspdlnego zasobu wiedzy, mozliwej do wykorzystania przez kazdego
pracownika - uzytkownika, ktéry jej w danym momencie potrzebuje do prawi-

dtowego wykonywania swych zadan i podejmowania decyzji. Informacje moga

24

Polecenie tracert (traceroute) to narzedzie stuzace do $ledzenia trasy przeptywu pakietéw
IP w sieciach.

Por.: Co to jest wyszukiwanie WHOIS? What is a WHOIS lookup? https://uniregistry.help/domains-en/
what-is-a-whois-lookup/.
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by¢ przechowywane i gromadzone w komputerowych bazach danych - s3 to naj-
czesciej dane cyfrowe przechowywane na dyskach twardych oraz archiwach
i katalogach?®.

Uzycie przegladarki, wyszukiwanie jezyka obcego i ttumaczenie. Najczesciej
uzywane do wyszukiwania danych i stron internetowych przegladarki to Google
Chrome, Internet Explorer, Mozilla Firefox, Safari czy Opera. Pozwalaja one
na wyszukiwanie haset zaréwno w jezyku uzytkownika jak i w dowolnym innym
jezyku. W sieci dostepne sa rowniez narzedzia do ttumaczenia stron i materiatéw,
przy czym ttumaczenia te nalezy jeszcze traktowac z duza ostroznoscig?®.
Wyszukiwanie ukrytych i usunietych stron, profili i blogow. Historia prze-
gladarki jest przechowywana tak jak wszystko inne na komputerze, jako plik
(lub zbior plikéw). Usuniecie historii przegladarki powoduje jedynie usuniecie
tych plikéw z dysku twardego. Warto pamietaé, ze cata historia przegladania
Internetu jest przechowywana gdzies, czy to tymczasowo, czy na state, a takze
przez dostawce ustug internetowych, rzad lub kogokolwiek, kto zdecyduje sie
na buforowanie listy przegladanych stron. Zazwyczaj nakaz uzyskania takich
informacji bedzie wymagany, aby uzyska¢ od dostawcy ustug internetowych
podanie szczeg6toéw. Istnieje specjalne oprogramowanie, ktére na podstawie
pewnych informacji potrafig wyszuka¢ w sieci informacje na temat dowolnych
uzytkownikéw, nawet tych ukrytych. Istnienie sieci TOR, ktéra teoretycznie za-
pobiega analizie ruchu sieciowego i w konsekwencji zapewnia uzytkownikom
prawie anonimowy dostep do zasobow Internetu, oznacza jedynie, Ze zapew-

nia ona anonimowo$¢ przed zwyklym oprogramowaniem. Jest prawie pewne,

%5 Por.: Metody gromadzenia i przetwarzania danych, https://zasoby1.open.agh.edu.pl/dydaktyka/
y g p 1y P yl.open.ag pl/dydakty!

ergonomia/a_ergonom/AGH_pliki/rozd-2.htm.

% Testy przegladarek internetowych 2020 https://www.speedtest.pl/wiadomosci/rankingi/testy-

przegladarek-internetowych-2020/.
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ze wywiady poszczeg6lnych panstw réwniez monitorujg TOR, jednak uzyskane

informacje pilnie ukrywaja?®’.

Policje i stuzby wywiadowcze wszystkich krajéw gromadza oczywiscie wszelkie
istotne dla ich zadan informacje i zwykle przepisy prawa okres$lajg kompetencje stuzb
w tym zakresie. W Polsce tego typu kompetencji dotyczy np. artykut 14 ust. 4. Ustawy
o Policji, ktéry glosi, ze Policja: ,w celu realizacji ustawowych zadan moze korzystac
z danych o osobie, w tym réwniez w formie zapisu elektronicznego, uzyskanych przez
inne organy, stuzby i instytucje panstwowe w wyniku wykonywania czynnosci opera-
cyjno-rozpoznawczych oraz przetwarzac je w rozumieniu ustawy z dnia 14 grudnia
2018 r. 0 ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci, bez wiedzy i zgody osoby, ktérej dane te dotyczg”?.

Administrator bazy danych jest obowigzany udostepni¢ dane osobowe policjantowi
wskazanemu w imiennym upowaznieniu Komendanta Gtéwnego Policji, Komendanta
CBSP, Komendanta BSWP, komendantéw wojewédzkich Policji lub uprawnionego poli-
cjanta, po okazaniu tego upowaznienia oraz legitymacji stuzbowej. Fakt udostepnienia
tych danych podlega ochronie na podstawie ustawy z dnia 5 sierpnia 2010 . o ochro-
nie informacji niejawnych. Policja moze, w zakresie koniecznym do wykonywania jej
ustawowych zadan, korzystaé z informacji kryminalnej zgromadzonej w Krajowym
Centrum Informacji Kryminalnych.

Zestawienie wybranych podmiotéw prawnie uprawnionych do dostepu do danych

osobowych przedstawiono ponizej:

27 K. Kucharski, Narzedzia anonimizujqce dziatania w Internecie, https://www.abw.gov.pl/pl/pbw/
publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDANIE-
SPECJALNE.html - Przypomina to fakt ukrywania przez aliantéw w trakcie II w.$. faktu ztamania
koddw maszyny szyfrujacej Enigma. Anglicy dopuscili nawet do zbombardowania Coventry, bojac
sig, ze ostrzezenie mieszkancéw mogtoby ujawni¢ posiadane Zrédto informacji.

2 Ustawa z 6 kwietnia 1990 r. o Policji.
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Wywiadu Wojskowego

Nazwa podmiotu Podstawa prawna Elementy wymagane przy
udostepnieniu
Agencja art. 34 ust. 11 2 ustawy upowaznienie wydane
Bezpieczenstwa z dnia 24 maja 2002 r. o Agencji | przez Szefa ABW albo Szefa
Wewnetrznego Agencja | Bezpieczenstwa Wewnetrznego | AW, - legitymacja stuzbowa
Wywiadu oraz Agencji Wywiadu
Centralne Biuro art. 14aa. ust. 4 pkt. 6 i 7 oraz pisemny wniosek Szefa
Antykorupcyjne art. 22a ustawy z dnia 9 czerwca | CBA lub osoby przez niego
2006 o Centralnym Biurze Anty- upowaznionej
korupcyjnym
Policja art. 14 ustawa z dnia 6 kwietnia imienne upowaznienie
1990 o Policji wydane przez:
Komendanta Gtéwnego
Policji, Komendanta
CBSP, Komendanta
BSWP, komendanta
wojewddzkiego Policji lub
uprawnionego policjanta,
legitymacja stuzbowa
Stuzba Kontrwywiadu art. 38 ust. 11i 2 ustawy z dnia okazanie upowaznienia
Wojskowego Stuzba 9 czerwca 2006 r. o Stuzbie wydanego przez Szefa SKW

Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego

albo Szefa SWW, - okazanie
legitymacji stuzbowej

Straz Graniczna

art. 10a ustawy z dnia
12 pazdziernika 1990 o Strazy
Granicznej

imienne upowaznienie
Komendanta Gtéwnego
Strazy Granicznej,
Komendanta BSWSG,
komendanta oddziatu
Strazy Granicznej
lub upowaznionego
funkcjonariusza,
legitymacja stuzbowa

Zandarmeria Wojskowa

art. 29 ustawy z dnia 24 sierpnia
2001 o Zandarmerii Wojskowe;j
i wojskowych organach
porzadkowych

imienne upowaznienie
wydane przez Komendanta
Gléwnego Zandarmerii
Wojskowej lub komendanta
oddziatu Zandarmerii
Wojskowej, legitymacja
stuzbowa

Zrédto: Opracowanie wlasne na podstawie ISAP - Internetowy System Aktéw Prawnych
http://isap.sejm.gov.pl/isap.nsf/home.xsp.
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4.1. Identyfikacja uzytkownika sieci

4.1.1. Nazwa uzytkownika

Mozna zalogowac sie do serwiséw za pomocg swojej nazwy uzytkownika zamiast
catego adresu e-mail. Twoja nazwa uzytkownika musi by¢ unikalna i nie moze zawierac
znakoéw specjalnych oraz spacji. Czasami generowana jest automatycznie podczas
tworzenia konta. Podczas préby utworzenia, zmiany nazwy lub przywrécenia konta
uzytkownika w konsoli administracyjnej moze zosta¢ wy$wietlony komunikat o bte-
dzie: ,Podana nazwa uzytkownika juz istnieje”. Niestety ze wzgleddw bezpieczenstwa
zmiana raz nadanej nazwy uzytkownika (loginu) nie jest w wielu portalach mozliwa.
Jednorazowo mozna natomiast zmieni¢ login, ktéry nadawany jest automatycznie
nowym uzytkownikom. Login, ktéry wybieramy do danego portalu, nie moze by¢
identyczny z nazwa uzytkownika przypisang do innego konta, nawet jesli jest ono
od dtuzszego czasu nieuzywane?®.

Uzytkownikiem konta wraz z jego nazwg jest osoba (badz firma), ktora je zare-
jestrowata. Warto jednak pamieta¢, ze czesto po charakterystycznym loginie mo-
zemy odszuka¢ miejsca, ktére dana osoba odwiedza w sieci, a przez to poznac jej
zainteresowania lub nawet informacje o charakterze kontaktéw zawodowych czy
politycznych. Zwtaszcza dodawanie komentarzy w dyskusjach, gdzie podpisujemy sie

loginem moze ujawni¢ wiele informacji o naszych zainteresowaniach i pogladach?.

4.1.2. E-mail

Warto wprowadzi¢ r6zne adresy mailowe: jeden przeznaczony do spraw zawodowych,
jeden tylko dla najblizszych i znajomych, kolejny, ktérym bedziemy postugiwacé sie
przy rejestracji rozmaitych, mniej waznych serwiséw internetowych i jeszcze jeden,

ktéry bedziemy podawac¢ do przesytania oferty handlowe;j.

29 Por. Bezpieczne logowanie do serwisu, https://www.psat.pl/tfibnpparibas/dokumenty/fortis/info/
Zasady_bezpiecznego_logowania.pdf.

30 Por.: Konta uzytkownikéw, http://www.soisk-me.pl/klasa-ii-windows/konta-uzytkownikow.
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Biznesowe maile wysytane z darmowych kont e-mail nie wzbudzaja zaufania.
Dlatego szczegdlnie w przypadku matych firm wazne jest korzystanie z profesjonal-
nego adresu e-mail. Pomoze on budowa¢ wiarygodno$¢ i stanie sie wizytowka firmy.

Klient, ktéry otrzyma korespondencje z adresu biuro@nazwa_firmy.pl, fatwo moze
domysli¢ sie, Ze strona internetowa jest tozsama z adresem www.nazwa_firmy.pl.
Latwo zapamieta nie tylko adres e-mail, ale takze utrwali nazwe przedsiebiorstwa.
To dodatkowa forma reklamy. Podobnie jak publikowanie adresu e-mail na forach,
w stopce pod kazdym postem. Niekiedy regulamin zabrania podawania adresu www.
W takiej sytuacji rozwigzaniem jest podanie adresu poczty. To pozwoli na kontakt
z firma i jej tatwa identyfikacje w sieci. Trzeba jednak pamieta¢, ze ogtaszamy w ten
sposoéb oficjalnie swojg obecno$¢ na forum, a nie zawsze pracodawca wyraza zgode
na ich odwiedzanie w czasie pracy lub nie chce, aby nazwa jego firmy byta kojarzona

z okres$lonymi pogladami?.

4.1.3. Adres nazwy domen www

Domena to nazwa, ktéra razem z przedrostkiem (www.) i koncéwka (np.: .pl) tworzy
adres internetowy. Przyktadowy adres internetowy to www.mojastrona.pl, gdzie
domena jest czton ,mojastrona.pl”.

Nazwa domenowa to czytelne hasto, ktére kojarzymy z dang firma, dziatalno$cia
etc. Maszyny internetowe (serwery) rozumiejg adresy jedynie w formie numerycznej
(np.: 195.205.24.94), wiec domeny uzywane s3 po to, by uczynic¢ ten adres tatwiejszym
do zrozumienia i zapamietania. Przy okazji okreslajg tozsamos$¢ firmy w Internecie,

dlatego sa tak cenne?2.

31 Firmowy adres e-mail. Dlaczego jest tak wazny?, https://blog.home.pl/2015/01/firmowy-adres-e-
mail-dlaczego-jest-tak-wazny/.

32 MediaNet, http://kmn.pl/www.html.
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Na koniec I kwartatu 2020 globalny rynek szacowano na 375 milion6w zarzadzanych
domen, z udziatem 66% w przypadku gTLD* i 34% w przypadku ccTLD3?*. Oznacza to row-
niez, ze ich wlasciciele sg najbardziej narazeni na przechwycenie ich danych, np. adresu
zamieszkania czy e-maila. Mozna tego unikna¢ wtaczajac ustuge ,,Ochrona prywatnosci”.

Dla posiadaczy domeny.net,.com czy.biz ich dane mozna tatwo pobra¢ z katalogu
WHOIS pod adresem www.who.is lub www.whois.com. Ogélnodostepny adres e-mail
naraza uzytkownika na otrzymywanie spamu, a takze wykorzystywanie danych przez
nieupowaznionych uzytkownikow.

Narazamy sie tym samym na kradziez tozsamo$ci w Internecie. Je$li budujemy
swdj wizerunek, prowadzimy firme, kto§ moze wykorzysta¢ nasz adres e-mail do za-
pisania na niepozadang liste mailingowa lub jako tymczasowy adres do rejestracji

w zagranicznym serwisie?.

4.1.4. Adres IP
Adres IP (ang. Internet Protocol) jest to numer identyfikacyjny komputera lub serwera
w sieci, ktéry stuzy do prawidtowej komunikacji miedzy urzadzeniami. Adres ten jest
zapisywany w formie czterech liczb oddzielonych kropkami np. 255.250.50.5. Po-
czatkowe liczby oznaczajg adres sieci, natomiast konicowe liczby adres hosta, czyli
upraszczajac, komputera podtaczonego do sieci®’.

Adres IP moze by¢ staty lub zmienny. Dynamiczne IP przypisywane jest do kompu-
tera kazdorazowo po potaczeniu z Internetem, co oznacza, ze zwykle po 24 godzinach

lub po ponownym potaczeniu z siecig, komputer otrzymuje nowy adres IP. Staty

33 gTLD (ang. generic top-level domain) - ta nazwa okresla sie domeny funkcjonalne, ktdre tacznie
z domenami krajowymi (ccTLD) nalezg do grupy domen najwyzszego poziomu (TLD), https://
delante.pl/definicje/gtld/.

3% ¢cTLD - krajowa domena najwyzszego poziomu (ang. country code top-level domain). To domena
zarezerwowana dla panstwa lub terytorium zaleznego, zawsze sktada sie z dwdch liter np.
,pl”, https://delante.pl/definicje/gtld/.

35 CENTRstats Global TLD Report 2020/2, https://centr.org/statistics-centr/quarterly-reports.html.
3¢ Co to jest domena?, https://domeny.pl/pomoc/pytanie/co-to-jest-domena.html.

37 Co to jest adres IP, https://futurehost.pl/co-to-jest-adres-ip.
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(statyczny) adres IP nie zmienia sie nigdy, nawet po resecie urzadzenia. Oprocz tego
wyrdznia sie [P prywatne i publiczne. Posiadajgc publiczny adres IP komputer taczy
sie bezposrednio z zasobami sieci i jest w niej catkowicie widoczny. Adres taki pozwala
na nawigzywanie dwustronnych potaczen bez ograniczen, czyli takze udostepniania
swoich zasob6w. Prywatny adres IP sprawia, Ze z posiadajagcym go komputerem nie
moga sie taczy¢ inni uzytkownicy sieci, co zapewnia wieksza anonimowo$¢ i bezpie-

czenstwo, ale takze ogranicza dostep do niektorych serwiséw i ustug internetowych.

4.2. Zdjecia i materiaty wideo

Tak powszechne umieszczanie w sieci przez uzytkownikéw wspomnianych wyzej
materialéw prowadzi do udostepniania wielu dodatkowych informacji. Moze to by¢
lokalizacja zdjecia lub filmu, data jego utworzenia czy miejsce jego opublikowania.
Czesto autorzy nawet nie zdaja sobie sprawy z tego, jakie obiekty lub osoby znajduja
sie na ich materiatach. Wiele organizacji wywiadowczych wykorzystuje informacje
zawarte w materiatach turystow i przypadkowych obserwatoréw.

Warto wspomnie¢, ze wiele obiektéw i wykopalisk o charakterze historycznym
wykrytych zostato na zdjeciach lotniczych lub satelitarnych. Dotyczyto to réwniez
na przyktad wykrywania $ladéw zbrodni wojennych w bytej Jugostawii.

Réwniez zdjecia satelitarne pozwalajg wykrywac¢ i monitorowac program zbrojen
nuklearnych w Korei Pétnocne;.

W Polsce (i nie tylko oczywiscie) mamy do czynienia z rozpoznaniem lotniczym

na przyktad w monitorowaniu upraw czy zanieczyszczen Srodowiska.

4.3. Social Networks
Zamiast kategoryzowac sieci zgodnie ze specyficznymi zainteresowaniami uzytkow-
nikéw lub przenosi¢ funkcje technologii, mozemy grupowac sieci w 10 og6lnych

kategoriach, ktére koncentruja sie na tym, co ludzie chcg osiagnaé, korzystajgc z nich.

38 Biuro Obstugi Klienta, https://futurehost.pl/co-to-jest-adres-ip.
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Ponizej przyktadowa lista 10 rodzajéw mediéw spotecznosciowych i ich zastosowania

wedtug Kklasyfikacji C. Foremana3’:

Sieci spotecznos$ciowe

Przyktady: Facebook, Twitter, LinkedIn
¢ Dlaczego ludzie korzystaja z tych sieci? Aby tgczy¢ sie z ludZzmi (i markami) online.
» Jakie korzysci mogg przynies$¢ firmie? Badanie rynku, Swiadomos$¢ marki, ge-

nerowanie potencjalnych klientéw, budowanie relacji, obstuga klienta. lista jest

prawie nieograniczona.

Sieci spoteczno$ciowe, czasami nazywane ,sieciami relacji”, pomagaja ludziom
i organizacjom taczy¢ sie online w celu wymiany informacji i pomystéw*°.

Portale spotecznosciowe sa nieodptatne dla uzytkownika, bo nie musi on ptaci¢
pieniedzmi za korzystanie z niego. Jesli korzystamy z jakiego$ portalu typu ,social
media”, za dostep do tych ,darmowych” portali ptacimy swoimi danymi*.

Najwiekszy portal spotecznosciowy Facebook $ledzi poczynania uzytkownikéw
w Internecie i je przetwarza, aby potem sprzedawac te dane innym firmom do ce-
16w statystycznych, ale réwniez, aby prezentowa¢ personalizowane reklamy, ktore
szybciej sktonig uzytkownika do zakupu produktéw, ktérych potrzebuje lub nie.
Niewykluczone, ze Facebook wie wiecej o nas, niz my sami. Stuzby panstwowe (np.
Policja, urzedy kontroli skarbowej) rdéwniez chetnie korzystaja z tych danych do ce-

16w operacyjnych*z

Sieci udostepniania multimediéw

Przyktady: Instagram, Snapchat, YouTube

39 C.Foreman, 10 Types of Social Media and H Benefit Your Busines, https://blog.hootsuite.com/types-
of-social-media/.

40 Tamze.

-~

1 ]. Tylutki, Sieci spotecznosciowe a ochrona danych osobowych, https://technologiewdomu.pl/sieci-
spolecznosciowe-a-ochrona-danych-osobowych/.

42 Tamze.
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¢ Dlaczego ludzie korzystaja z tych sieci? Aby znajdowac i udostepnia¢ zdjecia,
wideo, wideo na zywo inne media online.

» Jakie korzysci moga przynies¢ firmie? Podobnie jak gtéwne sieci relacji, witryny
te sg nieocenione ze wzgledu na $Swiadomos$¢ marki, generowanie potencjalnych
klientéw, zaangazowanie odbiorcéw i wiekszo$¢ innych celé6w marketingu spo-
tecznos$ciowego®.

Sieci udostepniania multimediéw dajg ludziom i markom miejsce do wyszukiwa-
nia i udostepniania multimediéw online, w tym zdje¢, filmoéw i przekazéw na zywo.
Granice miedzy sieciami udostepniania mediéw i sieciami spotecznosciowymi
zacierajg sie w dzisiejszych czasach, gdy sieci relacji spotecznos$ciowych, takie jak

Facebook i Twitter, dodaja wideo na Zywo, rzeczywisto$¢ rozszerzong i inne ustugi

multimedialne do swoich platform. Tym, co wyréznia sieci udostepniania multime-

didéw, jest to, ze dzielenie sie mediami jest ich gléwnym celem*~.

Podczas gdy wiekszos¢ postow w sieciach relacji zawiera tekst, posty w sieciach
takich jak Instagram i Snapchat zaczynaja sie obrazem lub filmem, do ktérego
uzytkownicy moga zdecydowac sie na dodanie tresci takich jak podpisy, wzmianki

o innych uzytkownikach lub filtry*.

Fora dyskusyjne
Przyktady: Reddit, Quora, Digg

Dlaczego ludzie korzystaja z tych sieci? Do wyszukiwania, dyskusji i udostepniania

wiadomosci, informacji i opinii.

Jakie korzysci moga przynies¢ firmie? Sieci te moga stanowi¢ doskonate zasoby
do badan rynkowych. Zrobione dobrze, mozesz takze reklamowac sie na nich, ale

musisz zachowac ostroznos¢, aby oddzieli¢ reklamy i posty.

4 C. Foreman, dz, cyt.

* Por.: S. Skowron, R. Skrzetuski, Media spotecznosciowe jako narzedzie komunikacji firmy z klientem,
Handel Wewnetrzny, Warszawa 2015, s. 162-165.

% Na podstawie C. Foreman, dz. cyt.
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Fora dyskusyjne sg jednym z najstarszych rodzajéw mediéw spotecznosciowych.
Obserwujac szeroki zasieg i ogromng liczbe uzytkownikéw na forach takich jak
Reddit, Quora i Digg, zobaczymy, ze publiczne pragnienie zbiorowej wiedzy i madrosci

pozostaje nie do zaspokojenia*®.

Sieci zakladek i gromadzenia tresci (content curation)*’

Przyktady: Pinterest, Flipboard
¢ Dlaczego ludzie korzystaja z tych sieci? Do odkrywania, zapisywania, udostepniania

i omawiania nowych i popularnych tresci i mediéw.
 Jakie korzysSci moga przyniesc firmie? Sieci te moga by¢ bardzo skuteczne w zwiek-

szaniu $wiadomo$ci marki, zaangazowania klientdw i ruchu w witrynie.

Sieci zaktadek i gromadzenia tre$ci pomagajg ludziom odkrywaé, zapisywag,
udostepnia¢ i omawia¢ nowe i popularne tresci i media“*.

Sieci zaktadek, takie jak Pinterest, pomagajg ludziom poznawac tresci wizualne.
Pierwszym tatwym krokiem do rozpoczecia korzystania z Pinteresta jest uczynienie
strony internetowej przyjazna dla zaktadek. Wymaga to optymalizacji nagtéwkow
i obrazéw na blogu i/lub stronie internetowej pod katem kanatéw, ktérych te sieci

uzywaja do uzyskiwania dostepu®’.

Sieci przegladow konsumenckich
Przyktady: Yelp, Zomato, TripAdvisor

¢ Dlaczego ludzie korzystaja z tych sieci? Do wyszukiwania, przegladania i udo-
stepniania informacji o markach, produktach i ustugach, a takze o restauracjach,

miejscach podrdzy itp.

4 Tamze.

47 Zbieranie tresci, klasyfikowanie tresci, gromadzenie tresci. Content curation polega
na tworzeniu wpiséw zawierajacych okres$long ilo$¢ stron, ustug lub porad i zamieszczaniu ich
w formie zestawienia.

* C.Foreman, dz. cyt.

4 Tamze.
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* W jaki spos6b moga przynies$¢ korzysci firmie? Pozytywne recenzje dostarczaja
dowodéw spotecznych na jej oczekiwania. Dobrze obstuzeni odbiorcy ustug po-
zwalajg rozwigzac problemy z niezadowolonymi klientami®°.

Reprezentanci pokolenia sieci bardzo sobie cenig mozliwo$¢ personalizacji produk-
téw, dopasowywania ich do indywidualnych upodoban i preferencji (np. wyposazanie
w dodatkowe akcesoria, rozszerzanie o nowe opcje, funkcje, programy). Co wiecej,
sami chetnie tworzg tresci w Internecie, nie chcg by¢ tylko biernymi, bezrefleksyjnymi
konsumentami i odbiorcami tresci, ktére stworzyli inni.>!

Mechanizmy wieziotworcze, dotyczace zbiorowosci tradycyjnych, zostaty w pewien
sposéb przeniesione do Internetu. Co ciekawe, w spotecznosciach internetowych
nie jest konieczne wystepowanie faktycznej znajomos$ci pomiedzy uzytkownikami,
aby sktoni¢ ich do wymiany opinii. Recenzje konsumenckie mogg stanowi¢ dla
konsumentoéw cenne zrdédto informacji o produktach i ustugach. Z punktu widzenia
ekonomii i teorii popytu, wybdr okreslonego koszyka towaréw przez konsumenta
zalezy od jego dochodéw (ograniczenia budzetowego), cen towardéw i jego gustow.

Gusta s3 tu przyjete jako dane i nie sg glebiej analizowane®2.

Sieci blogowe i wydawnicze
Przyktady: WordPress, Tumblr, Medium
¢ Dlaczego ludzie korzystaja z tych sieci? Aby publikowa¢, odkrywac i komentowa¢

tresci online.

50 Tamze.
51 Tamze.

52 ]. Matyszko, Automatyczne przetwarzanie recenzji konsumenckich dla oceny uzytecznosci
produktow i ustug, Uniwersytet Ekonomiczny w Poznaniu, s. 27-30 http://www.wbc.poznan.pl/
Content/354211/Malyszko_]Jacek_rozprawa_doktorska.pdf.
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 Jakie korzySci mogg przynies¢ firmie? Content marketing®® moze by¢ bardzo sku-
tecznym sposobem na kontakt z odbiorcami, budowanie marki oraz generowanie
potencjalnych klientéw i sprzedazy®*.

Obecnie blogowanie to nie tylko pisanie internetowego pamietnika. To nie tylko
odpowiadanie na komentarze uzytkownikéw czy dzielenie sie wtasnymi przezyciami.
To co$ znacznie wiecej niz sposéb na utrzymanie mieszkajgcych zagranica znajomych
na biezaco z tym, co sie u nas dzieje. Blog to jeden z kanatéw, dzieki ktéremu mozemy
zbudowa¢ wtasng marke osobistg, zaprezentowac sie jako ekspert, pozyskac klientow
i zbudowac spotecznos¢. A wszystko to dzieki pisaniu o swoim punkcie widzenia oraz

dzieleniu sie z czytelnikami wtasng wiedza>>.

Sieci sklepow spotecznosciowych Social Commerce
Przyktady: Polyvore, Etsy, Fancy

¢ Dlaczego ludzie korzystaja z tych sieci? Aby obserwowac trendy, sledzi¢ marki,
dzieli¢ sie wspaniatymi znaleziskami i robi¢ zakupy.

« Jakie korzysSci moga przynies¢ Twojej firmie? Marki moga budowac swiadomos¢, zwiek-
sza¢ zaangazowanie i sprzedawac produkty za posrednictwem nowych kanat6w?®®.
Sieci sklepéw spoteczno$ciowych angazuja e-commerce, dodajac element spo-

tecznosciowy. Sprzedaz prowadza nie firmy bedgce wtascicielami mediéw spotecz-

nosciowych, ale detaliczni sprzedawcy internetowi. Klienci moga kupowac¢ produkty
od sprzedawcow detalicznych bez konieczno$ci bezposredniej interakcji z nimi (lub
przy jej minimalnym poziomie).

Do najwybitniejszych przyktadéw funkcji social commerce naleza m.in. piny ,Shop

the Look” na Pinterest, facebookowe ,Kup teraz” czy tez tzw. naklejki produktéw

53 Content marketing, czyli strategia, ktéra polega na pozyskiwaniu klientéw za pomocg publikacji
przydatnych i bardzo atrakcyjnych tresci, ktérych celem jest zainteresowanie zaréwno ogdlnej, jak
i §cisle okreslonej grupy odbiorcéw.

5% C.Foreman, dz. cyt.
55 E. Nowak, Blogowanie: co to jest?, https://fabrykadygresji.pl/2020/09/24 /ksiazki-o-blogowaniu/.

¢ C.Foreman, dz. cyt.
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na Instagramie. Instagram niedawno umozliwit réwniez swoim uzytkownikom fi-
nalizowanie transakcji bezposrednio na platformie (bez koniecznosci opuszczania
aplikacji). I cho¢ obecnie funkcja ta dostepna jest wytacznie dla wybranych marek,

istnieje spore prawdopodobienstwo, ze w przysztosci stanie sie ona powszechna®’.

Sieci oparte na zainteresowaniach
Przyktady: Historycy.org, Histmag.org, NutaFM.pl

¢ Dlaczego ludzie korzystaja z tych sieci? Aby tgczy¢ sie z innymi w ramach wspél-
nego zainteresowania lub hobby.

* W jaki sposdb mogg przynies¢ korzysci firmie? Jesli istnieje sie¢ poswiecona tego
rodzaju produktom lub ustugom, ktére oferujemy, sieci te moga by¢ doskonatym
miejscem do interakcji z odbiorcami i budowania §wiadomog$ci marki.
Koncentracja wytacznie na jednym obszarze zainteresowan pozwala sieciom zapewnic¢

tematy i informacje dostosowane do konkretnych potrzeb i potrzeb ludzi i spotecz-

nosci, ktére sa nimi zainteresowane. Na przyktad forum historycy.org gromadzi ludzi

zainteresowanych historia, poczynajac od starozytnos$ci do czaséw wspotczesnych®®.

Sieci Sharing economy

Przyktady: Coworking, Carpooling, Roomsharing

Dlaczego ludzie korzystaja z tych sieci? Aby reklamowa¢, znajdowa¢, udostepniac,

kupowa¢, sprzedawac i handlowac produktami i ustugami miedzy réwie$nikami.

W jaki spos6b moga przynies¢ korzysci firmie? Jesli zdarzy jej sie oferowac pro-
dukty lub ustugi bedace przedmiotem handlu tutaj, sieci te mogg by¢ kolejnym

kanatem wprowadzania dziatalno$ci®.

57 Pawet, Social commerce: co to jest oraz jak wykorzystac je w swoim biznesie, Conversion blog https://
www.conversion.pl/blog/social-commerce/#definicja-sc.

58 Na podstawie C. Foreman, dz. cyt.

59 Tamze.
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Sharing economy w jednym zdaniu to model gospodarczy oparty na dzieleniu sie
nieuzywanymi lub nie w petni wykorzystanymi zasobami i ustugami - za optata lub
za darmo. Mozna by tutaj doda¢, Ze zaréwno przez osoby prywatne, jak i podmioty
biznesowe, o czym wiecej ponizej. Sharing economy to nie zawsze dobroczynno$¢ - liczy
sie rowniez zysk. Bez watpienia altruizm i che¢ pomocy innym ma znaczenie w rozwoju
tego trendu, jednak to potrzeba oszczednosci skonfrontowana z checig zarobku s3 jej
motorem napedowym. Gospodarka wspdtdzielenia to nic innego jak zesp6t transakgcji

zachodzgcych w realiach gospodarki rynkowej, w ktdrych zysk odgrywa waznag role®’.

Anonimowe sieci spotecznosciowe

Przyktady: Whisper, Ask.fm, After School
¢ Dlaczego ludzie korzystaja z tych sieci? W celu plotkowania, wentylacji, szpiego-

wania, a czasem zastraszania.

Strony te umozliwiaja uzytkownikom anonimowe publikowanie tresci. Na przyktad
aplikacja Whisper pozwala uzytkownikom anonimowo dzieli¢ sie sekretami i wsty-
dliwymi przemysleniami. Ludzie wybierajg fotografie i wpisuja na nich jaki§ swdj
sekret albo skrywana przed swiatem mysl. Sesja otwarto$ci odbywa sie na zasadach
anonimowosci. Wystukany na klawiaturze szept trafia na tablice dostepna dla innych.
Aplikacja jest zsynchronizowana z popularnymi portalami spoteczno$ciowymi, wpisy
moga rozprzestrzenia¢ sie metodg wirusowsa po sieci®!.

Jednak wykazano, ze sieci tego typu zapewniajg forum bez konsekwencji dla zja-

wiska cybernekania i zostaty powigzane z samobdjstwami nastolatkow®2,

60 B. Malinowski, Czym naprawde jest sharing economy?, https://wethecrowd.pl/czym-jest-sharing-
economy/.

61 ¥, Ostruszka, Whisper - serwis, ktory pokona Facebooka i Twittera?, https://www.polityka.pl/
tygodnikpolityka/ludzieistyle/1588751,1,whisper—serwis-ktory-pokona-facebooka-i-twittera.read.

62 Na podstawie C. Foreman, dz. cyt.

32 MATERIALY DYDAKTYCZNE SZKOtY POLICII W KATOWICACH



Rozdziat 5.
Wyszukiwarki internetowe

Wyszukiwarka (wyszukiwarka internetowa, Search Engine) - program lub strona
internetowa przeznaczona do wyszukiwania przez uzytkownika Internetu informacji
dostepnych w jego zasobach.

Wyszukiwarka internetowa automatycznie gromadzi i porzadkuje wszystkie do-
stepne w Internecie informacje, udostepniajac je uzytkownikom po wpisaniu przez
nich zapytania w okno wyszukiwarki. Search Engine sprawia, ze uzytkownik moze
uzyskac¢ dostep do interesujacych go danych, nie znajac adresu URL strony, na ktorej
sie one znajdujg®.

Ranking najpopularniejszych wyszukiwarek w Polsce (wg gs.statcounter.com
- styczen 2020 najpopularniejsze wyszukiwarki w Polsce wg silnika®*):

e Google -93,37%

¢ Bing-3,61%

¢ Yahoo-1,75%

¢ DuckDuckGo - 0,29%

¢ Interia Katalog - 0,14%
¢ Yandex RU - 0,09%.%°

6!

@

Definicja pojecia - Wyszukiwarka, https://kompan.pl/co-to-jest/wyszukiwarka/?tx_cookies_
main%>5Baction%5D=cookie&cHash=1dfae597275dc4fbcebbc875beac4387.

6

I

Silnik przegladarki internetowej (ang. layout engine lub rendering engine) - silnik wyswietlania
(tzw. renderowania) stron internetowych wykorzystywany gtéwnie przez przegladarki internetowe.
Jest oprogramowaniem odpowiadajacym za przetwarzanie zawarto$ci stron internetowych (kod
HTML, XHTML, grafika, skrypty) oraz ich elementéw formatujacych (arkusze CSS i XSL), a nastepnie
renderowanie rezultatu, https://pl.wikipedia.org/wiki/Silnik_przegladarki_internetowe;.

6!

&

J. Bagrij, Wyszukiwarka Google nadal bezkonkurencyjna, https://www.artefakt.pl/blog/seo/
wyszukiwarka-google-nadal-bezkonkurencyjna-2020.
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Wyszukiwarki, ktére przeszukuja strony i media spotecznosciowe pod katem

danych osobowych dziatajg gtéwnie w Stanach Zjednoczonych, ale na polskim rynku

jes

t ich niewiele. Do najbardziej popularnych wyszukiwarek mozna zaliczy¢:
123people - po wpisaniu imienia i nazwiska danej osoby przeszukuje ponad
200 zrodet zaréwno miedzynarodowych, np. Facebook, Linkedin czy Twitter, jak
réwniez regionalnych i lokalnych (m.in. Goldenline i Blip). 123people to najwiek-
sza na $wiecie wyszukiwarka oséb, ktéra dziata w czasie rzeczywistym i bazuje
na autorskim algorytmie pozwalajacym uzytkownikom na wyszukiwanie infor-
macji o znajomych, partnerach biznesowych czy osobach publicznych. Rezultaty
wyszukiwania sg pogrupowane w sekcje zawierajace obrazy, numery telefonéw,
adresy e-mail, filmy wideo, profile w serwisach spoteczno$ciowych, artykuty pra-
sowe, dokumenty, notki w Wikipedii itp. 123people przedstawia uzytkownikowi
oryginalne Zr6dto informacji. Dlatego pozwala znalez¢ miejsce, w ktérym mozna
bezposrednio zmieni¢ wyswietlone informacje®®.

Yasni Polska - strona, ktéra generuje dane, takie jak: zdjecia, profile w portalach
spotecznosciowych, kontakty w branzy, zainteresowania, publikacje. Oferuje moz-
liwo$¢ monitorowania w postaci dostarczania nowych informacji o monitorowanej
osobie bezposrednio na maila®.

Pipl - serwis pozwala, po wpisaniu danych osobowych, na preselekcje oséb lub
przegladanie wszystkich wynikéw. Rezultaty uszeregowane sa w grupy: kariera,
edukacja, nazwy uzytkownikéw, miejsca, profile spotecznosciowe, media oraz
inne. Wyniki wydaja sie ubozsze niz w Yasni, jednak ich sposéb przedstawienia

jest duzo bardziej przejrzysty®.

Do otwartych zasobéw nauki mozna tez dociera¢ korzystajac ze specjalistycznych

wyszukiwarek naukowych. Nie wszystkie zasoby w nich rejestrowane beda nalezaty

66 ]. Szczepaniak, 123people - najwieksza wyszukiwarka oséb na swiecie - wystartowata w Polsce,
https://gadzetomania.pl/20896,123people-najwieksza-wyszukiwarka-osob-na-swiecie-
wystartowala-w-polsce.

7 Pozyskiwanie informacji o ludziach metodq biatego wywiadu, http://bialywywiad.blogspot.com.

% M. Karwowski, Research personalny, https://rynekinformacji.pl/research-personalny-3/.

34

MATERIALY DYDAKTYCZNE SZKOtY POLICII W KATOWICACH



do otwartych, ale mamy gwarancje, zZe przeszukujemy tylko i wylacznie dokumenty
naukowe badz popularnonaukowe i selekcja bedzie duzo lepsza niz w przypadku
wyszukiwarek uniwersalnych. Sposréd narzedzi wyszukiwania przeznaczonych
dla nauki i edukacji najwazniejsze sa:

ScienceDirect - jest to wiodaca platforma firmy Elsevier zawierajgca zrecenzowa-
ng literature naukowa. Biblioteki uniwersyteckie i inne instytucje oferujg swoim
spotecznosciom naukowym dostep do ScienceDirect. Naukowcy, nauczyciele, stu-
denci, pracownicy stuzby zdrowia i specjali$ci informacji naukowej wykorzystuja
ScienceDirect, aby usprawni¢ wyszukiwanie, odkrywanie, czytanie, rozumienie
i udostepnianie badan naukowych. Platforma ScienceDirect taczy w sobie wia-
rygodne, pelne tresci publikacji naukowych, technicznych i medycznych, z inteli-
gentna, intuicyjna funkcjonalnoscia, co pozwala uzytkownikom uzyska¢ wieksza
ilo$¢ informacji i pracowac wydajniej i efektywniej®°.

Google Scholar http://scholar.google.pl/ - to specjalistyczna wyszukiwarka inter-
netowa stuzaca do przeszukiwania bazy danych zawierajacej publikacje naukowe
z wielu dziedzin wiedzy. Korzysta¢ moze z niej kazdy, bo podobnie jak zwykte
Google, jest darmowa i nie wymaga instalacji. Google Scholar dziata od 2004 roku
i zawiera w swej bazie danych artykuty naukowe udostepniane przez najwieksze
na $wiecie wydawnictwa’.

Global EDT Search - http://search.ndltd.org/. (dawniej Networked Digital
Library of Theses and Dissertations - http://www.ndltd.org/), EDT Global jest
uznanym dostawcag rozwigzan rekrutacyjnych dla branzy IT, sprzedazy i mar-
ketingu, budownictwa i inzynierii, telekomunikacji i finanséw. Wspétpracuje
z szeroka gama klientéw, od najwiekszych blue chipéw, bankéw inwestycyjnych

i firm konsultingowych, az po réznorodne MSP, dostawcéw oprogramowania, firmy

6

7

©°

S

Czym jest ScienceDirect?, https://www.elsevier.com/pl-pl/solutions/sciencedirect.

AFP/EAST NEWS Google Scholar - co to jest? Jak dziata wyszukiwarka dla studentéw?, https://www.
eska.pl/news/google-scholar-co-to-jest-jak-dziala-wyszukiwarka-dla-studentow-aa-vCAN-Qj7o-
Pgtu.html.
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badawczo-rozwojowe i specjalistéw ds. mediéw cyfrowych. Gléwnym zadaniem
firmy jest szybkie dostarczanie wysokiej jako$ci kandydatéw w procesie rekrutacji.
Czesto pozyskuje kandydatéw na stanowiska kontraktowe w ciggu kilku godzin
od uzyskania pelnego opisu stanowiska od klienta, a na statych stanowiskach
proces ten moze trwac nawet 24 /48 godzin’.

DART-Europe - http://www.dart-europe.eu/basic-search.php - to partnerstwo
bibliotek badawczych i konsorcjéw bibliotecznych, ktére wspdtpracuja w celu
poprawy globalnego dostepu do europejskich prac naukowych. DART-Europe jest
zatwierdzony przez LIBER (Ligue des Bibliothéques Européennes de Recherche)
i jest Europejska Grupa Robocza Sieciowej Cyfrowej Biblioteki Tezy i Dysertacji
(NDLTD). Partnerzy DART-Europe pomagaja badaczom w udostepnieniu wspdl-
nego europejskiego portalu do publikowania elektronicznych prac doktorskich
(ETD). DART-Europe oferuje partnerom europejskie forum sieciowe po$wiecone
zagadnieniom ETD i moze zapewni¢ mozliwo$¢ sktadania wnioskéw o wspdlne
finansowanie, aby zrealizowac¢ wizje DART-Europe dotyczacg ETD. DART-Europe
jest finansowany poprzez wktad partneréw’?

CEON - http://depot.ceon.pl/ - repozytorium Centrum Otwartej Nauki (CeON) jest
adresowane do catego polskiego srodowiska naukowego. S3 w nim udostepniane
roznego rodzaju materiaty naukowe, takie jak artykuty, ksigzki, materiaty konferen-
cyjne, raporty czy rozprawy doktorskie. W repozytorium zostato umieszczonych
ok. 10 tys. publikacji polskich naukowcéw. Dostep do wszystkich materiatow jest

bezptatny i otwarty dla wszystkich zainteresowanych”3.

1 Informacje firmy Global EDT, http://www.edtglobal.com/aus/.

2. About DART-Europe, http://www.dart-europe.eu/basic-search.php.

73 CeON - Repozytorium Centrum Otwartej Nauki, https://bur.ur.edu.pl/ceon-repozytorium-centrum-
otwartej-nauki.
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¢ FBC - http://fbc.pionier.net.pl/owoc/oai-hosts - Federacja Bibliotek Cyfrowych
stworzona przez PCSS Poznan, ktéra widzi nie tylko repozytoria polskie, ale i bi-

blioteki cyfrowe, w ktorych jest takze bardzo wiele prac naukowych’4.

Portale randkowe
Ponizej przedstawiono zestawienie portali oferujgcych randki, sporzadzone we-
dtug ich popularnosci (ilosci odston) w lipcu 2020 r. Przygotowata je firma Gemius,

analizujgca polski rynek internetowy?.

Najpopularniejsze portale randkowe w lipcu 2020 r.

Serwis Uzytkownicy (real users) Odstony
onet.pl / Randki 1293917 82 116 442
adxpartner.com 1288075 3036443

erodate.pl 1228446 88015129
badoo.com 704 607 18 185951
niktsieniedowie.com 381130 577 622 379
fellow.pl 246 229 258490916
edarling.pl 199 747 1307 123
loveaholics.com 189 986 3270813
flirt.com 157 358 1011925

Zrédto: Gemius/PBI préba: lipiec 2020

Patrzac na zagadnienie z punktu widzenia OSINT nalezy skoncentrowac sie nailo-
$ci i jako$ci udostepnianych w portalach informacji. Stworzenie wtasnego profilu,
a czesto takze wypelnienie kwestionariusza jest warunkiem, aby uzytkownicy mogli
sie sobg zainteresowac¢ i komunikowac¢. Jednostka tworzy precyzyjnie wykonany
i aktualizowany opis siebie, a inne osoby majg do niego dostep niezaleznie od pory
dnia, a takze obecnosci autora w sieci. Typowy profil zawiera zdjecia — bez niego

prawdopodobienstwo, ze kto§ nawigze kontakt z uzytkownikiem, jest niewielkie.

74 Otwarte zasoby edukacyjne i naukowe, Uniwersytet Mikotaja Kopernika, Torun, https://moodle.
umk.pl/OtwarteZasoby/mod/book/view.php?id=149&chapterid=53.

5 Serwisy randkowe. Ranking portali, na ktérych najcze$ciej umawiaja sie Polacy [badanie], https://
interaktywnie.com/biznes/newsy/raporty-i-badania/serwisy-randkowe-ranking-portali-na-
ktorych-najczesciej-umawiaja-sie-polacy-badanie-259759.
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Kazdy profil zawiera rowniez podstawowe informacje demograficzne (wiek, ple¢,
wyksztatcenie, zawdd, liczba dzieci, geograficzne lokalizacja, wyznanie. stan cywilny,
orientacje seksualng), informacje o aktywnosci i zamitowaniach (np. natogi, zwyczaje
i hobby), a takze opisy cech poszukiwanych u potencjalnego partnera.

Informacje znajdujace sie na profilach nie zawsze sg catkowicie prawdziwe.
Uzytkownicy chcg jednoczesnie pokazac sie z korzystnej strony, ale tez pozostaé

wiarygodnymi dla potencjalnego kandydata’®.

76 Por.: K. Kacprzak, Zmiany w sposobie poszukiwania partnera zyciowego - przeglqd badar
dotyczqcych uzytkownikéw portali randkowych, Terazniejszo$¢ — Cztowiek — Edukacja,
nr 68(4) 2014, s. 151-152, https://www.researchgate.net/profile/Kamila_Kacprzak-Wachniew/
publication/274256057_Zmiany_w_sposobie_poszukiwania_partnera_zyciowego_-_przeglad_
badan_dotyczacych_uzytkownikow_portali_randkowych/links/551a63170cf2f51a6fea3ece/
Zmiany-w-sposobie-poszukiwania-partnera-zyciowego-przeglad-badan-dotyczacych-
uzytkownikow-portali-randkowych.pdf.
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Rozdziat 6.
Dokument i rejestry publiczne

Zgodnie z definicjg zawartg w ustawie o informatyzacji’’ rejestr publiczny to rejestr,

ewidencja, wykaz, lista, spis albo inna forma ewidencji, stuzaca do realizacji zadan

publicznych, prowadzona przez podmiot publiczny na podstawie odrebnych przepiséw
ustawowych. Czes¢ rejestrow publicznych posiada status rejestréw administracyjnych.

Wg J. Oleniskiego rejestr administracyjny to wykaz, lista, spis:

1. podmiotéw (oséb fizycznych, oséb prawnych, jednostek organizacyjnych niepo-
siadajacych osobowosci prawnej),

2. obiektéw materialnych,

3. proces6w ekonomicznych lub technologicznych,

4. zdarzen spotecznych, ekonomicznych, technicznych, ekologicznych lub innych,
ktdérych rejestrowanie i ewidencjonowanie jest niezbedne organom administracji
publicznej, jednostkom sektora publicznego badz innym jednostkom do realizacji
ich funkgcji publicznych, do czego zobowigzane s3 z mocy prawa’®.

B. Szafranski wsrdd rejestrow publicznych wyrdznia rejestry identyfikacyjne oraz
klasyfikacyjne, a w ramach rejestrow identyfikacyjnych: rejestry pierwotne oraz wtor-
ne. Rejestry identyfikacyjne zawierajg informacje o indywidualnych cechach obiektu
(osoby, organizacji, zasobu lub procesu) pozwalajgce na ustalenie jego tozsamosci.
Rejestry klasyfikacyjne zawierajg natomiast informacje o kryteriach podziatu obiek-

tow na podgrupy. Rejestry pierwotne to rejestry wykorzystujace tylko identyfikator

77 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne (t.j. Dz.U. z 2020 r. poz. 346 z p6zn. zm.).

78 ]. Olenski, Infrastruktura informacyjna parnistwa w globalnej gospodarce, Wydzial Nauk
Ekonomicznych, Uniwersytet Warszawski, Warszawa 2006, s. 539.
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wtlasny do ustalenia tozsamoS$ci obiektu, natomiast rejestry wtérne wykorzystuja

do tego celu zaréwno identyfikator wiasny jak i obcy (tj. z innego rejestru)”.
Podziat rejestréw na pierwotne i wtorne jest kluczowy przy porzadkowaniu sys-

temu rejestréw publicznych, w tym ustalaniu referencyjnosci rejestréw wzgledem

siebie. Wg J. Olenskiego relacja referencyjnosci moze zachodzic¢ tylko dla okreslonych

informacji: identyfikatordéw, cech klasyfikacyjnych, danych wspdlnych dla wielu ewi-

dencji i systemédw. Wyrdznia on ponadto trzy bazowe rejestry referencyjne: rejestr

ludnoéci, rejestr jednostek organizacyjnych, rejestr jednostek terytorialnych®.
Rejestry prowadzone przez Ministerstwo Rozwoju, Pracy i Technologii oraz Mi-

nisterstwie Infrastruktury obejmuja:

» Ksiegi wieczyste online.

¢ CEIDG - Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej.

¢ Krajowy Rejestr Sadowy:.

¢ Rejestry prowadzone przez UOKIiK.

* Rejestr przedstawicielstw przedsiebiorcéw zagranicznych.

* Rejestry i ewidencje na stronie Komisji Nadzoru Finansowego (KNF).

¢ Rejestr Zastawow.

¢ Rejestry prowadzone przez Urzad Dozoru Technicznego.

¢ Biura informacji gospodarcze;j.

¢ Centralna Ewidencja Organizatoréw Turystyki i Przedsiebiorcéw Utatwiajgcych
Nabywanie Powigzanych Ustug Turystycznych.

¢ Krajowy Rejestr Karny.

* Rejestry Gléwnego Inspektoratu Ochrony Srodowiska.

¢ Rejestry Panistwowej Inspekcji Farmaceutyczne;j.

¢ Krajowy Rejestr Agencji Zatrudnienia.

79 B. Szafranski, Model informacyjny rejestréw paristwowych i wymagania w zakresie systemu
komputerowego wspomagania zarzqdzania rejestrami, Ministerstwo Nauki i Informatyzacji,
Warszawa 2003, s. 16.

80 . Olenski, dz. cyt., s. 538-560.
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¢ Rejestr Zastawéw Skarbowych (RZS).

¢ Rejestr Przedsiebiorcéw Telekomunikacyjnych.

¢ Rejestr Operatoréw Pocztowych.

¢ Krajowy Rejestr Elektroniczny Przedsiebiorcéw Transportu Drogowego (KREPTD).
¢ Rejestr wytworcéw biogazu rolniczego.

¢ Krajowy rejestr urzedowy podmiotéw gospodarki narodowej (REGON).
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Rozdziat 7.
Dokumenty biznesowe

Stworzenie unijnego jednolitego rynku spowodowato, ze wiele spotek rozszerzy-
o swojg dziatalno$¢ poza granice panistwa pochodzenia. Poczawszy od czerwca
2017 r. rejestry dziatalno$ci gospodarczej wszystkich panstw UE zostaty potaczone
i mozna w nich prowadzi¢ wyszukiwania.

W portalu Otwarte Dane jednym miejscu znajdziemy dane ponad 100 instytucji
publicznych. Portal jest Zrédtem wiarygodnych na biezgco aktualizowanych danych,
udostepnianych bezptatnie do ponownego wykorzystywania®l.

W zakresie biznesu i gospodarki wystepuja nastepujace zbiory danych:
¢ Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarcze;j.
¢ Centralny rejestr rzeczoznawcéw majatkowych.

» Polska Klasyfikacja Dziatalno$ci (PKD 2007).

¢ Informacja o przedsiebiorcach posiadajacych zezwolenia na handel hurtowy
napojami alkoholowymi.

¢ Maty Rocznik Statystyczny Polski.

¢ Polska Klasyfikacja Wyroboéw i Ustug (PKWiU 2008).

¢ Polska Klasyfikacja Wyrobow i Ustug (PKWiU 2015).

¢ Rocznik Statystyczny Rzeczypospolitej Polskie;j.

¢ Rocznik Statystyczny Przemystu.

¢ Rejestr przedstawicielstw przedsiebiorcéw zagranicznych.

¢ Rocznik Statystyczny Wojewddztw.

o Klasyfikacja Srodkéw Trwatych (KST).

¢ Miesieczna informacja o podmiotach gospodarki narodowej w rejestrze REGON.

8

2

Serwis Dane.gov.pl realizuje cel Centralnego Repozytorium Informacji Publicznej, wskazanego

w Ustawie o dostepie do informacji publicznej (t.j. Dz.U.z 2019 r. poz. 1429 z p6zn. zm.) jako jeden
z trybéw dostepu i ponownego wykorzystywania informacji publicznej, https://dane.gov.pl/pl/
about.
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¢ Informacja o liczbie wnioskéw ztozonych w CEIDG w podziale na rodzaj wnioskéw,
forme ich ztozenia oraz pte¢ wnioskodawcéw.

¢ Wskazniki makroekonomiczne.

e Cena 1 m? powierzchni uzytkowej budynku mieszkalnego oddanego do uzytko-
wania.

¢ Platforma Analityczna SWAID - Dziedzinowe Bazy Wiedzy.

¢ Rocznik Statystyczny Handlu Zagranicznego.

e Baza Danych Handlu Zagranicznego.

e Baza azbestowa.
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Rozdziat 8.
Geolokalizacja

Geolokalizacja adresu IP, czyli okreS$lenie potozenia geograficznego komputera lub
innego urzadzenia sieciowego na podstawie adresu IP nie jest w 100% doktadna.
0 ile w przypadku duzych miast mozna przyjac, ze wskazania z reguly sg prawidtowe
(doktadnos¢ 85-90%), to w przypadku wsi i mniejszych miasteczek, trzeba przyjac
doktadnos$¢ rzedu kilkudziesieciu kilometréw. Zatem czesto moze by¢ wskazywane
sasiednie (z reguty wieksze) miasto®

Przyktadem bezptatnego programu do geotagowania moze by¢ GeoSetter. Trzeba
tylko zainstalowa¢ program pobrany za darmo z jego Zrédtowej strony www.ge-
osetter.de/en. Trzeba réwniez mie¢ oczywiscie jakie$ dane na temat geolokalizacji
wykonanych zdje¢, ktére by mozna zastosowac w plikach. Danych takich dostarczaja
zwykle niewielkie urzadzenia znane pod nazwa GPS Logger albo wirtualny zapisy-
wacz miejsca. Co istotne, wystarczy jeden logger na kilka osdb, jesli fotografowaty
one w niewielkiej odleglo$ci od siebie. Zgrany z takiego urzadzenia plik, zwykle
w formacie GPX, kazda z tych oséb kopiuje do folderu z wtasnymi zdjeciami i ustawia
lokalizacje przy pomocy programu®s.

Oprogramowanie do namierzania nie powinno by¢ uzywane w ztej woli. Moze ono
natomiast z powodzeniem wspomdc zatroskanych rodzicéw. Z podobnego rozwig-
zania korzysta¢ mogg tez pracodawcy, ktorzy chcg mie¢ kontrole nad pracownikami
w godzinach ich pracy - wéwczas ramy kontroli nie moga wykracza¢ poza obowigzki
podwtadnych. Naturalnie najwieksza grupe oséb korzystajacych z tego typu rozwigzan,
s3 osoby, ktére w niekontrolowany sposéb stracity dostep do swojego urzadzenia.

W przypadku kradziezy i zagubienia sprzetu, geolokalizacja jest czesto jedynym

82 KodIT, https://kodit.pl/geolokalizacja.

8 E. Prus, Geosetter - bezptatny program do geotagowania, https://www.fotezja.pl/geosetter-
bezplatny-program-do-geotagowania/.

44 MATERIALY DYDAKTYCZNE SZKOtY POLICII W KATOWICACH



sposobem na prébe ustalenia aktualnego potozenia telefonu. Wazna opcja jest wow-
czas zdalne zablokowanie dostepu do sprzetu. Warto tez mie¢ zapisany numer IMEI
(unikatowy cyfrowy kod, ktéry posiada kazdy telefon) - w przypadku odnalezienia
sie telefonu o wiele tatwiej jest woéwczas potwierdzi¢, Ze jesteSmy faktycznym wta-
$cicielem urzadzenia. Przed wybraniem oprogramowania, ktére ma w ten sposéb
zwiekszy¢ nasze bezpieczenstwo, warto poréwnaé mozliwosci zewnetrznych aplikacji
i wybra¢ taka, ktora w najwiekszym stopniu odpowiada naszym oczekiwaniom?®:,
Nalezy pamieta¢, ze komputer w Internecie nie zawsze postuguje sie swoim
prawdziwym adresem IP. Moze on Korzysta¢ np. z ustugi VPN®. W takiej sytuacji
widoczny bedzie tylko adres IP serwera VPN, ktéry moze sie znajdowaé w zupeknie

innym kraju niz rzeczywisty komputer®.

84 Geolokalizacja telefonu - wys$wietlanie lokalizacji urzadzenia lub telefonu komérkowego, https://
www.i-mobi.pl/geolokalizacja-telefonu.

85 Jest to skrét od Virtual Private Network (Wirtualna Sie¢ Prywatna) i gwarantuje on, Zze komputer
uzytkownika staje sie niemozliwy do Sledzenia. Dziata to nastepujaco: zamiast taczenia sie z twoim
dostawca ustug internetowych, komputer uzytkownika taczy sie z serwerem VPN za pomoca
zabezpieczonego oraz zaszyfrowanego potaczenia. Nastepnie serwer VPN kontaktuje sie ze strona,
ktorej szukasz.

86 http://kodit.pl/geolokalizacja.
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Rozdziat 9.
Archiwa, jako zrddta informacji

Archiwum rozumiane, jako samodzielna instytucja powotywane jest do gromadzenia,
ksztattowania, opracowywania, trwatego przechowywania, zabezpieczania, konserwacji
i udostepniania materiatéw archiwalnych. Pod tak rozumianym pojeciem rozumie
sie w pierwszej mierze archiwa panstwowe. Instytucja taka ma charakter urzedu
administracyjnego, urzedu wiary publicznej, a takze placéwki naukowej. Posiada
ona staty zas6b archiwalny, gromadzony systematycznie, w drodze archiwizacji,
darowizn, kupna i wymiany.

Uprawniona jest do wydawania kopii, wyciggdw, wypiséw i uwierzytelnionych
odpiséw zgromadzonych materiatléw archiwalnych. Zgromadzone materiaty udo-

stepniane sg tak dla celéw urzedowych, jak i naukowych i prywatnych®’.

Obecnie mozemy wyr6zni¢ nastepujace rodzaje archiwow:

1) Panistwowe - gromadza wszystkie materiaty o znaczeniu administracyjnym lub
historycznym, jakie zostaly przeznaczone do przechowywania, wéréd archiwéw
panstwowych znajduja sie archiwa wyodrebnione, na przyktad Sejmu RP, Senatu
RP, Prezydenta RP, Prezesa Rady Ministréw, poszczegdlnych ministerstw, Instytutu
Pamieci Narodowe;j.

2) Prywatne - przechowuja zbiory nalezace do oséb prywatnych, ktére odziedziczyty
lub pozyskaty r6zne dokumenty i pamigtki.

3) Koscielne - gromadza dokumenty wytworzone przez koscioly i ich instytucje.

4) Zakladowe - gromadzg akta instytucji, przy ktoérych funkcjonuja, np. firm pry-

watnych, spotek, urzedéw panstwowych i samorzadowych, szkét i uczelni.

87 ENCENC Polskie encyklopedie humanistyczne, https://encenc.pl/archiwum/.
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5) Partii politycznych, organizacji spotecznych i innych - przechowuja zbiory
dokumentéw wytworzonych przez te organizacje. Po zakoriczeniu dziatalnosci
partii lub organizacji zgromadzone tam materiaty archiwalne trafiajg do archiwum

panstwowego®,

W archiwum miedzy innymi mozemy znaleZ¢ nastepujgce materiaty:
- aktai dokumenty;
— mapy;
- fotografie;
- nagrania dzwiekowe;
- filmy;
- dokumentacje finansowg;
- dokumentacje techniczng;
- zabytki kultury;
- materialy cyfrowe;

- inne zrédta o wartosci historycznej®.

8 Archiwum Panstwowe w Szczecinie, https://www.szczecin.ap.gov.pl/news/pl/czym-jest-archiwum-
i-komu-sluzy.

8 Tamze.
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