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Wstep

W dzisiejszym spoteczenstwie, w ktorym kazdy aspekt naszego zycia jest coraz bar-
dziej zwigzany z technologia, bezpieczenistwo cybernetyczne staje sie kluczowym
wyzwaniem naszych czaséw. Swiat online nieustannie ewoluuje, oferujac nieogra-
niczone mozliwosci w zakresie komunikacji, pracy i rozwoju pod kazdym wzgle-
dem, stawiajac nas jednocze$nie wobec nowych zagrozen. Zrozumienie ztoZonosci
cyberprzestepczosci staje sie nieodzowne, aby skutecznie zauwazy¢ moment ataku,
ale i rowniez przeciwdziata¢ atakom, ktdre zagrazajg naszej prywatnosci, finansom,
a nawet bezpieczenistwu narodowemu.

Niniejsza publikacja to spojrzenie na cyberprzestepczos¢ nie tylko, aby zglebié jej
mechanizmy i metody dziatania, ale takze aby odkry¢ narzedzia i strategie konieczne
do jej zwalczania.

Celem opracowania niniejszego skryptu jest przyblizenie funkcjonariuszom Policji
zagadnienia przyjecia zawiadomienia o popetnieniu cyberprzestepstwa, w szczegdlnosci
tym, ktérzy nie posiadajg jeszcze doSwiadczenia w tym zakresie. Majac na uwadze
konieczno$¢ prawidtowego, merytorycznego wykonania pierwszej czynnosci proceso-
wej jaka jest przyjecie zawiadomienia o przestepstwie, mamy nadzieje, Ze publikacja
przyczyni sie do poglebienia wiedzy dotyczacej wskazanej problematyki.
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Rozdziat 1.
Kontekst cyberprzestepczosci

Cyberprzestepczo$¢ obejmuje szereg sytuacji zwigzanych ze zjawiskami kryminalny-
mi w $rodowisku cyfrowym, w ktdrym technologie informatyczne petnia kluczowa
role. Gtéwne cechy charakteryzujace cyberprzestepczos$c, ktore nalezy wymienic to:

Globalny charakter: cyberprzestepczosé nie zna granic narodowych. Atakujacy
moga dziata¢ z dowolnego miejsca na Swiecie, co sprawia, ze dochodzi do globalnych
zagrozen dla bezpieczenstwa.

Szybki rozwoj technologii: dynamiczny rozwdj technologii informatycznych
sprawia, Ze cyberprzestepcy moga wykorzystywac najnowsze narzedzia i technologie,
a takze szybko adaptowac sie do srodowiska online.

Internet jako platforma dziatania: Internet stanowi gtéwna platforme dla
dziatan cyberprzestepczych. Atakujacy wykorzystujg réznorodne ustugi internetowe
do przeprowadzania cyberatakow, kradziezy danych czy manipulacji informacjami.

Cyberprzestepczos$¢ zorganizowana: cyberprzestepcy czesto dziataja w zor-
ganizowanych grupach przestepczych o ztozonych strukturach, ktére postuguja sie
specjalistyczng wiedza z zakresu cyberprzestepczosci.

Handel danymi i informacjami: dane osobowe, finansowe oraz korporacyjne
s3 cennym towarem na czarnym rynku. Kradziez i sprzedaz danych sg powszechne
wsrod cyberprzestepcow.

Zastosowanie technologii kryptograficznych: cyberprzestepcy czesto wykorzy-
stuja technologie kryptograficzne, zaréwno do zabezpieczania swoich dziatan, jak
i do szyfrowania danych wymaganych w przypadku atakéw ransomware.

Aspekty ekonomiczne: cyberprzestepczo$¢ generuje ogromne straty ekonomiczne.
Firmy i jednostki sa narazone na utrate danych, finansowe konsekwencje atakow,
a takze koszty zwigzane z ochrong przed cyberzagrozeniami.
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Rola panstwa i instytucji miedzynarodowych: rzady i organizacje miedzyna-
rodowe podejmuja wysitki w celu opracowania regulacji oraz wspétpracy na arenie
miedzynarodowej w celu zwalczania cyberprzestepczosci.

Przestepczos$¢ hybrydowa: cyberprzestepczosc¢ czesto faczy sie z innymi formami
przestepczosci, tworzac tzw. przestepczos¢ hybrydowa. Przyktadem s m.in. ataki
hakerskie, ktdre mogg by¢ wykorzystywane do wsparcia dziatan terrorystycznych
czy szpiegowskich.

Wyzwania dla bezpieczenstwa narodowego: cyberprzestepczo$¢ stanowi po-
wazne wyzwanie dla bezpieczenstwa narodowego, w tym dla instytucji rzadowych,
przedsiebiorstw krytycznej infrastruktury, a takze dla sektora obronnego.

Zagrozenia dla jednostek: indywidualni uzytkownicy sa narazeni na rézne
formy cyberzagrozen, takie jak kradziez tozsamo$ci, ataki phishingowe czy szkodli-
we oprogramowanie.

Ochrona danych osobowych: w kontekscie rosngcej liczby regulacji dotyczacych
ochrony danych osobowych cyberprzestepcy czesto celuja w bazy danych, co pod-
kre$la znaczenie odpowiednich $rodkéw ochronnych.

Zrozumienie powyzszego kontekstu jest kluczowe dla skutecznej walki z cyber-
przestepczoscia i opracowania odpowiednich strategii bezpieczenstwa. Wymaga
to ciagtego dostosowywania sie do zmieniajgcego sie krajobrazu cyberbezpieczenstwa.
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Rozdziat 2.
Definicja cyberprzestepczosci

Kiedy staniemy przed konieczno$cig okreslenia znamion przestepstwa zwigzanego
z technologig informatyczng, z pewnoscig kazdy bez wiekszych probleméw bedzie
mogt samodzielnie okresli¢, czym dla niego jest zjawisko cyberprzestepstwa. Jednakze
w sytuacji, kiedy definicja ta musi by¢ fundamentem jednobrzmigcego okreslenia,
aby nie budzi¢ watpliwosci co do interpretacji w $srodowisku prawniczym, zaczyna
pojawiac sie problem, bowiem na ostateczne jej brzmienie bedzie miato wptyw $ro-
dowisko cyfrowe oraz technologie internetowe, ktore rozwijaja sie bardzo szybko.

Nowe technologie i narzedzia pojawiaja sie znacznie szybciej niz regulacje prawne.
To sprawia, Ze niektore dziatania, ktére mogg by¢ uznawane za cyberprzestepczosc, nie
zostaly jeszcze formalnie zakwalifikowane jako przestepstwa, a tym samym stanowi
to trudno$¢ w doprecyzowaniu definicji. Powyzszy problem jest do$¢ powszechnie
zauwazalny, bowiem polskie prawodawstwo do dzisiaj nie stworzyto jednolitej defi-
nicji cyberprzestepczosci na gruncie Kodeksu karnego. Funkcjonuje natomiast wiele
doraZznych. W znaczeniu najprostszym sa to przestepstwa popetniane za pomoca
komputeréw oraz Internetu. Innym Zrédiem definicji, z ktérego mozna korzystac,
moga by¢ miedzynarodowe podmioty, takie jak Organizacja Narodéw Zjednoczonych,
Unia Europejska czy Interpol. Jednakze i te definicje opracowane zostaly na wtasne
potrzeby wymienionych instytucji.

Bez wzgledu na to jaka definicje cyberprzestepczosci przyjmiemy, zawsze beda
to czyny zabronione skierowane przeciwko systemom informatycznym, w ktérych
komputer jest celem samym w sobie oraz czyny dokonane z uzyciem komputera,
w ktérych stanowi on jedynie narzedzie'.

Definicja Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej

Jedna z najstarszych préb podjecia rozwigzania problemu zdefiniowania cyber-
przestepstwa znajduje sie w dzi$ juz nieobowigzujacym akcie prawnym - uchwale
nr 111/2013 Rady Ministrow z dnia 25 czerwca 2013 r. Polityce Ochrony Cyber-
przestrzeni Rzeczypospolitej Polskiej. Na mocy tego dokumentu cyberprzestepstwo
stanowi czyn zabroniony popelniony w obszarze cyberprzestrzeni, czyli przestrzeni

1 M. Stefanowicz, Cyberprzestepczos¢ - préba diagnozy zjawiska, Kwartalnik policyjny nr 4/2017
https://kwartalnik.csp.edu.pl/kp/archiwum-1/2017/nr-42017/3730,Cyberprzestepczosc-proba-
diagnozy-zjawiska.html). 2017 r. dostep 21.04.2024 r.
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przetwarzania i wymiany informacji tworzonej przez systemy teleinformatyczne,
okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdw realizujgcych zadania publiczne® wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami.

Definicja cyberprzestepczosci wedlug Interpolu

Definicja sformutowana przez Interpol jest bardzo praktyczna i okresla cyber-
przestepczos¢ w dwdch ujeciach - tzw. wertykalnym oraz horyzontalnym. Ujecie
wertykalne dotyczy przestepstw specyficznych dla cyberprzestrzeni, czyli takich, ktére
tylko tam mogg by¢ dokonane, np. hacking czy sabotaz komputerowy. Z kolei ujecie
horyzontalne zaktada popelnianie przestepstw za pomoca technik komputerowych
(np. oszustwa komputerowe, fatszowanie pieniedzy, pranie brudnych pieniedzy itp.)3.

W kontekscie dziatan Unii Europejskiej

Komisja Wspdlnot Europejskich uzywa pojecia ,cybercrime” (cyberprzestep-
czo0s¢), definiujac je jako czyny przestepcze dokonane przy uzyciu sieci tgcznosci
elektronicznej i systeméw informatycznych lub skierowane przeciwko takim sieciom
i systemom. Cyberprzestepstwa sa podzielone na trzy kategorie obejmujace tradycyj-
ne formy przestepstw z uzyciem elektronicznych sieci informatycznych, publikacje
nielegalnych tre$ci w mediach elektronicznych oraz przestepstwa specyficzne dla
sieci facznosci elektronicznej, takie jak ataki na systemy informatyczne i sabotaz
komputerowy. Konwencja Rady Europy o cyberprzestepczos$ci wprowadza podziat
cyberprzestepstw na kategorie obejmujace przestepstwa przeciwko poufnosci, inte-
gralno$ci i dostepnosci danych informatycznych i systeméw, przestepstwa kompute-
rowe, przestepstwa ze wzgledu na charakter zawartych informacji oraz przestepstwa
zwigzane z naruszeniem praw autorskich i pokrewnych*.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci podmiotéw realizujacych
zadania publiczne.

3 M. Stefanowicz, dz.cyt.

Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada
2001~
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Rozdziat 3.
Typy cyberprzestepstw i charakterystyka dziatan
przestepczych w srodowisku cyfrowym

Cyberprzestepczos¢ obejmuje szereg roznorodnych form przestepstw, takich jak ataki
hakerskie, kradziez danych, oszustwa internetowe, ataki ransomware, hakerstwo
spotecznosciowe i wiele innych. Cyberprzestepczo$¢ nie zna granic narodowych.
Atakujgcy moga dziata¢ z dowolnego miejsca na $wiecie, co sprawia, ze dochodzi
do globalnych zagrozen dla bezpieczenstwa. Motywy cyberprzestepcéw moga by¢
réznorodne, obejmujac korzysci finansowe, szpiegostwo przemystowe, dziatania
terrorystyczne, zemste, sabotowanie konkurencji czy po prostu che¢ sprawdzenia
swoich umiejetnosci.

Zjawisko obejmuje réznorodne formy, poniewaz wykorzystuje technologie informa-
tyczne i sieciowe do popetniania dziatan przestepczych. W raporcie ENISA - Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa przedstawiono kilka gtéwnych typow
cyberprzestepstw i sg to przede wszystkim:

Ataki hakerskie:

Ataki DDoS (denial of service): proba przecigzenia systemu lub sieci, aby unie-
mozliwi¢ dostep do ustug.

Ataki brute force: proba ztamania zabezpieczen systemu poprzez wielokrotne
préby odgadniecia hasta.

Ataki zero-day: wykorzystanie luk w zabezpieczeniach systemdw, ktdre nie
s jeszcze znane dostawcy ustug czy producentowi oprogramowania.

Phishing i spoofing:

Phishing: oszustwa polegajace na podszywaniu sie pod zaufane zrédto w celu
zdobycia poufnych informacji, takich jak hasta czy dane finansowe.

Spoofing: fatszowanie informacji, aby sprawia¢ wrazenie, ze komunikaty czy
wiadomosci pochodza od wiarygodnego Zrddta.

Kradziez toZsamosci:
Pharming: przekierowywanie uzytkownikéw na fatszywe strony internetowe
w celu pozyskania poufnych informacji.
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Skimming: kradziez danych z kart kredytowych lub debetowych, najczesciej przy
wykorzystaniu terminalach ptatniczych.

Malware (zlos$liwe oprogramowanie):

Wirusy: programy, ktére rozprzestrzeniajg sie i infekuja pliki na komputerze.

Trojany: oprogramowanie, ktére podszywa sie pod legalne aplikacje, aby ukry¢
ztosliwe funkcje.

Ransomware: programy szantazujace, ktore blokuja dostep do danych lub systemu,
zadajac okupu za ich odblokowanie.

Oszustwa finansowe:
Oszustwa kart kredytowych: nielegalne uzyskiwanie danych kart kredytowych
i ich wykorzystywanie do nieautoryzowanych transakcji.

Wytludzenia finansowe online: rédZnego rodzaju oszustwa polegajgce na uzyski-
waniu nielegalnych korzysci finansowych, na przyktad przez fatszywe aukcje online
czy inwestycje.

Wilamania do systemow:

Wilamania do systeméw komputerowych: nielegalne uzyskiwanie dostepu
do systemdw komputerowych w celu kradziezy danych czy szkodzenia infrastrukturze.

Ataki na aplikacje webowe: wtamania i ataki na aplikacje internetowe w celu
uzyskania dostepu do danych lub naruszenia bezpieczenstwa.

Hakerstwo spotecznosciowe:

Inzynieria spoteczna: manipulowanie ludZmi w celu uzyskania poufnych infor-
macji, czesto poprzez wykorzystanie psychologii i socjotechniki.

Ataki BEC (business email compromise): oszustwa, w ktorych atakujacy podszy-
waja sie pod pracownika firmy w celu wytudzenia srodkéw finansowych.

Przemoc online i cyberprzemoc:

Nekanie i przemoc online: wykorzystywanie Internetu do nekania, szkalowania
czy szantazowania innych oséb.

Sextortion: szantazowanie ofiar za pomoca materialéw seksualnych uzyskanych
droga elektroniczna.
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Wlamania do sieci IoT (Internet of things): ataki na urzadzenia podtaczone
do Internetu, takie jak kamery, urzadzenia domowe czy urzadzenia medyczne.

Handel ciemnymi rynkami: sprzedaz i kupno nielegalnych towaréw, ustug czy
danych na tzw. ciemnych rynkach w sieci (Darknet)?®.

Zrozumienie réznych typéw cyberprzestepstw jest kluczowe dla skutecznej
ochrony przed nimi oraz $cigania sprawcéw. Przedsiebiorstwa, instytucje, a takze
indywidualni uzytkownicy musza by¢ §wiadomi potencjalnych zagrozen i stosowaé
odpowiednie Srodki bezpieczenstwa®.

Charakterystyka dziatan przestepczych w srodowisku cyfrowym obejmuje realiza-
cje r6znych form przy uzyciu technologii cyfrowych, Internetu, sieci komputerowych
i innych elementéw $rodowiska online i dotyczy przede wszystkim, nielegalnego
uzyskania dostepu do systemoéw komputerowych, infekowania systeméw kompu-
terowych w celu kradziezy danych lub wyrzadzenia szkéd, oszustw polegajacych
na zdobywaniu poufnych informacji poprzez podszywanie sie pod zaufane zrédta
czego przyktadem sg przestepstwa okreslane jako phishing i spoofing.

Opis cyberprzestepczosci musi by¢ elastyczny, poniewaz pojawiajg sie nowe
zagrozenia wraz z postepem technologii. Ciggte dostosowywanie sie organdw $ci-
gania, prawodawstwa i systemow bezpieczenstwa jest kluczowe w zwalczaniu tego
rodzaju przestepczosci.

5 6 rodzajow cyberprzestepstw, przed ktérymi mozesz uchronic¢ swojq firme, https://cyberware.pl/6-
rodzajow-cyberprzestepstw-przed-ktorymi-mozesz-uchronic-swoja-firme, dostep 21.04.2024 r.

® Darknet: ciemna strona Internetu, https://www.komputerswiat.pl/artykuly /redakcyjne/czym-jest-
ciemna-strona-internetu-i-jak-sie-do-niej-dostac/qxt9m3y, dostep 21.04.2024 r.
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Rozdziat 4.
Rola zgtaszania przestepstw w zwalczaniu
cyberprzestepczosci

Skuteczne i szybkie zgtaszanie incydentéw przestepczych ma istotny wptyw na sku-
teczno$¢ zwalczania cyberprzestepczosci. Do gtéwnych punktéw dotyczacych roli
zgtaszania przestepstw w tej dziedzinie nalezy zaliczy¢:

Szybkie reagowanie: zgtaszanie incydentow cyberprzestepczych umozliwia szybkie
reagowanie na zagrozenia. Im szybciej organy $cigania lub odpowiednie instytucje
otrzymajg informacje o ataku, tym wieksza szansa na zatrzymanie sprawcy i ograni-
czenie szkod. Najlepszym przyktadem ukazujacym znaczenie szybkiego przekazania
informacji o przestepstwie bedzie sytuacja, ktéra bedzie dotyczyta nieuprawnionego
dostepu do rachunku bankowego przez sprawce, a nastepnie dokonanie przez niego
transakcji finansowych, ktére na pewnym etapie mozna zatrzymac poprzez blokade
$rodkéw na rachunku beneficjenta (art. 106a. Pr. bankowe - Podejrzenie wykorzy-
stywania dziatalno$ci banku dla celéw przestepczych)’.

Ochrona ofiar: sktadanie zgtoszen jest kluczowe dla ochrony ofiar cyberprze-
stepstw. Dzieki zgloszeniom mozliwe jest udzielenie pomocy ofiarom, zwtaszcza jesli
sa one indywidualnymi uzytkownikami, firmami czy instytucjami®.

Zbieranie danych dowodowych: organom $cigania potrzebne sg informacje
na temat rodzaju ataku, uzytych narzedzi i technik, aby zbiera¢ odpowiednie do-
wody. Zglaszanie przestepstw dostarcza istotnych danych, ktére moga by¢ uzywane
w procesie Sledczym.

Wspoélpraca miedzynarodowa: zgtaszanie cyberprzestepstw jest kluczowe dla
wspotpracy miedzynarodowej. Poniewaz ataki czesto przenikaja granice panstw,
skuteczna wspotpraca miedzy ré6znymi krajami i agencjami jest niezbedna do $ci-
gania sprawcow.

7 Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe.

8 Dziatania panstwa w zakresie zapobiegania i zwalczania skutkéw wybranych przestepstw
internetowych w tym kradziezy tozsamosci. Informacja o wynikach kontroli. Nr ewid.
125/2022/P/21/042/KPB Warszawa: NIK.
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Podnoszenie kwalifikacji: dzieki zgtoszeniom mozliwe jest sledzenie najnow-
szych trendéw w cyberprzestepczosci, co pozwala na regularne szkolenie personelu
odpowiedzialnego za bezpieczenstwo informacji.
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Rozdziat 5.
Proces przyjecia zawiadomienia o cyberprzestepstwie

Pojecie procesu samo w sobie jest wieloznaczne. Mozemy nim okres$la¢ bowiem
pewne powigzane ze sobg dziatania, jakis ciag zdarzen posiadajacy wtasny cel, zakres
i przedmiot, jak tez kolejne etapy okreslonego dziatania. W kontekscie przyjecia za-
wiadomienia o przestepstwie zwigzanym z cyberprzestrzenia przedstawienie procesu
przyjecia zawiadomienia bedzie miescito sie w tym samym zakresie definicyjnym.
Rozmawiajac o przyjeciu zawiadomienia o tak specyficznym przestepstwie jakim
jest cyberprzestepstwo nalezy temat potraktowac specjalistycznie, lecz wspierajac
sie mozliwo$ciami jakie oferuje polskie prawo.

5.1. Kto ma obowiazek ztozenia zawiadomienia o przestepstwie

Polska procedura karna naktada obowiagzek zawiadomienia organéw $cigania o po-
pelnieniu przestepstwa $ciganego z urzedu. W tym celu w Kodeksie postepowania
karnego zostal wprowadzony zapis dotyczacy spotecznego obowigzku zawiado-
mienia o przestepstwie okreslony w art. 304 § 1 k.p.k. Zgodnie z jego trescia, kazdy
kto dowiedziat sie o popelnieniu przestepstwa Sciganego z urzedu ma spoteczny
obowiazek zawiadomié o tym fakcie prokuratora lub Policje. Oznacza to, Ze nie tylko
pokrzywdzony lub bezposredni §wiadek przestepstwa, ale kazda osoba dysponu-
jaca informacjami na temat popelnienia przestepstwa powinna zawiadomic o tym
organy Scigania. Przepis ten nie przewiduje kary za niedopetnienie wspomnianego
obowigzku, odwotuje sie natomiast do pozadanych postaw spotecznych, dzieki kto-
rym popelnione przestepstwo nie pozostaje anonimowe, a jego sprawca hie moze
liczy¢ na bezkarnosé.

Ponadto w art. 304 § 2 k.p.k. ustawodawca przewidziat prawny obowigzek zawia-
domienia organéw $cigania o popelnieniu przestepstwa. Jak wynika z przytoczonego
przypisu instytucje panstwowe i samorzadowe, ktére w zwigzku ze swa dziatalnoscia
dowiedziaty sie o popetnianiu przestepstwa $ciganego z urzedu sg obowigzane nie-
zwtocznie zawiadomi¢ o tym prokuratora lub Policje oraz przedsiewzig¢ niezbedne
czynnoSci do czasu przybycia organu powotanego do Scigania przestepstw lub
do czasu wydania przez ten stosownego zarzadzenia, aby nie dopusci¢ do zatarcia
sladow i dowodoéw przestepstwa. W kontekscie cyberprzestepczosci powyzsza sytu-
acja moze mie¢ miejsce miedzy innymi w przypadku popetnienia przestepstw takich
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jak: uszkodzenie danych informatycznych (art. 269 § 1 k.k.) lub zaktdcenie systemu
komputerowego (art. 269a k.k.).

Nalezy pamietaé réwniez o tresci art. 240 k.k., ktéry przewiduje karalne nieza-
wiadomienie o przestepstwie. W wymienionym przepisie okreslony zostat katalog
przestepstw, co do ktdrych kazda osoba majaca wiarygodng wiadomos¢ o karalnym
przygotowaniu, usitowaniu lub dokonaniu wymienionych czynéw zabronionych jest
zobowigzana zawiadomi¢ niezwlocznie organ powotany do $cigania przestepstw.
Oprdcz wymienionych enumeratywnie przestepstw sytuacja ta dotyczy rowniez
przestepstw o charakterze terrorystycznym, ktére moga zwiera¢ znamiona cyber-
przestepstw. Jako przyktad warto przytoczy¢ wymieniony powyzej art. 269 § 1 k.k.

Jednak zgodnie z art. 240 § 2 k.k. nie popelnia przestepstwa okreslonego w art.
240 § 1 kk., kto zaniechat zawiadomienia, majgc dostateczng podstawe do przy-
puszczenia, ze wymieniony w § 1 organ wie o przygotowywanym, usitowanym
lub dokonanym czynie zabronionym; nie popetnia przestepstwa rowniez ten, kto
zapobiegt popetnieniu przygotowywanego lub usitowanego czynu zabronionego
okreslonego w § 1. Ponadto jak wynika z tresci art. 240 § 2a k.k. nie podlega karze
pokrzywdzony czynem wymienionym w § 1, ktory zaniechat zawiadomienia o tym
czynie. Jezeli jednak sprawca zaniechat zawiadomienia organu $cigania z obawy
przed odpowiedzialnoscig karng grozacg jemu samemu lub osobom mu najblizszym,
popelnia on wprawdzie przestepstwo, ale zgodnie z Kodeksem karnym nie podlega
karze (art. 240 § 3 k.k.)°.

5.2. Ztozenie zawiadomienia

Do ztozenia zawiadomienia o przestepstwie uprawniona jest kazda osoba, ktéra po-
siada informacje o jego popelnieniu lub podejrzeniu jego popetnienia, bez wzgledu
na wiek, pte¢, rase, narodowos¢ itp. Ustne zawiadomienie o przestepstwie powinno
by¢ przyjete od kazdej osoby, ktéra w tym celu przybyta do jednostki organizacyjnej
Policji, rowniez wtedy, gdy inna jednostka Policji lub inny organ $cigania jest wta-
$ciwy miejscowo lub rzeczowo do prowadzenia postepowania przygotowawczego.
Zawiadomienie o przestepstwie obliguje organy Scigania do podjecia odpowiednich
czynno$ci, wynikajgcych z sytuacji.

Osoba powyzej 17. roku zycia sktadajaca zawiadomienie o przestepstwie, pouczana
jest m.in. o odpowiedzialnosci karnej za: zawiadomienie Policji o niepopetnionym
przestepstwie (art. 238 k.k.), fatszywe oskarzenie (art. 234 k.k.) oraz za sktadanie
fatszywych zeznan (art. 233 k.k.). Natomiast jezeli o przestepstwie zawiadamia osoba

9 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, art. 10.
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matoletnia, ktéra nie ukonczyta jeszcze 17 lat, nalezy te osobe najpierw zapoznaé
z trescig art. 233 kk,, art. 234 kk. i art. 238 k.k, z uprzedzeniem nie o odpowie-
dzialno$ci karnej za naruszenie tych przepisoéw, lecz o konsekwencjach prawnych
ich naruszenia, przewidzianych w ustawie z dnia 9 czerwca 2022 r. o wspieraniu
i resocjalizacji nieletnich?.

Podczas przyjmowania zawiadomienia o przestepstwie od pokrzywdzonego moze
by¢ obecna osoba przez niego wskazana, jezeli nie uniemozliwia to przeprowadze-
nia czynno$ci albo nie utrudnia jej w istotny sposoéb, co wynika z tresSci art. 299a
k.p.k. Osoba ta w szczego6lnos$ci moze by¢ osoba najblizsza, przedstawiciel instytucji
lub organizacji spotecznej wspierajacej ofiary przestepstw.

Protokét przyjecia ustnego zawiadomienia o przestepstwie od osoby niewtadajace;j
jezykiem polskim sporzadza sie zawsze z udziatem ttumacza, a od osoby gtuchej, nie-
mej lub gtuchoniemej - z udziatem ttumacza jezyka migowego (daktylologa). Nalezy
jednak zaznaczy¢, ze zgodnie z art. 204 § 1 pkt 1 k.p.k. mozna bez udziatu daktylo-
kloga przyja¢ od osoby gluchej lub niemej zawiadomienie o przestepstwie w formie
pisemnej, a takze przestuchac¢ taka osobe wytacznie na pismie.

Jezeli nie mozna sporzadzi¢ protokotu przyjecia zawiadomienia o przestepstwie
wobec niemoznos$ci dostatecznie komunikatywnego porozumienia sie z zawiada-
miajacym z powodu jego specyficznego stanu psychofizycznego albo nieznajomosci
jezyka polskiego, przy jednoczesnej niemoznosci natychmiastowego sprowadzenia
ttumacza - policjant sporzadza jedynie notatke urzedowa wskazujaca taki powdéd
i zawierajgca opis informacji na temat zgtaszanego przestepstwa, jakie udato sie
uzyskac!'. Na podstawie danych zawartych w notatce urzedowej Policja podejmuje
odpowiednie czynno$ci. W powyzszym przypadku protokét mozna spisa¢ w od-
powiednim do okolicznos$ci terminie p6zniejszym, na ktéry nalezy wezwac osobe
zawiadamiajaca o przestepstwie, jezeli potrzeba jego sporzadzenia nadal wystepuje.

W razie otrzymania zawiadomienia o przestepstwie Sciganym na wniosek, nalezy
uzyskac taki wniosek od podmiotu uprawnionego do jego ztozenia. W przypadku, gdy
pokrzywdzony nie jest osobg fizyczng, wniosek nalezy uzyska¢ od organu uprawnio-
nego do dziatania w jego imieniu. W mysl art. 51 k.p.k., w przypadkach okreslonych
w tym przepisie, do zlozenia wniosku o Sciganie jest uprawniony przedstawiciel
ustawowy lub osoba, pod ktorej stala piecza pokrzywdzony pozostaje, a w mysl art.
52 k.p.k. w przypadku $mierci pokrzywdzonego do ztoZenia wniosku sg uprawnione
osoby najblizsze lub osoby pozostajace na jego utrzymaniu, a w wypadku ich braku

10 Ustawa z dnia 9 czerwca 2022 r. o wspieraniu i resocjalizacji nieletnich.
1 Wytyczne nr 3 Komendanta Gtéwnego Policji z dnia 30 sierpnia 2017 r. w sprawie wykonywania
niektérych czynnos$ci dochodzeniowo-$ledczych przez policjantow, § 4.
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lub nieujawnienia - prokurator, ktéry dziata z urzedu. Wniosek o $ciganie moze by¢
ztozony ustnie do protokotu lub na pismie, przy czym Kodeks postepowania karne-
go nie wymaga zadnej szczegdlnej formy tego pisma. Nie jest wystarczajace samo
zawiadomienie o przestepstwie zlozone przez pokrzywdzonego, jezeli nie zawiera
wyraznego zadania Scigania sprawcy. W takim przypadku nalezy uzyska¢ wyrazne
o$wiadczenie pokrzywdzonego, czy sktada wniosek o $ciganie, ktére moze by¢
zamieszczone w protokole przestuchania pokrzywdzonego w charakterze $wiadka
albo w odrebnym protokole przyjecia wniosku o $ciganie. Wniosek o $ciganie mozna
przyjac takze od osoby, ktéra nie ukonczyta 18 lat, jesli osoba ta nabyta peing zdolnosé
do czynnosci prawnych przez zawarcie matzenstwa, chociazby nawet matzenstwo
zostato uniewaznione. JeZeli pokrzywdzona osoba dorosta nie jest ubezwlasnowolniona
chociazby czeSciowo, ale z okolicznosci faktycznych wynika, ze nie sktada wniosku
o $ciganie dlatego, Ze z uwagi na zaburzenia psychiczne moze nie rozumie¢ swojej
sytuacji prawnej, Policja powinna wystgapi¢ do sadu opiekunczego o ustanowienie
kuratora w tym zakresie. Nalezy rowniez wystapi¢ do sadu opiekunczego z wnioskiem
o wydanie zarzadzenia zastepujacego wniosek o $ciganie, jesli przedstawiciel usta-
wowy lub opiekun matoletniego pokrzywdzonego nie chce ztozy¢ wniosku o $ciganie
i przez to narusza jego dobro albo jest sprawca danego przestepstwa'?.

5.3. Przyjecie zawiadomienia o cyberprzestepstwie — zbior dobrych
praktyk

Wiekszo$¢ najpospolitszych cyberprzestepstw poprzedza zastosowanie przez sprawce
socjotechniki, czyli innymi stowy wdrozenia pewnych zabiegéw majacych na celu
ostabi¢ czujnosé lub spowodowac uczucie strachu w ofierze. Ta najczesciej stworzona
na potrzeby chwili sytuacja, méwigc w duzym skrécie i najogélniej, ma w krétkim
czasie sprawi¢, aby ofiara przestepstwa uruchomita dotagczony do wiadomosci link
lub spowodowata, Ze poswiecimy czas na rozmowe, podczas ktorej przekazemy dane,
o ktére poprosi nas sprawca.

Z uwagi na powyzsze, na podstawie analiz spraw karnych prowadzonych przez
Prokuratury Rejonowe w Polsce w Departamencie do spraw Przestepczosci Gospo-
darczej Prokuratury Krajowej sporzadzono szereg dokumentéw opisujacych rézne
scenariusze i sposoby cyberatakow. Na potrzeby niniejszej publikacji wybrano i opisano
wybrane problemy, ktére powinny dostarczy¢ niezbednej wiedzy i zbudowac obraz
problemu, ale i katalog mozliwo$ci jego prawidtowego, merytorycznego rozwigzania.

12 Tamze, § 5.
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Atak DDos

Ataki typu DDoS (ang. distributed denial of service, w wolnym ttumaczeniu: rozpro-
szona odmowa ustugi) sg jednymi z najczesciej wystepujacych atakéw hakerskich,
ktdre kierowane sa na systemy komputerowe lub ustugi sieciowe i majg za zadanie
zajecie wszystkich dostepnych i wolnych zasobéw w celu uniemozliwienia funkcjo-
nowania catej ustugi w sieci Internet (np. strony internetowej i poczty znajdujacej
sie na hostingu).

Na czym polega atak DDoS

Celem atakéw sprawcow sg zaréwno strony internetowe podmiotéw publicznych,
jak i prywatnych, platformy przetargowe i aukcyjne, portale edukacyjne, ustugi ho-
stingowe. Ataki powodujg utrudnienia w prowadzeniu edukacji zdalnej, korzystaniu
z elektronicznych ustug publicznych czy prowadzeniu dziatalno$ci gospodarczej
przy wykorzystaniu sieci i systeméw informatycznych. Ataki DoS i DDoS polegaja
na zablokowaniu dostepu do systemu przez zajecie jego zasobdw, przy czym w ata-
ku DDoS do przeciazenia atakowanego systemu dochodzi poprzez wygenerowanie
wielu polecen przy wykorzystaniu wielu urzadzen (np. zainfekowanych ztosliwym
oprogramowaniem komputeréw), ktérymi zarzadza sprawca.

Przeprowadzenie przez sprawcéw ataku wymaga stworzenia lub wykorzystania
zbudowanej przez inne osoby infrastruktury (tzw. botnetu), sktadajacej sie z przeje-
tych urzadzen (tzw. botéw, czyli m.in. komputeréw, kamer internetowych, routeréow
itp.), ktore jednocze$nie zaatakujg system. Urzadzenia te zazwyczaj sa zainfekowane
ztosliwym oprogramowaniem powodujacym, Ze wykonuja na polecenie atakujacego
okreslone czynnosci. Nalezy zwrdci¢ uwage, ze sprawcy moga wykorzysta¢ (odptatnie
lub nieodptatnie) infrastrukture stworzong przez osoby trzecie.

Ustalajgc odpowiedzialno$¢ karng za atak odmowy ustugi nalezy mie¢ na uwa-
dze réwniez:

a) odpowiedzialnos¢ karng za zainfekowanie szkodliwym oprogramowaniem urzg-
dzen, ktére zostang wykorzystane jako cze$¢ botnetu do przeprowadzenia ataku
(art. 267 § 1-3 kk.);

b) odpowiedzialno$¢ karng za wytworzenie czy udostepnienie oprogramowania
przystosowanego do infekowania urzadzen (art. 269b § 1 k.k.);

¢) odpowiedzialno$¢ karna za przestepstwo prania pieniedzy - z uwagi na to, Ze atakom
odmowy ustugi towarzyszy zazwyczaj zadanie okupu za zaprzestanie ataku, a jako
dane do ptatnosci podawane sg rachunki bankowe ,,stup6éw”, portfele kryptowalut
lub sg wykorzystywane inne anonimowe metody ptatnosci (art. 299 § 1 k.k.).
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W sprawach z zakresu atakow odmowy ustugi celowe jest podjecie naste-

pujacych czynnoSci:

1. Przyjecie zawiadomienia o podejrzeniu popelnienia przestepstwa oraz prze-
stuchanie zawiadamiajgcego, a takze pokrzywdzonego (osobe reprezentujaca
pokrzywdzonego), jesli nie jest zawiadamiajacym w celu ustalenia:
¢ wjaki sposdb rozpoznano atak i jak wygladat jego przebieg, kiedy sie rozpoczat

i zakonczyt atak, w jaki sposob pokrzywdzony ustalit ten przedziat czasowy,
w jakim okresie i jakie komunikaty o niedostepnos$ci odnotowali uzytkownicy
zaatakowanej strony/platformy/ustugi/aplikacji;

¢ skutkow ataku: np. jak dtugo strona byta niedostepna, jaka byta warto$¢ zaistniatej
szkody; jesli czyn ma zosta¢ zakwalifikowany z art. 269 § 1 k.k. konieczne jest
ustalenie czy brak dostepnosci dotyczyt danych informatycznych o szczeg6lnym
znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania
administracji rzagdowej, innego organu panstwowego lub instytucji panstwowe;j
albo samorzadu terytorialnego i jakie byty lub mogty by¢ skutki braku dostep-
nosci;

e celowosci ataku (motywu dziatania sprawcy);

e czy atak byl powigzany z zgdaniem okupu;

¢ czy istnieje mozliwo$¢ dziatan na zlecenie (np. konkurencji);

e czy mozna korelowa¢ atak z istotnymi wydarzeniami (np. udostepnieniem no-
wego produktu lub ustugi, ostatnim dniem terminu np. rozliczenia podatkowego,
debiutem gietdowym, opublikowaniem budzacego zainteresowanie artykutu
na stronie objetej atakiem);

¢ komu ijaka korzys$¢ przyniostoby zablokowanie ustugi;

 czy byt to atak jednorazowy czy powtarzajacy sie (jesli infrastruktura pokrzyw-
dzonego byta atakowana wcze$niej, celowe jest ustalenie, czy sktadat w tym
zakresie zawiadomienie o podejrzeniu popelnienia przestepstwa, ktéra po-
wszechna jednostka organizacyjna prokuratury i pod jaka sygnatura prowadzita
postepowanie i jakie byty poczynione ustalenia; jesli pokrzywdzony nie moze
wskazaé sygnatury sprawy, do ustalenia wcze$niejszych postepowan nalezy
wykorzysta¢ bazy danych Policji lub prokuratury);

 jesli atak odmowy ustugi wystepowatl wcze$niej, czy i jakie dziatania wdrozono
w celu zapobiezenia atakom odmowy ustugi, czy sprawcy ataku komunikowali
sie z pokrzywdzonym, a jesli tak to w jaki sposob (jakich kanatéw komunikacji
uzywali sprawcy - istotnym jest ustalenie adreséw poczty elektronicznej, tele-
fonow, komunikatoréw internetowych itp.);
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¢ danych personalnych oraz kontaktowych oséb majacych wiedze na temat ataku
lub zaatakowanej strony/platformy/ustugi/aplikacji oraz infrastruktury telein-
formatycznej zaatakowanego (np.: informatyka, administratora infrastruktury
sieciowej, administratora bezpieczenstwa informacji, wykonawcy zaatakowanej
strony/platformy/ustugi/aplikacji, zewnetrznego podmiotu, ktory Swiadczy
ustugi na rzecz pokrzywdzonego, podmiotu, ktéry prowadzit testy obcigzeniowe)
w celu przestuchania ich w charakterze swiadka na okolicznos¢ sprawy;

¢ czy do odmowy ustugi doszto w zwiazku z jakim$ szczegdlnym zdarzeniem
zwigzanym ze zwiekszeniem obcigzenia systemu (np. w sklepie interneto-
wym: promocja/wyprzedaz, dla podmiotéw publicznych: uruchomienie aukcji
elektronicznej, ostatni dzien wykonania jakiego$ obowigzku - ztozenia PIT,
przestania deklaracji 800+, podiaczenie systemu do innych systeméw [np.
ePUAP], uruchomienie dodatkowych ustug).

2. W zaleznosci od przyjetej kwalifikacji czynu objetego postepowaniem - przyjecie

wniosku o $ciganie od uprawnionej osoby, o ile jest wymagany. Wniosek niezbedny
bedzie w sprawach kwalifikowanych z art. 267 § 1-3 k.k,, 268a § 1 kk.

. W zaleznosci od stanu faktycznego rozwazenie zazadania rowniez od pokrzyw-

dzonego lub podmiotu przez niego wskazanego, bedacego dysponentem danych
(logéw) obrazujgcych ruch sieciowy odnoszacy sie do normalnego obcigzenia dla
zdarzenia odpowiadajgcego charakterystyka zdarzeniu, w toku ktérego zawiadamia-
jacy twierdzi, ze doszto do ataku (np. dla podmiotéw publicznych: prowadzonych
wczes$niej aukgji elektronicznych, ostatniego dnia wykonania jakiego$ obowigzku
- ztozenia PIT, przestania deklaracji 800+ itp.).

Dopiero po uprawdopodobnieniu ataku na podstawie zgromadzonego mate-

riatu dowodowego, przestuchaniu kluczowych §wiadkéw i zgromadzeniu logéw

(ewentualnie réwniez schematdw sieci, testow obcigzeniowych i innych materiatéw

dotyczacych atakowanej ustugi i przebiegu ataku) celowe jest powotanie biegtego

z zakresu informatyki w celu m.in.:

sporzadzenia analizy natezenia ruchu sieciowego na osi czasu,
wyselekcjonowania i zidentyfikowania adreséw IP wystepujacych w logach,
okreslenia, w ktorych przedziatach czasowych odnotowano najwieksze natezenie
ruchu sieciowego,

okres$lenia, w jakich przedziatach czasowych i przy jakim natezeniu ruchu siecio-
wego nastgpit brak dostepnosci ustugi,

stwierdzenia, czy dany ruch sieciowy wskazuje na atak odmowy ustugi,
stwierdzenia, jakie adresy IP s3 atakujacymi,
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e stwierdzenia, jaki jest czas i czestotliwos¢ ataku, w przypadku wystepowania
wczesniejszych atakoéw stwierdzenia, czy istnieje korelacja adreséw IP aktualnego
ataku z wcze$niejszymi.

Po potwierdzeniu przez biegtego z zakresu informatyki, ze ruch sieciowy swiadczy

o ataku odmowy ustugi niezbedne jest zazadanie od podmiotéw bedacych dostawcami
ustug internetowych wydania danych retencyjnych dotyczacych abonentéw, ktérym
przydzielono adresy IP zidentyfikowane przez biegtego jako adresy IP atakujace
(generujace podwyzszony ruch). Kolejno$¢ czynnosci nalezy dostosowac do czasu,
jaki pozostat na przechowywanie danych retencyjnych (w Polsce retencja danych
telekomunikacyjnych wynosi 12 miesiecy) i czasu, w jakim ma zosta¢ wydana przez
biegtego opinia. Dokonanie ustalen abonentéw, ktérym przydzielono adresy IP gene-
rujace podwyzszony ruch sieciowy pozwoli biegtemu na przygotowanie kompleksowej
opinii - biegly w opinii zobrazuje nie tylko adresy IP, z ktérych byt wygenerowany
najwiekszy ruch, ale réwniez podmioty generujace podwyzszony ruch sieciowy,
ktorym przydzielono wiele adresow 1P3.

Falszywe sklepy internetowe

Czyn polegajacy na oferowaniu towardw w fikcyjnym sklepie internetowym kwa-
lifikowany jest z art. 286 § 1 k.k. Cecha podstawowg fikcyjnego sklepu internetowego
jest to, ze prowadzacy sklep nigdy nie posiadajg oferowanego towaru, nie planujg
go sprzedad, nie dostarczaja towaréw zakupionych przez klientéw, ewentualne po-
zytywne komentarze dotyczace sklepu sg wykreowane przez osoby go prowadzace.

W sprawach z zakresu fatszywych sklepéw internetowych celowe jest podjecie

nastepujacych czynnoSci:

1. Przyjecie zawiadomienia o podejrzeniu popelnienia przestepstwa oraz prze-
stuchanie zawiadamiajacego, a takze pokrzywdzonego (osoby reprezentujacej
pokrzywdzonego), jesli nie jest zawiadamiajacym w celu ustalenia:
¢ Jakiego sklepu dotyczy zawiadomienie. Nalezy ustali¢ pelng nazwe oraz adres

strony internetowej, pod ktéra dany sklep byt prowadzony. Jesli pokrzywdzony
nie pamieta danych sklepu jest prawdopodobne, Ze dane sklepu znajdujg sie
w wiadomosciach e-mail, jakie dostat po dokonaniu zaméwienia. Adres strony
internetowej fikcyjnego sklepu powinien by¢ bezwzglednie wskazany w opisie

13 Prokuratura Krajowa, Departament do spraw Przestepczosci Gospodarczej (2021), nr 1001-
7.025.1.2021, 20 sierpnia 2021 r.
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sprawy lub czynu lub zarzutu w systemie PROK-SYS, co utatwi tgczenie po-
stepowan prowadzonych o ten sam czyn.

Kiedy i w jaki sposéb pokrzywdzony znalazt oferte tego sklepu.

Jezeli nastgpito to w wyniku prowadzonej kampanii reklamowej, nalezy ustali¢,
gdzie i w jaki sposob fikcyjny sklep byt reklamowany.

Jakie produkty znajdowaty sie w ofercie sklepu.

Czy na stronie sklepu podane byty dane podmiotu prowadzacego sklep, jego
adres, numer rachunku bankowego do dokonywania wptat za towary, numery
telefondw, adres poczty elektronicznej, regulamin, polityka zwrotu towaru,
polityka prywatno$ci i jakie dane byty tam podane.

Co przekonato zawiadamiajacego/pokrzywdzonego do dokonania zakupdw
w danym sklepie. W szczego6lnosci nalezy ustali¢, czy zapoznat sie z regulaminem,
polityka zwrotu towaru, czy dokumenty te byly napisane poprawna polszczy-
zng czy ewentualne btedy jezykowe wskazywaty, ze moga by¢ to dokumenty
ttumaczone maszynowo.

Czy zawiadamiajacy/pokrzywdzony zapoznawal sie z komentarzami innych
kupujacych. Na jakiej stronie internetowej czytat pozytywne komentarze do-
tyczace danego sklepu internetowego.

Czy i w jaki sposéb nastgpit kontakt z przedstawicielami sklepu internetowego.
Czy na stronie sklepu dostepny byt formularz kontaktowy, live chat lub kontakt
przez komunikator internetowy. Czy pokrzywdzony korzystat z formularza
kontaktowego znajdujacego sie na stronie sklepu internetowego.

Jakie dane podat zawiadamiajacy/pokrzywdzony.

Czego dotyczyta komunikacja prowadzona przez live chat lub komunikator in-
ternetowy.

W jaki sposéb uzyskat informacje, na jaki rachunek bankowy wptaci¢ ma srodki
za zakupiony towar.

W jaki sposob dokonat zaptaty za oferowane produkty/ustugi.

Czy i jakie dokumenty pokrzywdzony uzyskat po dokonaniu transakcji wiado-
mosci e-mail, wiadomos$ci SMS, dokumenty w formacie .pdf.

Jesli byty przesytane wiadomosci SMS - jaki byl numeru telefonu nadawcéw
lub tzw. nadpis. Jesli pokrzywdzony dostat wiadomos¢é SMS - konieczne jest

1* W. Krasnopolska, Przygotowanie i wdrozenie metodyki z zakresu pozyskiwania i przetwarzania
informacji oraz komunikacji przy realizacji zadan prokuratury z wykorzystaniem systemu
informatycznego PROK-SYS, Prokuratura Krajowa 2 stycznia 2023, https://www.gov.pl/web/
prokuratura-krajowa/przygotowanie-i-wdrozenie-metodyki-z-zakresu-pozyskiwania-i-
przetwarzania-informacji-oraz-komunikacji-przy-realizacji-zadan-prokuratury-z-wykorzystaniem-
systemu-informatycznego-prok-sys, dostep 28.04.2024 r.
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procesowe utrwalenie tresci i postaci wiadomos$ci SMS (np. w drodze ogledzin,
zalgczenia do protokotu przestuchania wydruku zdjecia wiadomosci SMS).

e (Czy pokrzywdzony kontaktowat sie z bankiem.

¢ Czy bank podjat dziatania dotyczace zablokowania transakcji lub zwrotu $rod-
kow.

2. Uzyskanie zapisu komunikacji prowadzonej z osobami prowadzacymi fatszywy
sklep internetowy. Jesli pokrzywdzony w zwigzku ze zlozonym zamoéwieniem
otrzymat wiadomosci e-mail (z potwierdzeniem zamoéwienia lub instrukcjg jak
ma zaptaci¢ za zamdéwiony towar) niezbedne jest procesowe zabezpieczenie tresci
wiadomosci wraz z nagtéwkiem internetowym (Zr6dtem wiadomosci). Pozyskanie
oraz analiza nagtéwkdow wiadomosci e-mail (Zrodta wiadomosci) jest kluczowe
dla ustalenia, z jakiego adresu poczty elektronicznej wiadomo$¢ zostata wystana,
na jaki adres poczty elektronicznej wystana zostanie odpowiedz na wiadomo$¢
oraz kiedy wiadomos¢ zostata nadana.

3. Uzyskanie potwierdzen transakcji z rachunku bankowego pokrzywdzonego, - wska-
zujacych na jaki rachunek bankowy przekazat on $rodki za zamawiany towar. Jesli
sklep powigzany byt z fatszywym panelem logowania do bankowosci elektronicznej
nalezy pozyska¢ rowniez wydruki/wyciagi z bankowo$ci elektronicznej, dokumen-
tujace nieuprawnione/kwestionowane transakcje (przelewy). Jesli pokrzywdzony
dokonat samodzielnych wydrukéw danych ze strony sklepu internetowego nalezy
je wiaczy¢ w poczet materiatu dowodowego sprawy (w szczegdlnosci celowe jest
uzyskanie: wydrukéw regulaminu sklepu, polityki zwrotéw towaréw, polityki
prywatnosci, danych kontaktowych lub innych danych i dokumentéw).

4. Uzyskanie informacji o rachunkach bankowych, na ktére wptywaty $rodki pieniezne
0s0b pokrzywdzonych dziataniem fikcyjnego sklepu internetowego (tj. rachun-
kow stuzacych do przestepstwa prania pieniedzy). Nalezy jednoczesnie pamietac
o tym, zZe r6zni pokrzywdzeni mogli wptaca¢ $§rodki na rézne rachunki bankowe.
Zasadniczo w fikcyjnym sklepie do przyjmowania pieniedzy wykorzystywane
sg rachunki bankowe zaktadane na tzw. stupy, np. osoby bezdomne, uzaleZnione.

5. W zakresie rachunkéw bankowych wykorzystywanych w fikcyjnym sklepie nalezy
pozyskac¢ nastepujace dane:

e dane osobowe i kontaktowe 0s6b upowaznionych do dokonywania dyspozycji,
dane pelnomocnikéw,

« kiedy, gdzie i jak zostaty zatozone ustalone rachunki bankowe, czy do rachunkéw
bankowych zostaty wydane karty - jesli tak to dla jakich oséb i na jaki adres
zostaty wystane karty wraz z danymi do ich aktywacji,
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¢ oryginaty uméw o prowadzenie rachunku bankowego oraz inne dokumenty

powigzane z umowami,

 historie transakcji z rachunkéw bankowych w wyznaczonym przez wniosko-

dawce okresie, uwzgledniajgcej rowniez préby dokonania przelewdw (w tym
historie uzycia kart wydanych do rachunku) w postaci elektronicznej, informacje
o ztozonych wnioskach o kredyty lub pozyczki, logowaniach do platformy ePUAP
lub innych ustug publicznych za posrednictwem bankowosci elektronicznej,

¢ informacje o numerze telefonu stuzacego do komunikacji z bankiem (w tym

o numerze, na ktory bylty wysytane SMS z hastami autoryzacyjnymi) dysponenta
rachunku oraz wszelkich zmianach w tym zakresie.

Zgodnie z art. 105 ust. 1 pkt 2 lit b ustawy z dnia 29 sierpnia 1997 r. - Prawo ban-
kowe, bank ma obowigzek udzielenia informacji stanowigcych tajemnice bankowa
na zadanie sadu lub prokuratora w zwigzku z toczacym sie postepowaniem o prze-
stepstwo m.in. z art. 299 k.k. Majac na uwadze powyzsze, uwzglednienie juz na etapie
wszczecia $ledztwa czynu z art. 299 § 1 k.k,, polegajagcego na przestepstwie prania
pieniedzy, pozwala zdynamizowac postepowanie i skrdci¢ czas pozyskania danych
objetych tajemnica bankowa. Szybko$¢ pozyskiwania i analizy danych dotyczacych
transferéw pienieznych ma kluczowe znaczenie, a w szczegdlnosci pozwala na ustalenie
miejsc, w ktérych doszto do wyptat srodkéw i zabezpieczenie nagran z monitoringu.

Jesli srodki transferowane byty na gietdy kryptowalut, nalezy zwréci¢ sie do pod-
miotu prowadzacego gietde w celu uzyskania danych dotyczacych danego uzytkownika
- w tym danych osobowych, adres6w e-mail, adreséw IP logowan, numeru rachunku
bankowego, na ktéry dokonywano wyptat, informacji dotyczacych weryfikacji toz-
samosci uzytkownika (w tym np. nagran z wideoweryfikacji). Po pozyskaniu danych
z banku prowadzacego rachunki bankowe, na ktére wptynety lub miaty wptyna¢ srodki
pokrzywdzonego, nalezy dokonac analizy historii transakcji oraz danych podmiotu,
na rzecz ktorego ten rachunek jest prowadzony (np. w drodze OSINT ang. open-so-
urce intelligence, czyli dziatania polegajace na zdobywaniu i gromadzeniu informacji
z otwartych, ogélnodostepnych zrddet) w celu ustalenia, czy jest to rachunek tzw.
stupa stuzacy do popelnienia przestepstwa prania pieniedzy.

Po ustaleniu adresu strony internetowej, za posrednictwem ktérej sklep inter-
netowy prowadzi dziatalno$¢, nalezy dokonaé procesowego utrwalenia zawartoSci
strony internetowej fatszywego sklepu internetowego poprzez dokonanie ogledzin.
Czynno$¢ procesowa moze by¢ przeprowadzona przy udziale biegtego z zakresu
informatyki $ledczej. Z przeprowadzonych ogledzin nalezy sporzadzi¢ protokét,
do ktérego jako zalacznik nalezy dotgczy¢ nosnik (ptyte CD/DVD/pendrive), na ktérym
zostanie zapisany obraz/Kopia strony internetowej wraz z wszystkimi podstronami
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obejmujaca wszystkie jej funkcjonalnosci, dokumentujaca w szczegdlnosci: strukture
strony, oferte, zdjecia i opisy produktéw, regulaminy znajdujace sie na stronie, jak
tez znajdujace sie na stronie pliki tekstowe, dZwiekowe oraz video. Po ustaleniu ad-
resu strony internetowej fatszywego sklepu (nazwy domenowej) nalezy dokonac jej
sprawdzenia za posrednictwem baz WHOIS, np. centralops.net, w zakresie domeny
.pl na stronie dns.pl, zas§ w zakresie domeny.eu na stronie eurid.eu w celu ustale-
nia danych powigzanych z rejestracjg danej nazwy domenowej — daty rejestracji,
abonenta i jego adresu e-mail czy posrednika w rejestracji domeny. Po dokonaniu
powyzszych sprawdzen nalezy zazada¢ danych abonenta domeny (czyli rejestruja-
cego) od podmiotu prowadzgcego rejestr (dla domeny.pl jest to NASK), rejestratora
domeny (posrednika w rejestracji nazwy domenowej) i hostingodawcy. Jesli adresem
strony internetowej (np. podanym przez pokrzywdzonego) jest link skrécony przy
pomocy serwiséw skracajgcych adresy URL (takich jak np. tiny.pl, cutt.ly, bit.ly), na-
lezy ustali¢ wtasciwy adres strony internetowej (nazwe domenowa), ktéra zostata
skrécona (sprawdzenia mozna dokonac¢ na stronie serwisu stuzacego do skracania
adreséw URL). Konieczne jest rowniez pozyskanie danych od podmiotu $wiadczacego
ustugi telekomunikacyjne w zakresie numeréw MSISDN podanych przy zaktadaniu
rachunkéw bankowych stuzacych do prania pieniedzy, numeréw MSISDN stuzacych
do obstugi rachunku, na ktére wysytane byty kody do weryfikacji transakcji, numerdéw
MSISDN podanych na stronie fatszywego sklepu lub numeréw MSISDN, z ktérych
kontaktowano sie z pokrzywdzonymi. Nalezy uzyska¢ od podmiotu §wiadczacego
ustugi telekomunikacyjne dane dotyczace wykazu potaczen tak ustalonego numeru
MSISDN zawierajacego wszystkie dane wskazane w art. 180c ustawy z dnia 16 lipca
2004 r. Prawo telekomunikacyjne w tym w szczegdlno$ci lokalizacje stacji przekaz-
nikowych BTS wraz ze wspotrzednymi geograficznymi, azymutem i katem anteny
oraz zasiegiem wigzki, numery IMEI urzadzen z ktérymi wspo6tpracowat wskazany
numer abonencki w okresie, w ktérym doszto do zdarzenia objetego postepowaniem.

Pozyskanie od podmiotéw $wiadczacych ustugi telekomunikacyjne informacji
o abonentach, ktérym przydzielono adresy IP, z ktdrych logowano sie do rachunkéw
bankowych, tzw. stupow, stuzacych sprawcom do przyjecia srodkéw pochodzacych
od pokrzywdzonych, kont na gietdach kryptowalut, paneli logowan do kont hostin-
gowych, kont poczty elektronicznej oraz z ktérych rejestrowano nazwy domenowe
itp. (z uwzglednieniem wszystkich danych wskazanych w art. 180c ustawy z dnia
16 lipca 2004 r. - Prawo telekomunikacyjne, w zakresie jak w pkt 11)*5,

15 Prokuratura Krajowa, Departament do spraw Przestepczosci Gospodarczej (2021), nr. 1001-
7.024.6.202, 20 grudnia 2021 r.
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Spoofing

W 2021 roku wéréd spraw analizowanych i koordynowanych w Wydziale do Spraw
Cyberprzestepczosci Departamentu do Spraw Przestepczosci Gospodarczej Prokura-
tury Krajowej coraz czestsze byty postepowania, w ktérych sprawcy podszywali sie
pod numer telefonu innej osoby lub podmiotu. Tego typu dziatanie to tzw. spoofing,
ktéry polega na podszywaniu sie pod inny element systemu teleinformatycznego. Wy-
rozni¢ mozna kilka rodzajéw spoofingu, np. spoofing adres6w e-mail. W tym zakresie
wobec funkcjonariuszy przyjmujacych zawiadomienia o popetnieniu przestepstwa,
kierowane byty zalecenia dotyczace pozyskiwania i procesowego zabezpieczania
nagtéwkoéw internetowych wiadomosci elektronicznych.

Spoofing telefoniczny polega na wykonywaniu potgczen telefonicznych z wy-
korzystaniem nieprawdziwego identyfikatora inicjujacego potaczenie (tzw. calle-
rID). Korzystajacy z ustug umozliwiajacych podszywanie sie pod numer MSISDN,
przy wykorzystaniu infrastruktury operatoréw naruszajacych integralnos$¢ sieci,
moze wprowadzi¢ dowolny numer telefonu, ktéry ma sie wyswietli¢ na ekranie
odbierajacego potgczenie. Przy tworzeniu sieci telefonicznych nie uwzgledniono
ryzyka zwigzanego z podszywaniem sie pod numer inicjujgcy potaczenie, zas sama
komunikacja i przekazywanie wigzek potaczen pomiedzy operatorami opiera sie
na zaufaniu. Jesli zatem inicjujacy potaczenie podszywa sie pod inny numer MSISDN,
operatorzy sieci telekomunikacyjnej nie weryfikuja tej informacji, a centrale ufaja
komunikatom wysytanym przez inne centrale. Ustugi umozliwiajace podszywanie
sie pod identyfikator inicjujacego potaczenie sg tatwo dostepne w Internecie oraz
tanie, zatem sprawca nie musi posiadac szczegélnej wiedzy z zakresu funkcjonowania
sieci telekomunikacyjne;j.

Spoofing telefoniczny w 2021 roku najczesciej obserwowany byt w scenariuszach
oszustw, w ktérych sprawcy podszywali sie pod pracownika infolinii banku. Nume-
rem telefonu wyswietlajacym sie u pokrzywdzonego byt numer infolinii bankowe;j.
Pokrzywdzeni najczesciej byli informowani o wykryciu proby rzekomego wtamania
na rachunek bankowy i proszeni o zainstalowanie aplikacji zdalnego pulpitu, dajacej
sprawcom dostep do urzadzenia pokrzywdzonego. W innym podobnym scenariuszu
sprawcy podszywaja sie pod numer telefonu jednostki Policji (w tym m.in. pod numery
telefonéw wydziatéw do walki z cyberprzestepczoscig komend wojewddzkich Poli-
cji), informujac pokrzywdzonego o rzekomym wtamaniu na jego rachunek bankowy
i koniecznos$ci dokonania przelewu $rodkéw finansowych na inny rachunek bankowy:.

Sprawcy podszywajgc sie pod numery telefonéw infolinii bankowych lub jednostek
Policji chca podnie$¢ wiarygodnos¢ scenariusza socjotechnicznego i tym samym
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zwiekszy¢ skuteczno$¢ ataku, ktérego celem jest pozyskanie Srodkéw zgromadzonych
na rachunku bankowym pokrzywdzonego.

Spoofing wykorzystywany jest rowniez w sprawach dotyczacych kierowania grézb
karalnych oraz informowania o podtozeniu tadunkéw wybuchowych. Znaczng ilos¢
tego typu zdarzen odnotowano na przetomie 2021 i 2022 roku. Sprawcy podszywali
sie pod numery telefon6w oséb publicznych, redaktoréw serwiséw zajmujacych sie
cyberbezpieczenstwem, pracownikéw Naukowej i Akademickiej Sieci Komputerowej
(NASK-PIB). Najczesciej odtwarzane byly wowczas komunikaty, odczytywane przez
narzedzia przeksztatcajgce tekst na mowe syntetyczng (np. syntezator mowy Ivona).

Z uwagi na sposéb dziatania sprawcoéw nalezy mie¢ na uwadze, Ze cze$¢ z opisanych
powyzej atakow miata na celu przede wszystkim wyrzadzenie szkody osobie, ktorej
dane zostaty wykorzystane - zaréwno poprzez oSmieszenie jej lub obnizenie wiary-
godnosci, jak réwniez skierowanie wobec takich osdb czynnosci organéw $cigania.
Osoby te, w zaleznosci od poczynionych ustalen, powinny zosta¢ zatem uznawane
za pokrzywdzonych czynem z art. 190 a § 2 k.k,, nie za$ za sprawcéw czyndéw z art.
190 § 1 k.k. lub art. 224a k.k., co stwierdzono w niektérych sprawach.

Dla ustalenia, czy inicjujacym potaczenie byta osoba lub podmiot, ktérego numer
MSISDN wyswietlit sie na urzadzeniu osoby, do ktérej dzwoniono, bezwzglednie
konieczne jest pozyskanie danych bilingowych zaréwno dla numeru, na ktéry dzwo-
niono, jak réwniez dla numeru, z ktdrego potaczenie miato zosta¢ zainicjowane.
Nalezy uzyska¢ od podmiotu $wiadczacego ustugi telekomunikacyjne dane dotyczace
wykazow potaczen tak ustalonych numeréw MSISDN, zawierajace wszystkie dane
wskazane w art. 180c ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, w tym
w szczeg6lnosci lokalizacje stacji przekaznikowych BTS, numery IMEI urzadzen
z ktorymi wspétpracowat wskazany numer abonencki w okresie, w ktérym doszto
do zdarzenia objetego postepowaniem.

Tak pozyskane dane bilingowe nalezy nastepnie zestawié i ustali¢, czy nie ma po-
miedzy nimi rozbiezno$ci. Por6wnac¢ nalezy zaréwno potgczenia przychodzace i wy-
chodzace dla obydwu numerdw czas, w ktérym doszto do potaczenia (time stamp)
oraz czas trwania potaczenia. Celem tej czynnosci jest weryfikacja czy potaczenie,
ktorego dotyczy postepowanie, zostato ujete w bilingach obu numeréw MSISDN i czy
dane bilingowe dotyczace tego potaczenia sg identyczne na obu bilingach (co do czasu
rozpoczecia i zakonczenia potgczenia). Jesli na bilingu numeru MSISDN, ktéry miat
by¢ wywotujacym potgczenie, brak jest potaczenia z numerem MSISDN odbiorcy po-
taczenia - oznacza to, ze doszto do spoofingu. Na spoofing moga wskazywac rowniez
rozbiezno$ci w czasie, w jakim miato doj$¢ do nawigzania potaczenia, zakonczenia
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potaczenia lub czasie trwania potgczenia, brak wskazanego w bilingu numeru wy-
wotujacego numer IMEI urzadzenia lub danych dotyczacych BTS?.

Oszustwa z wykorzystaniem oprogramowania typu ,zdalny pulpit”

Oszustwa z wykorzystaniem tak zwanego ,zdalnego pulpitu”, to oszustwa w kto-
rych jeden z etapdw polega na uzyskaniu dostepu do komputera innego uzytkownika
w spos6b umozliwiajacy wglad do zasobéw systemowych, ale réwniez mozliwos¢
zdalnego korzystania z tych zasobow. Oszustwa te popetniane s3 za posrednictwem
aplikacji AnyDesk, Team Viewer czy Quick Support.

Mechanizm przestepstwa polega przede wszystkim na odebraniu wiadomosci
mailowej lub podjecia kontaktu telefonicznego za posrednictwem komunikatora,
np. aplikacji WhatsApp, z propozycja skorzystania z oferty handlowej dotyczacej
sprzedazy kryptowalut badz z informacja, w ktérej sprawca wykorzystuje element
niepewnosci, dotyczacy sytuacji zabezpieczen rachunku ofiary méwigc wprost,
ze zgromadzone $rodki pieniezne na rachunku bankowym ofiary sg zagrozone ata-
kiem przez oszusta, zlodzieja.

Bardzo czesto sprawca doktadnie nawet nie precyzuje o jaki atak chodzi. Sytu-
acja pospieszania, wyimaginowanego zagrozenia, konieczno$ci natychmiastowego
podjecia krokéw i zapewnienie ze strony atakujgcego o jego najlepszych intencjach,
przedstawienia siebie jako wybawce z sytuacji ma na celu sktoni¢ ofiare do zainstalo-
wania legalnego i og6lnie dostepnego oprogramowania stuzacego do zdalnej obstugi
komputera. Sprawca w pierwszej kolejnosci uzyskuje dostep do systemu komputera,
a nastepnie do konta bankowego ofiary.

Oprogramowanie takie umozliwia dostep do komputera za pomoca zdalnego
pulpitu bez op6znienia, nawet w przypadku stabego potaczenia internetowego.

Mozliwe do wykonania czynnosci:
¢ pobranie od zgtaszajacego oSwiadczenia o zwolnieniu banku z tajemnicy bankowej;
« uzyskanie wszelkich danych dotyczacych transakcji bankowych, w szczegdélnosci

nalezy uzyskac¢ adresy logowan IP wraz z portami. Ponadto nalezy uzyskac tres¢

kodéw autoryzacyjnych wysytanych na telefon pokrzywdzonego wraz z informacja,
na jaki numer telefonu zostaty przestane i czy zostaly wykorzystane (czy sprawca
zmienil numer telefonu do autoryzacji dwuetapowej);

¢ dokonanie ustaleni w zakresie operatora/operatoréw numeréw telefonéw poda-
wanych przez pokrzywdzonego i wystapienie do prokuratury nadzorujgcej po-
stepowanie o wydanie stosownych postanowien o zagdaniu udzielenia informacji

16 Prokuratura Krajowa, Departament do spraw Przestepczosci Gospodarczej (2022), nr. 1001-
7.024.2.202, 10 stycznia 2022 1.
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w celu uzyskania danych abonenta, jak rowniez lokalizacji stacji BTS oraz histo-
rii potaczen;

¢ dokonanie analizy danych przekazanych przez operatoréw telefonii komérkowej
w celu ustalenia sprawcy i zabezpieczenia materiatu dowodowego;

¢ dotaczenie wiadomosci mailowych, ktére otrzymywat pokrzywdzony wraz z roz-
winieciem nagtéwka;

¢ analiza nagtéwkéw wiadomosci pod katem wyodrebnienia wtasciwych adresow
IP, a nastepnie zwrdcenie sie do prokuratury w wydanie stosownych postanowien
o zwolnieniu operatoréw w celu ustalenia danych uzytkownika koficowego przy-
pisanego adresu IP;

¢ dokonanie analizy danych uzyskanych z banku, w szczegdlnosci w zakresie kon-
cowych beneficjentow wykonanych transakc;ji;

« w przypadku ustalenia, iz podmioty, na ktdrych rzecz zostaty zaksiegowane $rodki,
majg siedziby za granicg nalezy rozwazy¢ wystosowanie wniosku do prokuratury
o wdrozenie miedzynarodowej pomocy prawnej;

¢ rozwazenie mozliwo$ci powotania biegtego w celu wyodrebnienia danych w posta-
cie adresow IP logowan do programoéw typu ,zdalny pulpit”, sprawdzenie w KSIP
rachunkéw bankowych odbiorcéw, w celu ustalenia podobnych postepowan lub
postepowan zbiorczych?’.

17 Metodyka postepowania organéw Scigania wojewddztwa Slgskiego w zakresie zwalczania
cyberprzestepczosci, w tym przestepstw popetnianych na szkode bankdw, praca zbiorowa, Wydziat
do Walki z Cyberprzestepczo$cia Komendy Wojewddzkiej Policji w Katowicach.
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Rozdziat 6.

Ramy prawne i instytucje odpowiedzialne
za przekazanie informacji o ujawnieniu
cyberprzestepstwa

Ramy prawne to zbior przepisow i regulacji, ktore okreslaja ogdlne zasady i granice
dziatania w danej dziedzinie lub obszarze. Obejmuja one przepisy ustawowe, roz-
porzadzenia, akty prawne oraz inne dokumenty prawne, ktére stanowig podstawe
dla funkcjonowania instytucji, organizacji lub systemoéw. Przyjecie zawiadomienia
na plaszczyznie cyberprzestepstwa moze niejednokrotnie rodzi¢ pewne problemy
z uwagi na fakt, ze jest to temat do$¢ zawity ze wzgledu poruszanie sie czesto w dosé
abstrakcyjnej przestrzeni oraz nieostrych uregulowaniach prawnych, ktore nie zawsze
nadazaja za zjawiskiem.

6.1. Krajowe ramy prawne

W Polsce krajowe ramy prawne dotyczace przyjecia zawiadomien o cyberprze-
stepstwach obejmujg kilka kluczowych aspektow. Ponizej przedstawiono ogélne
informacje w tym zakresie.

Osoby pokrzywdzone cyberprzestepstwem lub §wiadkowie cyberprzestepstwa
moga zglaszac je organom $cigania, takim jak Policja czy Prokuratura. Zgtoszenia
te moga by¢ sktadane osobiscie, telefonicznie lub elektronicznie®®. Kodeks karny
oraz Kodeks postepowania karnego zawieraja przepisy dotyczace réznych form
przestepstw, w tym tych zwigzanych z naruszeniem systemow informatycznych czy
bezpieczenstwa danych oraz zasady, ktére powinny by¢ spetnione, aby zawiado-
mienie o popetnieniu przestepstwa ztoZone byto w sposéb zgodny z procedurami
okres$lonymi w obowigzujgcych przepisach prawa.

Z uwagi na to nalezy mie¢ na uwadze fakt, Ze ztoZzenie zawiadomienia o przestep-
stwie w formie elektronicznej wymaga uzupetnienia mogacych sie pojawi¢ brakow
formalnych, bowiem zawiadomienie o podejrzeniu popeinienia przestepstwa jest
pismem procesowym, a forma tego dokumentu zostata okreslona w art. 119 Kodeksu
postepowania karnego?®.

Kolejnym waznym aspektem jest réwniez to, aby by¢ sSwiadomym przepiséw dotycza-
cych ochrony danych osobowych. W kontekscie naruszen bezpieczenstwa zwigzanych

18 Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego.
19 Tamze.
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z danymi osobowymi, sytuacje reguluje ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych, ktéora okresla obowiazki informacyjne, zarzadzanie ryzykiem
oraz zasady zgltaszania incydentéw zwigzanych z danymi osobowymi?.

Ustawa o cyberbezpieczenstwie

W Polsce problem cyberprzestepczosci uregulowany zostat w ustawie z dnia 5 lipca
2018 1. 0 krajowym systemie cyberbezpieczenstwa, ktéra wchodzi w zakres dziatan
zmierzajgcych do zabezpieczenia infrastruktury krytycznej. Jednakze, z punktu wi-
dzenia przeciwdziatania cyberprzestepczosci, wazne jest rowniez monitorowanie
przepiséw dotyczacych bezpieczenstwa systeméw informatycznych?!.

Centrum Bezpieczenstwa Cyberprzestrzeni (CSIRT-CERT Polska)

CSIRT-CERT Polska, dziatajgce przy NASK (Naukowa i Akademicka Sie¢ Kompute-
rowa), odgrywa kluczowa role w reagowaniu na cyberincydenty. Organizacja ta jest
zaangazowana w analize i reagowanie na zgtaszane przestepstwa cybernetyczne?®2

6.2. Miedzynarodowe umowy i wspétpraca

Instytucje odpowiedzialne za przyjecie zawiadomienia o cyberprzestepstwach
na szczeblu miedzynarodowym podejmujg dziatania, ktére obwarowane sg wieloma
réznymi umowami miedzynarodowymi. Ich funkcjonowanie ma celu koordynacje
i wspotprace panstw w zwalczaniu przestepczosci komputerowej. Ponizej przedsta-
wiono przyktady miedzynarodowych uregulowan prawnych w tym zakresie.

Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapesz-
cie z dnia 23 listopada 2001 r (Budapesztanska Konwencja): jest to pierwsza
miedzynarodowa konwencja ukierunkowana na zwalczanie cyberprzestepczosci.
Zawiera postanowienia dotyczace nielegalnego dostepu do systeméw informatycznych,
fatszerstwa komputerowego, naruszenia danych oraz innych rodzajéw przestepstw
zwiazanych z technologia informatyczng?.

Protokot o zapobieganiu, zwalczaniu oraz karaniu za handel ludZmi, w szcze-
g6Inosci kobietami i dzie¢mi, uzupelniajacy Konwencje Narodéw Zjednoczonych
przeciwko miedzynarodowej przestepczosci zorganizowanej, przyjety przez

20 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

22 Tamze.

2 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada
2001
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Zgromadzenie Ogélne Narodéw Zjednoczonych dnia 15 listopada 2000 r. (Pro-
tokot z Palermo): cho¢ bardziej znany ze zwalczania przestepczoS$ci zorganizowane;j,
protokdt ten obejmuje takze postanowienia dotyczace cyberprzestepczosci®®.

Organizacje Miedzynarodowe

Interpol: Miedzynarodowa Organizacja Policji Kryminalnej (Interpol) jest kluczo-
wym graczem w miedzynarodowym $ciganiu przestepstw komputerowych. Interpol
utatwia wymiane informacji, koordynuje wspoélne operacje i stuzy jako platforma
do wspoétpracy miedzynarodowej w dziedzinie cyberprzestepczos$ci?®.

Europol: Agencja Europolu dziatajaca na szczeblu Unii Europejskiej skupia sie
na zwalczaniu przestepczo$ci zorganizowanej, w tym cyberprzestepczosci. Europol
utatwia wspotprace miedzy panstwami cztonkowskimi w tym obszarze?.

FBI's Cyber Division (Dywizja ds. Cyberprzestepczos$ci): w Stanach Zjednoczo-
nych Federalne Biuro Sledcze (FBI) petni kluczowa role w zwalczaniu przestepczosci
komputerowej i cyberprzestepczos$ci na szczeblu krajowym i miedzynarodowym?’.

6.3. Instytucje odpowiedzialne za przekazanie informacji o zaistnieniu
zdarzenia cyberprzestepstwa organom Scigania

W Polsce istnieje kilka instytucji, ktére petnig istotng role w zakresie bezpieczenstwa

cyberprzestrzeni. Ponizej przedstawiono kilka z nich:

Centrum Bezpieczenstwa Cyberprzestrzeni (CSIRT-CERT Polska)

Jest to jednostka dziatajaca przy NASK (Naukowa i Akademicka Sie¢ Kompute-
rowa). CSIRT-CERT Polska zajmuje sie reagowaniem na incydenty cybernetyczne,
$wiadczeniem ustug doradczych w zakresie bezpieczenstwa oraz prowadzeniem
dziatan profilaktycznych i edukacyjnych?®.

 Protokoét o zapobieganiu, zwalczaniu oraz karaniu za handel ludzmi, w szczegdlnosci kobietami

i dzie¢mi, uzupetniajacy Konwencje Narodéw Zjednoczonych przeciwko miedzynarodowej
przestepczosci zorganizowanej, przyjety przez Zgromadzenie Ogélne Narodéw Zjednoczonych dnia
15 listopada 2000 .

Interpol - Miedzynarodowa Organizacja Policji, https://antykorupcja.gov.pl/ak/import/instytucje-
zaangazowane/3681,Interpol-Miedzynarodowa-Organizacja-Policji.html, dostep 21.04.2024 r.
Europol, https://www.europol.europa.eu/about-europol:pl, dostep 21.04.2024r.

Edukacyjny portal o antykorupcji prowadzony przez Centralne Biuro Antykorupcyjne., dostep
21.04.2024 .

NASK (2024) Naukowa i akademicka sie¢ komputerowa, Kim jeste$my, https://www.nask.pl/pl/o-
nas/kim-jestesmy/3261,0-NASK.html, dostep 21.04.2024 .

2

&

2

=Y

2

N

2

@

32 MATERIALY DYDAKTYCZNE SZKOtY POLICII W KATOWICACH



CERT Polska (Computer Emergency Response Team Polska)

CERT Polska to jednostka dziatajgca w Instytucie Chemii Bioorganicznej PAN.
Oferuje wsparcie w zakresie reagowania na incydenty cybernetyczne, udziela porad
i informacji dotyczacych bezpieczenstwa IT.

Generalny Inspektor Ochrony Danych Osobowych (GIODO)

GIODO, obecnie Urzad Ochrony Danych Osobowych (UODO), petni role nadzoru
i ochrony prywatno$ci w obszarze przetwarzania danych osobowych. W kontekscie
cyberbezpieczenstwa, UODO wspéipracuje z innymi instytucjami w zakresie ochro-
ny danych.

Agencja Bezpieczenstwa Wewnetrznego (ABW)

ABW jako jedna z agencji odpowiedzialnych za bezpieczenstwo wewnetrzne kraju
prowadzi dziatania zwigzane z kontrwywiadem i bezpieczenstwem informacyjnym,
w tym w obszarze cyberbezpieczenstwa.

Warto podkresli¢, ze w Polsce dynamicznie postepuje rozwdj struktur, ktore zajmuja
sie bezpieczenstwem cyberprzestrzeni, a wspétpraca miedzyinstytucjonalna staje
sie coraz bardziej istotna w reagowaniu na wspoétczesne zagrozenia cybernetyczne.
Aktualne informacje dotyczace tych instytucji mozna uzyskac¢ z oficjalnych zrodet
i stron internetowych odpowiednich organéw.
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