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Wstep

Ochrona danych osobowych jest jednym z najistotniejszych elementéw zapewniania
prywatnosci i bezpieczenstwa w cyfrowym $wiecie. Zgodnie z rosnaca liczbg zagrozen
zwigzanych z przetwarzaniem danych osobowych, zar6wno na poziomie krajowym,
jak i miedzynarodowym, konieczne stato sie wprowadzenie szczeg6towych regulacji,
ktdére maja na celu nie tylko ochrone tych danych, ale takze naktadanie odpowiednich
obowigzkéw na administratoréw danych w przypadku ich naruszenia. W obliczu roz-
woju technologii, a takze coraz czestszych incydentéw zwigzanych z niewtasciwym lub
nielegalnym przetwarzaniem danych, systematyczne zarzadzanie bezpieczenstwem
informac;ji stato sie absolutng koniecznoscia.

W niniejszej publikacji omawiane sg kluczowe aspekty dotyczace ochrony danych
osobowych w kontek$cie naruszen ochrony tych danych oraz procedur, ktére nalezy
podja¢, aby skutecznie reagowac na takie incydenty. Przedstawione zostaty zaréwno
definicje fundamentalnych poje¢ zwigzanych z ochrong danych osobowych, jak i szcze-
gbétowe przepisy prawne odnoszace sie do zgtaszania takich naruszen odpowiednim
organom oraz zawiadamiania osdb, ktérych dane dotycza.

Niniejszy pozycja jest skierowana do pracownikow Policji, ktérzy maja podstawowa
wiedze z zakresu ochrony danych osobowych oraz stycznos$¢ z ta tematyka, w tym
do administratoréw danych, inspektoréw ochrony danych oraz kazdego, kto pragnie
zrozumie¢ mechanizmy i obowigzki zwigzane z przetwarzaniem danych osobowych.
Zawiera ona szereg praktycznych informacji i wskazéwek, ktére pozwola nie tylko
na spelnienie wymogdéw prawnych, ale takze na wtasciwe zarzadzanie ryzykiem
zwigzanym z naruszeniami ochrony danych osobowych.

W pierwszej czesci publikacji omdwiono podstawowe definicje, ktére stanowia
fundament rozumienia obowigzkéw zwigzanych z ochrong danych osobowych. Pojecia
takie jak ,naruszenie ochrony danych osobowych”, ,,dane osobowe”, ,dane dotyczace
zdrowia” czy , dane dotyczace karalnos$ci” sg kluczowe, poniewaz pozwalajg okreslic,
jakie dane podlegaja szczeg6lnej ochronie oraz wskazuja na potencjalne zagrozenia
zwigzane z ich niewtasciwym przetwarzaniem.

Kolejnym waznym zagadnieniem, ktore zostato poruszone jest procedura zgtaszania
naruszen ochrony danych osobowych, zaré6wno w kontekscie wymogoéw zawartych
w Rozporzadzeniu o Ochronie Danych Osobowych (RODO), jak i w polskim systemie
prawnym, szczeg6lnie na podstawie ustawy o ochronie danych osobowych przetwarza-
nych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (UDODO). Zgtoszenie
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naruszenia danych organowi nadzorczemu w terminie 72 godzin oraz obowigzek

powiadomienia oséb, ktérych dane dotycza stanowig kluczowe elementy, ktére

maja na celu zminimalizowanie skutkdw ewentualnych naruszen i zapewnienie os6b
fizycznych o bezpieczenstwie ich danych osobowych.

Ostatnia cze$¢ publikacji dotyczy procedur zgtaszania naruszen oraz wzoréw do-
kumentéw wymaganych podczas obstugi zdarzen. Zawiera szczeg6towe informacje
na temat obowigzkéw administratoréw danych w odniesieniu do zgtaszania naruszen
Prezesowi Urzedu Ochrony Danych Osobowych, a takze podkresla znaczenie doku-
mentowania takich przypadkéw, co ma na celu zaréwno spetnienie wymogoéw praw-
nych, jak i zapewnienie petnej przejrzystosci w zakresie ochrony danych osobowych.

Celem tej publikacji jest nie tylko przedstawienie przepiséw prawnych, ale takze
pomoc w ich praktycznym zastosowaniu, poprzez przedstawienie konkretnych
rozwigzan, ktére mozna wdrozy¢ w organizacjach w celu skutecznego zarzadzania
danymi osobowymi oraz zapewnienia ich odpowiedniej ochrony przed naruszeniami.
Dzieki tej publikacji czytelnicy beda w stanie lepiej zrozumie¢ obowigzki zwigzane
z ochrong danych osobowych oraz wdrozy¢ procedury, ktére zapewnia zgodnos$¢
z obowigzujgcymi regulacjami, chronigc tym samym prawa i wolnosci 0séb fizycznych.

Wykaz skrétéow zastosowanych w publikacji:

- RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 216/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

- UDODO - ustawa z dnia 14 grudnia 2018 r. o0 ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczoSci.

- UODO - Urzad Ochrony Danych Osobowych.

- Prezes Urzedu - Prezes Urzedu Ochrony Danych Osobowych.
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Rozdziat 1.
Wybrane definicje

1.1. Dane osobowe

Zgodnie z artykutem 4 pkt 1 RODO oraz artykutem 4 pkt 5 UDODO, ,dane osobowe”
oznaczaja wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej. Osoba fizyczng mozliwa do zidentyfikowania jest osoba,
ktéra mozna zidentyfikowac bezposrednio lub posrednio na podstawie takich in-
formacji jak imie, nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy czy inne szczegdlne czynniki okreslajace tozsamo$¢ fizycznag, fizjologiczna,
genetyczng, psychiczng, ekonomiczna, kulturowa lub spoteczng osoby?.

Definicja danych osobowych wyznacza zakres ochrony prawnej w zakresie prze-
twarzania informacji o ludziach. Obejmuje to wszelkie informacje, ktére mogg zosta¢
przypisane do konkretnej osoby fizycznej tzn. osoby, ktérg da sie zidentyfikowac,
nawet posrednio, na podstawie dostepnych danych. Kluczowa kwestia w tej definicji
jest rozréznienie miedzy informacjami, ktére pozwalaja na petng identyfikacje danej
osoby, a tymi, ktore tylko umozliwiajg jej posrednia identyfikacje.

»Zidentyfikowana osoba fizyczna” to taka, ktorej tozsamos¢ jest juz znana lub
moze by¢ ustalona na podstawie dostepnych informacji. Z kolei ,,osoba mozliwa
do zidentyfikowania” to taka, ktérg mozna ustali¢, taczac dane osobowe z innymi
informacjami. Dla lepszego zrozumienia tej definicji warto postuzy¢ sie przyktadamiz

Przyklady danych osobowych:

- imie i nazwisko: najbardziej oczywisty przyktad identyfikatora, umozliwiajacy
natychmiastowa identyfikacje osoby. Przyktad: ,Anna Kowalska”. Zaznaczy¢ nalezy,
ze od okolicznos$ci sprawy zalezy czy wskazane dane pozwalaja na bezposrednia
lub posrednig identyfikacje osoby fizycznej, poniewaz wskazany przyktad ,,Anna
Kowalska” na portalu Facebook odpowiada, co najmniej kilkudziesieciu osobom,

- numer identyfikacyjny: moze to by¢ numer PESEL, NIP czy numer paszportu.
Te numery przypisane do osoby w bazach danych publicznych lub prywatnych

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych).

2 E.Bielak-Jooma, D. Lubasz, RODO Ogdéine rozporzqdzenie o ochronie danych - komentarz, str. 163-
185.
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stanowig unikalny identyfikator. Przyktad: ,PESEL 44051401512” jednoznacznie

identyfikuje osobe w Polsce,

- dane o lokalizacji: informacje o miejscu pobytu osoby np. adres zamieszkania,
moga stanowi¢ dane osobowe, szczegélnie gdy sa powigzane z innymi informacja-
mi. Przyktad: adres ,ul. Powstancéw Warszawy 12, Warszawa” moze wskazywac
na konkretng osobe, jesli jest cze$cig wiekszej bazy danych,

- identyfikator internetowy: to kazda informacja, ktéra pomaga zidentyfikowaé
uzytkownika w sieci. Przyktady to adresy IP, pliki cookie czy login. Na przyktad,
adres IP ,192.168.1.1” moze by¢ powigzany z konkretnym uzytkownikiem, zwtasz-
cza je$li dane s zbierane przez strony internetowe i systemy Sledzenia,

- szczegolne czynniki tozsamo$ci: to m.in. dane dotyczace zdrowia, zachowan czy
preferencji, ktére pomagaja okresli¢ tozsamos$¢ osoby. Przyktad: ,Osoba z grupa
krwi A+, alergia na orzeszki ziemne i preferencjami do muzyki klasycznej” - te infor-
macje pomagaja nakresli¢ obraz osoby, chociaz sama w sobie nie sg wystarczajace
do jednoznacznej identyfikacji.

W zyciu codziennym spotykamy sie z danymi osobowymi na kazdym kroku - od wy-
petiania formularzy online, przez korzystanie z ustug bankowych, po rejestracje
na stronach internetowych. Kazde z tych dziatan wiaze sie z przetwarzaniem danych,
ktére moga dotyczy¢ nas osobiscie. Zatem kazda informacja, ktéra moze pozwolié
na nasza identyfikacje, stanowi dane osobowe, co stawia przed firmami i instytucjami
obowigzek ich ochrony. W dobie cyfryzacji szczegdlng uwage zwraca sie na dane
internetowe, takie jak adresy IP, cookies czy identyfikatory urzadzen, ktére coraz
czesciej sg uzywane do $ledzenia uzytkownikdw w Internecie, tworzenia ich profili
czy personalizowania reklam.

Zrozumienie definicji danych osobowych jest kluczowe dla prawidtowego stosowania
przepis6w ochrony prywatnosci. Kazda informacja, ktéra pozwala na identyfikacje
osoby, jest traktowana jako dane osobowe. W zwigzku z tym, zar6wno osoby fizyczne,
jaki instytucje przetwarzajace dane, musza by¢ $wiadome obowigzkéw zwigzanych
z ich ochrong. W praktyce oznacza to dbanie o bezpieczenstwo informacji, ktére moga
by¢ uzyte do identyfikacji oséb, i stosowanie odpowiednich srodkéw zaradczych, aby
zapewni¢ zgodnos¢ z przepisami RODO i UDODO.

1.2. Dane szczegodlnej kategorii danych osobowych

Zgodnie z art. 9 ust. 1 RODO, przetwarzanie szczegdlnych kategorii danych osobowych
jest zabronione. Do danych osobowych szczegoélnej kategorii zaliczaja sie:

- pochodzenie rasowe lub etniczne,

- poglady polityczne,
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- przekonania religijne lub $wiatopogladowe,

- przynalezno$c¢ do zwigzkow zawodowych,

- dane genetyczne,

- dane biometryczne wykorzystywane w celu jednoznacznego zidentyfikowania
osoby fizycznej,

- dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby.

Katalog tych danych ma charakter zamkniety, co oznacza, ze nie mozna go roz-
szerza¢ o inne kategorie danych, a przetwarzanie takich informacji jest obarczone
szczegO6lnymi restrykcjami.

Przetwarzanie danych szczegdlnych kategorii wiaze sie z wyjatkowa ochrong, po-
niewaz dotycza one najintymniejszych i najbardziej wrazliwych aspektéw zycia czto-
wieka. Informacje na temat pochodzenia rasowego, pogladéw politycznych, przekonan
religijnych, orientacji seksualnej czy zdrowia moga by¢ wykorzystywane w sposéb
nieuprawniony, narazajac osoby na powazne konsekwencje, w tym dyskryminacje,
utrate prywatnosci czy inne formy naruszenia podstawowych praw i wolno$ci. Z tego
wzgledu, aby zapewni¢ odpowiednig ochrone prywatnosci i bezpieczenstwa danych
osobowych, przetwarzanie tych danych wymaga szczeg6lnych podstaw prawnych
i powinno odbywac sie zgodnie z rygorystycznymi zasadami RODO.

Zgodnie z RODO, przetwarzanie tych danych jest generalnie zabronione, chyba
ze zachodza okreslone wyjatki, takie jak uzyskanie zgody osoby, ktérej dane dotycza,
lub spetnienie innych warunkéw okreslonych w artykule 9 ust. 2 RODO?3,

Dane szczegdlnych kategorii moga obejmowac réznorodne informacje, ktére moga
ujawniac wrazliwe aspekty tozsamosci osoby fizycznej. Ponizej zostalty wymienione
informacje, ktore sg zaliczane do danych szczeg6lnych kategorii:

- pochodzenie rasowe lub etniczne: dane dotyczace rasy lub pochodzenia et-
nicznego moga wskazywac na to, do jakiej grupy spotecznej nalezy dana osoba.
Ich przetwarzanie moze prowadzi¢ do dyskryminacji, dlatego wymaga spetnienia
szczegblnych przestanek prawnych,

- poglady polityczne: informacje o tym, do jakiej partii politycznej nalezy osoba
lub jakie ma poglady polityczne, sa rowniez wrazliwe. Bez odpowiednich podstaw
prawnych ich przetwarzanie moze prowadzi¢ do naruszenia prywatnosci oraz
wolnosci obywatelskich,

- orientacja seksualna: dane dotyczace orientacji seksualnej osoby sa szczegélnie
wrazliwe, poniewaz dotyczg aspektu jej prywatnego zycia, a ich ujawnienie moze
prowadzi¢ do powaznych konsekwencji spotecznych, w tym do dyskryminacji,

3 E.Bielak-Jooma, M. Kuba, RODO Ogélne rozporzqdzenie o ochronie danych - komentarz, str. 437-447.
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- przeKkonania religijne lub $wiatopogladowe: informacje dotyczace religii, wyzna-
nia lub przekonan swiatopogladowych moga miec¢ znaczacy wplyw na zycie osoby,
a ich ujawnienie bez zgody osoby, ktorej dotycza, moze prowadzi¢ do naruszenia
jej prywatnosci i ochrony wolnosci sumienia,

- przynalezno$¢ do zwiazkéw zawodowych: informacje o przynaleznosci do zwigz-
kéw zawodowych mogg by¢ wrazliwe, poniewaz dotycza dziatalno$ci zawodowej
i zaangazowania osoby w organizacje reprezentujgce jej interesy, co moze stanowi¢
podstawe do jej ewentualnego dyskryminowania w pracy.

W kazdym z tych przypadkéw przetwarzanie danych musi opiera¢ sie na odpo-
wiednich podstawach prawnych, takich jak zgoda osoby, ktérej dane dotycza, wy-
konanie umowy, ochrona intereséw publicznych itp. Zasadniczo, bez tych podstaw
przetwarzanie takich danych jest nielegalne, co podkresla konieczno$¢ zachowania
najwyzszych standardéw ochrony prywatnosci i danych osobowych.

Przyktady przetwarzanie danych szczegdlnej kategorii:

- sektor medyczny: w szpitalach, klinikach czy o$rodkach zdrowia przetwarzanie
danych dotyczacych zdrowia pacjentéw jest niezbedne do $wiadczenia odpowied-
niej opieki zdrowotnej. Zgoda pacjenta, a takze obowigzek prawny wynikajacy
z przepiséw zdrowotnych stanowia podstawe przetwarzania takich danych. Jednak
bez tych przestanek przetwarzanie danych zdrowotnych, np. przez pracodawce
lub osobe trzecia bytoby nielegalne,

- sektor zatrudnienia: pracodawcy moga zbiera¢ dane dotyczace przynaleznosci
do zwigzkéw zawodowych pracownikéw tylko w specyficznych przypadkach,
np. w celu przestrzegania przepiséw prawa pracy lub zbiorowych uméw o prace.
Jednak zbieranie takich informacji bez zgody pracownika jest niezgodne z RODO,

- marketing: firmy zajmujace sie marketingiem musza unika¢ zbierania danych
wrazliwych, takich jak orientacja seksualna, poglady polityczne czy przekonania
religijne. Ich przetwarzanie moze prowadzi¢ do naruszenia prywatnosci i skut-
kowa¢ powaznymi sankcjami.

Dane szczego6lnych kategorii zwane takze danymi wrazliwymi, sg objete szczego6l-
nymi zasadami ochrony w ramach RODO. Ich przetwarzanie moze odbywac sie tylko
w okreslonych sytuacjach, takich jak uzyskanie zgody osoby, ktérej dane dotycza,
wykonanie umowy, ochrona intereséw publicznych czy speinienie innych przestanek
prawnych. W kazdym przypadku przetwarzanie danych wrazliwych powinno odby-
wac sie zgodnie z zasadg minimalizacji danych oraz w spos6b zapewniajacy peing
ochrone praw i wolnosci oséb, ktdrych dane dotycza. Bez odpowiednich podstaw
prawnych, przetwarzanie danych takich jak pochodzenie rasowe, poglady polityczne,
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orientacja seksualna czy przynaleznos¢ do zwigzkéw zawodowych jest nielegalne,
a kazda préba ich wykorzystania wigze sie z powaznymi konsekwencjami prawnymi.

1.3. Dane dotyczace zdrowia

Zgodnie z artykutem 4 pkt 15 RODO oraz artykutem 4 pkt 3 UDODO, dane dotyczace
zdrowia to dane osobowe dotyczace zdrowia fizycznego lub psychicznego osoby
fizycznej, w tym dane o korzystaniu z ustug opieki zdrowotnej, ktére ujawniaja
informacje o stanie jej zdrowia*.

Dane dotyczace zdrowia sg jedna z najbardziej wrazliwych kategorii danych oso-
bowych, poniewaz bezposrednio odnosza sie do prywatnosci i intymnos$ci osoby.
Rozporzadzenie RODO oraz ustawa UDODO nadaje tym danym szczegdlng ochrone,
uznajac je za dane szczego6lnej kategorii, ktére wymagaja wyzszych standardéw bez-
pieczenstwa podczas przetwarzania. Z tego powodu dane dotyczgce zdrowia moga
obejmowac informacje o chorobach, diagnozach, leczeniu czy stanie fizycznym lub
psychicznym danej osoby. Takie dane sg zbierane przez placéwki medyczne, ale takze
przez pracodawcow, w sytuacjach zwigzanych z usprawiedliwieniem nieobecnosci
pracownika z powodu choroby?®.

Przyklady naruszen ochrony danych dotyczacych zdrowia

- informacja o nieobecnoS$ci pracownika poprzez umieszczanie zapisu o jego
zwolnieniu lekarskim w publicznych dokumentach - przyktadem naruszenia
ochrony danych osobowych o zdrowiu jest wpisywanie informacji o zwolnieniu
lekarskim w liscie obecnos$ci w firmie, oznaczajac go skrétem ,,CH” lub ,L4”. Tego
typu oznaczenie ujawnia stan zdrowia pracownika, co moze naruszac jego pry-
watno$¢. Zgodnie z RODO, administrator powinien zachowac¢ poufnos$¢ informacji
o zdrowiu pracownikéw i nie publikowac¢ takich danych bez ich zgody, a zwolnienie
lekarskie powinno by¢ traktowane jako dokument medyczny, a nie informacja
powszechnie dostepna,

- publikowanie informacji o leczeniu sie osoby w Internecie - kolejnym przykta-
dem nieuprawnionego ujawnienia danych osobowych o zdrowiu jest sytuacja, ktéra
miata miejsce, gdy minister zdrowia opublikowat wpis na platformie X, w ktérym
zdradzit szczegoty dotyczace zdrowia pewnego lekarza, ktéry wystawiat sobie re-
cepty. Tego typu publiczne ujawnienie informacji o zdrowiu osoby, szczegdlnie bez
jej zgody, stanowi powazne naruszenie przepis6w o ochronie danych osobowych.

* Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci, dalej UDODO.
5 E. Bielak-Jooma, M. Kuba, tamze, str. 277-281.
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Informacje o leczeniu, podobnie jak inne dane medyczne, moga by¢ udostepniane
tylko w Scisle okreslonych sytuacjach opartych o przepis prawa lub za zgoda osoby,
ktérej te dane dotycza.

Dane dotyczace zdrowia wymagaja szczegélnej ochrony, poniewaz dotycza najbar-
dziej osobistej sfery zycia cztowieka. Wszelkie dziatania, ktére prowadza do nieupraw-
nionego ujawnienia takich informacji, moga prowadzi¢ do powaznych konsekwencji
prawnych. Dlatego tak wazne jest, aby kazda organizacja, instytucja czy osoba od-
powiedzialna za przetwarzanie danych medycznych stosowata sie do zasad RODO
i UDODO, zapewniajac odpowiednie zabezpieczenia tych informacji®.

1.4. Dane dotyczace wyrokow skazujacych i czynéw zabronionych
Zgodnie z artykutem 10 RODO, przetwarzanie danych osobowych dotyczacych wy-
rokéw skazujgcych oraz naruszen prawa lub powigzanych srodkéw bezpieczenstwa
jest dozwolone wytacznie pod nadzorem wtadz publicznych lub jesli przetwarzanie
jest dozwolone prawem Unii lub panstwa cztonkowskiego, ktére przewiduja odpo-
wiednie zabezpieczenia praw i wolnosci 0sdb, ktérych dane dotycza. W szczeg6lnosci,
wszelkie kompletne rejestry wyrokow skazujgcych majg by¢ prowadzone wytacznie
pod nadzorem wtadz publicznych.

Dane dotyczace karalnosci to szczeg6lna kategoria danych osobowych, ktére
obejmuja informacje o wyrokach skazujacych, naruszeniach prawa oraz zwigzanych
z nimi $rodkach bezpieczenstwa. S3 to dane, ktére moga ujawnia¢ przestepstwa,
za ktdére dana osoba zostata skazana, oraz srodki, ktdre zostaty jej natozone (np. kara
pozbawienia wolnosci, grzywna czy $rodek zabezpieczajacy). Ze wzgledu na charakter
tych danych, ktére odnosza sie do wrazliwych informacji o osobie, ich przetwarzanie
wigze sie z duzym ryzykiem naruszenia praw i wolnos$ci osoby, ktérej dotycza.

Przetwarzanie takich danych jest $ci$le regulowane przez prawo, w tym przepisy
RODO i moze odbywac sie tylko w okreslonych przypadkach. Zgodnie z art. 10 RODO,
dane dotyczace karalno$ci mozna przetwarzaé wytacznie, gdy istnieje wyrazna
podstawa prawna, ktdra do tego upowaznia, a takze pod nadzorem odpowiednich
organéw publicznych. Przyktadem moze by¢ konieczno$¢ przetwarzania danych
o karalnos$ci w ramach rejestrow, takich jak Krajowy Rejestr Karny, ktéry gromadzi
informacje o skazanych. w tym o wyrokach sagdowych i srodkach zabezpieczajacych’.

¢ Tamze.
7 Tamze.

ZGASZANIE NARUSZEN OCHRONY DANYCH OSOBOWYCH 11



Przyktlady przetwarzania danych o karalnosci
- przetwarzanie danych o karalnos$ci w przypadku nauczycieli - nauczyciele

musza przed podjeciem pracy posiadac zaswiadczenie o niekaralnosci. Jest to wy-

mog prawny, ktéry ma na celu zapewnienie bezpieczenstwa dzieciom i mtodziezy,
ktéorym nauczyciele beda przekazywac wiedze i petni¢ role wychowawcza. Z tego
wzgledu, zaswiadczenie o niekaralno$ci jest wymagane przez przepisy prawa,

- przetwarzanie danych o karalnosci w urzedach - w przypadku niektérych
stanowisk w urzedach, takich jak stanowiska kierownicze, pracodawca moze wy-
magaé od kandydatéw zaswiadczenia o niekaralnos$ci. Wymog ten wynika z ustawy
o pracownikach samorzadowych, ktéra przewiduje konieczno$¢ przedstawienia
zaswiadczenia o niekaralnosci, szczegdlnie w kontekscie petnienia funkcji publicz-
nyché,

- niezgodne z prawem zadanie za§wiadczenia o niekaralnosci - pracodawca nie
ma prawa zadac od pracownika zaswiadczenia o niekaralnosci ani o§wiadczenia
na ten temat, jesli nie wynika to z przepisu prawa. Przyktadem moze by¢ sytuacja,
gdy pracodawca prosi o takie zas§wiadczenie od pracownika na stanowisku, ktére
nie wigze sie z zadnymi szczeg6lnymi wymaganiami dotyczacymi bezpieczenstwa
publicznego, a Zadanie to nie znajduje podstawy w przepisach.

Dane dotyczace karalnosci sg szczeg6lnym rodzajem danych osobowych, ktdre
wymagaja szczegoblnej ochrony, poniewaz ujawniajg wrazliwe informacje o osobach
skazanych za przestepstwa. Ich przetwarzanie jest mozliwe tylko w okres§lonych
przypadkach, w ktérych istnieje wyrazna podstawa prawna np. w przypadku na-
uczycieli, pracownikow urzedéw lub os6b pelnigcych funkcje publiczne. Pracodawcy
nie moga zadac takich informacji od pracownikéw, jesli nie ma do tego podstawy
prawnej, a jakiekolwiek naruszenie tych zasad moze prowadzi¢ do powaznych kon-
sekwencji prawnych.

1.5. Naruszenie ochrony danych

Zgodnie z artykutem 4 punkt 12 RODO jak i artykutem 4 pkt 6 UDODO, naruszenie
ochrony danych osobowych oznacza naruszenie bezpieczenistwa danych, ktére prowadzi
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych,
ktdre sa przesytane, przechowywane lub w jakikolwiek sposéb przetwarzane®.

8 Ustawa z dnia 21 listopada 2008 roku o pracownikach samorzadowych (Dz.U. 2008 nr 223
poz.1458).
¢ UDODO.
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Definicja naruszenia ochrony danych osobowych ma kluczowe znaczenie, poniewaz
wyznacza granice odpowiedzialno$ci administratoréw danych za bezpieczenstwo
informacji. Naruszenie ochrony danych osobowych nie odnosi sie wytacznie do fi-
zycznego usuniecia danych, ale obejmuje takze nieuprawnione zmiany, ujawnienie czy
dostep do danych, ktére nie byly do tego upowaznione. Oznacza to, ze w przypadku
jakiejkolwiek sytuacji, w ktérej dane osobowe zostang narazone na niezamierzony
dostep, zmienione lub ujawnione, administrator danych ma obowigzek zgltoszenia
tego faktu odpowiednim organom nadzorczym i poinformowania osdb, ktérych dane
zostaly naruszone.

Waznym aspektem tej definicji jest fakt, Ze nie trzeba, aby naruszenie bezpieczen-
stwa danych miato charakter umys$lny. Moze rowniez dojs¢ do przypadkowego naru-
szenia ochrony danych osobowych, jesli srodki ochrony danych zawioda, a wynikte
z tego konsekwencje moga prowadzi¢ do nieuprawnionego dostepu, zniszczenia,
zmodyfikowania lub ujawnienia danych, mamy do czynienia z naruszeniem ochrony
danych osobowych?.

Przyklady naruszen ochrony danych osobowych

- przypadkowe utracenie danych osobowych przechowywanych: laptop z dany-
mi osobowymi klientéw zostaje zgubiony przez pracownika firmy. W wyniku
tego naruszenia dane zostaly utracone, poniewaz laptop nie byt odpowiednio
zabezpieczony przed kradziezg (np. brak szyfrowania). Przypadkowe utracenie
danych jest wiec naruszeniem integralnosci danych, jesli dane znikng w sposéb
niezaplanowany i nieuprawniony,

- przypadkowe ujawnienie danych osobowych przesytanych: przyktadem moze by¢
firma, ktéra wysyta dane osobowe swoich klientéw do niewtasciwego odbiorcy
(np. wysytajac e-mail z zatgcznikiem, ktéry miat by¢ wystany do klienta A, a trafit
do klienta B). Tego rodzaju przypadkowe ujawnienie danych osobowych stanowi
naruszenie ochrony prywatnosci, poniewaz dane trafity do osoby, ktéra nie miata
do nich prawa dostepu,

- niezgodny z prawem nieuprawniony dostep do danych osobowych przechowywa-
nych: Moze sie zdarzy¢, ze pracownik firmy, ktéry nie ma odpowiednich uprawnien,
uzyska dostep do bazy danych zawierajgcej dane osobowe klientéw. Na przyktad,
osoba pracujaca w dziale marketingu przeglada pliki zawierajace dane medyczne
pacjentéw, co stanowi nieuprawniony dostep do danych osobowych wbrew prze-
pisom prawa,

.

0 E. Bielak-Jooma, W. Chomiczewski, RODO Ogdélne rozporzqdzenie o ochronie danych - komentarz, str.
263-267.
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- niezgodne z prawem zmodyfikowanie danych osobowych w inny sposéb przetwa-
rzanych: Zmiana danych osobowych bez odpowiednich uprawnien jest rowniez
naruszeniem ochrony danych osobowych. Przyktadem moze by¢ sytuacja, w ktorej
pracownik dziatu HR zmienia dane kontaktowe pracownika bez jego zgody lub
wiedzy, np. zmienia adres e-mail lub numer telefonu, co skutkuje niezgodnym
Z prawem przetwarzaniem tych danych.

Zrozumienie definicji naruszenia ochrony danych osobowych i praktycznych
przykltadéw jej zastosowania jest istotne dla kazdej osoby zajmujacej sie ochrong
danych osobowych w firmach i instytucjach. Warto pamietaé, Ze naruszenie ochrony
danych osobowych nie musi wigzac sie z dziataniem celowym - wystarczy, ze dochodzi
do sytuacji, w ktorej dane osobowe sg nieuprawnione zniszczone, zmodyfikowane,
ujawnione lub dostepne. Kazda organizacja przetwarzajaca dane osobowe powinna
dba¢ o odpowiednie zabezpieczenia i procedury zgtaszania naruszen, aby zapewnié
zgodno$¢ z przepisami RODO oraz UDODO i chroni¢ prywatno$¢ osob, ktérych dane
Sg przetwarzane.

1.6. Prawa i wolnosci osob fizycznych
Zgodnie z artykutem 24 RODO jak i artykutem 31 UDODO, administrator danych oso-
bowych ma obowiazek wdrozenia odpowiednich srodkéw technicznych i organizacyj-
nych, ktére zapewniag zgodno$¢ przetwarzania danych z wymogami rozporzadzenia
i umozliwig wykazanie tego w razie potrzeby. Zgodnie z tym przepisem, administrator
musi przeprowadzac ocene ryzyka zwiazang z przetwarzaniem danych, uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw i wol-
nosci oséb fizycznych. Srodki ochrony danych sa réwniez poddawane regularnym
przegladom i aktualizacjom, w celu zapewnienia ich skuteczno$ci. W przypadku
przetwarzania danych, administrator moze réwniez wdrozy¢ odpowiednie polityki
ochrony danych, ktére beda pomocne przy wykazaniu przestrzegania przepiséow
RODO. Natomiast w przypadku przetwarzania danych osobowych na podstawie
UDODO, administrator ma ustawowy obowigzek opracowania i wdrozenia polityk
ochrony danych osobowych.

Prawa i wolno$ci 0séb fizycznych to zasady, ktére gwarantujg ochrone prywatnosci
i bezpieczenstwa danych osobowych w kontekscie ich przetwarzania. Przepisy ochrony
danych osobowych stawiajg na pierwszym miejscu prawa jednostek, umozliwiajac
im kontrole nad swoimi danymi osobowymi'’. Prawa te obejmujg m.in.:

1 RODO Ogdline rozporzqdzenie o ochronie danych, komentarz, red. E. Bielak-Jooma, D. Lubasz, str. 585-
599.
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- prawo do prywatnosci - kazda osoba ma prawo do ochrony swojego zycia pry-
watnego. Dotyczy to nie tylko kwestii fizycznych, jak np. adres zamieszkania, ale
takze bardziej intymnych spraw, takich jak zdrowie, preferencje czy przekonania,

- prawo do bycia poinformowanym - osoba, ktdrej dane sg przetwarzane ma pra-
wo do jasnej informacji o tym, jakie dane sg zbierane, w jakim celu i przez kogo.
Oznacza to, Ze organizacje musza zapewnic¢ przejrzysto$¢ w kwestii przetwarza-
nia danych,

- prawo do dostepu - osoba, ktorej dane dotycza, ma prawo do uzyskania informacji,
czy jej dane sg przetwarzane, a takze do dostepu do nich. Przyktadem moze by¢
sytuacja, w ktdrej klient banku prosi o kopie swoich danych, ktére bank przecho-
wuje,

- prawo do sprostowania danych - kazda osoba ma prawo do poprawienia swo-
ich danych, jesli s3 one nieaktualne lub nieprawdziwe. Przyktadem moze by¢
aktualizacja adresu zamieszkania w firmie kurierskiej, gdyz poprzedni adres stat
sie nieaktualny,

- prawo do usuniecia danych (prawo do bycia zapomnianym) - osoby moga
zadac usuniecia swoich danych, gdy nie s3 one juz potrzebne do celéw, dla ktdrych
zostaty zgromadzone lub gdy przetwarzanie tych danych jest niezgodne z prawem,

- prawo do przenoszenia danych - osoby maja prawo do przenoszenia swoich
danych z jednej organizacji do drugiej, co ma zastosowanie na przyktad w przy-
padku zmiany dostawcy ustug internetowych,

- prawo do sprzeciwu - osoba moze sprzeciwi¢ sie przetwarzaniu jej danych
w okreslonych sytuacjach, np. w przypadku marketingu bezposredniego,

- prawo do ograniczenia przetwarzania danych - w okreslonych przypadkach,
osoba moze domagac sie, aby jej dane nie byty przetwarzane, np. gdy kwestionuje
ich prawidtowosc¢.

Z perspektywy przetwarzania danych osobowych, prawa i wolnosci 0s6b fizycznych
sg zagwarantowane przez szereg przepiséw zawartych w RODO i UDODO. Admini-
strator danych musi podejmowa¢ odpowiednie kroki, aby zminimalizowa¢ ryzyko
naruszenia tych praw. Przyktadem jest firma, ktéra przechowuje dane osobowe swoich
klientéw, musi zapewni¢ ich ochrone przed nieuprawnionym dostepem, usunieciem
czy modyfikacja. Dodatkowo firma ta musi mie¢ mozliwo$¢ udokumentowania, ze prze-
twarzanie danych odbywa sie zgodnie z przepisami o ochronie danych osobowych.

Przyklady naruszenia praw i wolnos$ci 0s6b fizycznych
- kradziez tozsamosci - przyktadem ryzyka naruszenia prawa do prywatnos$ci moze
by¢ sytuacja, w ktdrej dane osobowe, takie jak numer PESEL, adres zamieszkania

ZGASZANIE NARUSZEN OCHRONY DANYCH OSOBOWYCH 15



czy dane dotyczace ptatnosci, zostang wykradzione przez cyberprzestepcow. Moze

to prowadzi¢ do oszustwa lub kradziezy tozsamosci,

- dyskryminacja - jesli firma zbiera dane o pochodzeniu etnicznym swoich pracow-
nikéw i wykorzystuje te informacje w sposéb dyskryminujgcy, np. przy ustalaniu
wynagrodzenia, stanowi to powazne naruszenie prawa do prywatnosci i wolnosci
0s6b fizycznych,

- naruszenie dobrego imienia - ujawnienie nieaktualnych danych osobowych,
np. wyroku sgdowego w sprawie niekaralnosci, w sytuacji, gdy osoba juz zostata
zrehabilitowana, moze prowadzi¢ do naruszenia jej dobrego imienia i reputacji,

- nieuprawniony dostep do danych - pracownicy w firmie moga mie¢ dostep
do danych osobowych tylko w zakresie niezbednym do realizacji swoich obo-
wigzkow stuzbowych. Jesli nieautoryzowana osoba uzyska dostep do tych danych,
na przyktad poprzez atak hakerski, moze to prowadzi¢ do powaznych naruszen
praw i wolnosci oso6b fizycznych.

Prawa i wolnosci 0séb fizycznych sa kluczowe w kontekscie przetwarzania danych
osobowych, poniewaz kazda osoba ma prawo do ochrony swojej prywatnosci. Ad-
ministrator danych ma obowigzek wdrozenia odpowiednich srodkéw ochrony, aby
przetwarzanie danych byto zgodne z prawem i nie naruszato tych praw. Przyktady
z zycia codziennego pokazujg, jak tatwo naruszy¢ te prawa, co moze prowadzic¢
do powaznych konsekwencji zaréwno dla osdb, jak i organizacji. Dlatego tez kazda
firma i instytucja przetwarzajgca dane osobowe musi przestrzegaé przepiséw RODO/
UDODO i dba¢ o bezpieczenstwo tych danych.

1.7. Przetwarzanie danych osobowych
Zgodnie z przepisami RODO i UDODO przetwarzanie danych osobowych oznacza
»operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych, takich jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wyko-
rzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie”*.
Pojecie przetwarzania danych osobowych jest kluczowe w kontekscie ochrony
prywatnosci i bezpieczenstwa informacji, poniewaz okresla wszelkie dziatania, ktore
moga wptywac na dane osobowe. Dane osobowe sg wszelkimi informacjami, ktére

umozliwiajg identyfikacje osoby fizycznej, takich jak imie, nazwisko, numer telefonu,

2 UDODO.
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adres zamieszkania, a takze dane bardziej wrazliwe, takie jak dane zdrowotne czy
dane biometryczne.

Przetwarzanie tych danych w sposéb zgodny z prawem, sprawiedliwy i transpa-
rentny jest fundamentem ochrony prywatnosci oséb fizycznych. Na podstawie RODO,
kazde przetwarzanie danych osobowych wymaga podstawy prawnej, na przyktad
zgody osoby, ktérej dane dotycza, lub koniecznosci przetwarzania danych w celu
realizacji umowy. Zatem proces przetwarzania danych osobowych powinien odby-
wac sie w sposob, ktéry gwarantuje poszanowanie praw i wolnosci 0sdb, ktérych
te dane dotycza, w tym prawo do dostepu, poprawiania, usuwania, a takze prawo
do sprzeciwu wobec przetwarzania®3,

Wybrane przyklady przetwarzania danych

1. zautomatyzowane przetwarzanie - odnosi sie do wszelkich operacji przepro-
wadzanych za pomocg systeméw komputerowych bez udziatu cztowieka. Przy-
ktadem jest przetwarzanie danych osobowych w bazach danych lub systemach
CRM, gdzie dane klientdw sg automatycznie zbierane, sortowane i wykorzystywane
do analizy marketingowej, personalizacji ofert lub segmentacji rynku. Taki sposéb
przetwarzania danych jest szczegdlnie popularny w duzych firmach e-commerce
i bankach, gdzie operacje s realizowane za pomoca algorytmadw,

2. niezautomatyzowane przetwarzanie - odnosi sie do dziatan wykonywanych
manualnie, bez uzycia specjalistycznych narzedzi informatycznych. Przyktadem
moze by¢ wypetnianie formularzy papierowych z danymi osobowymi, jak zgtoszenie
do konkursu lub rejestracja na wydarzenie. Po zebraniu danych pracownik recznie
wprowadza je do systemu komputerowego. Pomimo Ze dane sg wprowadzane
manualnie, proces ich przetwarzania jest czesScig cyklu przetwarzania danych
osobowych, ktéry obejmuje zbieranie, przechowywanie, a w dalszej kolejnosci
wykorzystywanie tych danych do okreslonego celu,

3. zbieranie danych - jest pierwszym etapem przetwarzania danych osobowych,
ktéry obejmuje pozyskiwanie informacji od oséb, ktérych dane dotycza. Przy-
ktadami mogg by¢ formularze zgtoszeniowe wypetniane online (np. rejestracja
na stronie internetowej), wypetnianie ankiet w badaniach rynkowych, czy zbieranie
CV podczas rekrutacji. Zbieranie danych moze rdwniez obejmowac gromadzenie
informacji z publicznych Zrédet, takich jak rejestry publiczne,

4. utrwalanie danych - oznacza ich zapisanie na nosnikach danych, ktére umoz-
liwiajg ich p6zniejsze wykorzystanie. Przyktadem moze by¢ zapisanie rozmowy

13 E. Bielak-Jooma, W. Chomiczewski, tamze, str. 263-267.
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telefonicznej z klientem, zapisanie dokumentu zawierajgcego dane pracownikéw

w systemie komputerowym lub nagrywanie obrazu z kamer monitoringu, gdzie

rejestrowane sg dane o wizerunku oséb,

5. usuwanie i niszczenie danych - to operacje, ktére majg na celu catkowite usu-
niecie danych z systemu lub no$nika. Usuwanie polega na skasowaniu danych
w spos6b umozliwiajacy ich odzyskanie jedynie za pomoca specjalistycznych
narzedzi, natomiast niszczenie danych oznacza fizyczne zniszczenie nosnika,
na ktérym te dane byty zapisane, np. zniszczenie twardego dysku komputerowego
lub pociecie papierowych dokumentéw w niszczarce. Te operacje s3a szczeg6lnie
istotne w kontekscie ochrony danych po zakonczeniu ich przetwarzania, w celu
zapewnienia, Ze dane nie bedg dostepne dla nieupowaznionych oséb,

6. udostepnianie danych - moze odbywac sie na r6zne sposoby. MozZe to obejmowacé
przekazywanie danych pomiedzy réznymi podmiotami. Na przyktad w ramach
wspotpracy biznesowej lub miedzy firma a organem publicznym. Przyktadem
moze by¢ wysytanie danych osobowych przez firme kurierska do kontrahenta lub
przekazywanie danych bankowych instytucjom finansowym w celu przeprowa-
dzenia transakcji. W kazdym przypadku udostepnienie danych powinno odbywa¢é
sie na podstawie odpowiednich przepiséw prawa i z poszanowaniem zgody osoby,
ktérej dane dotycza.

Przetwarzanie danych osobowych to szereg r6znorodnych dziatan, ktére sg nie-
zbedne w praktyce codziennej dziatalno$ci biznesowej oraz w administracji publiczne;.
Jednakze kazde przetwarzanie musi by¢ zgodne z prawem i odbywac sie w sposéb,
ktdéry gwarantuje ochrone praw oséb fizycznych. Kazda operacja na danych osobo-
wych, poczawszy od ich zbierania, przez przechowywanie, az po usuniecie, musi by¢
odpowiednio uzasadniona i oparta na podstawie prawnej, takiej jak zgoda osoby,
ktdrej dane dotycza lub inne uzasadnione podstawy przewidziane przez prawo.
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Rozdziat 2.
Zgtaszanie naruszen ochrony danych osobowych

2.1. Art. 33 RODO

Artykut 33 RODO precyzuje obowigzki administratora danych osobowych zwigzane
z zgtoszeniem naruszenia ochrony danych osobowych organowi nadzorczemu. Zgodnie
z tym artykutem administrator danych musi zgtosi¢ naruszenie danych osobowych
w terminie nie dtuzszym niz 72 godziny od momentu stwierdzenia naruszenia.
Przepis ten odnosi sie do sytuacji, w ktorych dojdzie do naruszenia ochrony danych
osobowych, np. gdy dane osobowe zostang przypadkowo ujawnione lub zniszczone,
gdy dojdzie do nieuprawnionego dostepu lub utraty danych, a takze w innych przy-
padkach, ktére moga zagrozi¢ prywatnosci oséb fizycznych.

Obowiazek administratora danych osobowych

Obowiazek zgloszenia naruszenia ochrony danych osobowych nie jest zalezny
od tego, czy naruszenie spowoduje realne szkody dla 0séb, ktdrych dane dotyczg, czy
tez nie. Zgtoszenie ma na celu zapewnienie odpowiedniej reakcji ze strony organu
nadzorczego, ktory moze podjac¢ odpowiednie kroki w celu ochrony praw oséb fizycz-
nych. Nalezy podkresli¢, ze administrator danych jest odpowiedzialny za zgtoszenie
naruszenia, ale to on rowniez ocenia, czy naruszenie wigze sie z ryzykiem naruszenia
praw i wolnosci os6b fizycznych.

W zgloszeniu administrator musi opisa¢ charakter naruszenia ochrony danych,
wskaza¢ kategorie i liczbe os6b, ktorych dane zostaly naruszone, a takze kategorie
danych, ktérych naruszenie dotyczy. Ponadto zgloszenie powinno zawiera¢ dane
kontaktowe inspektora ochrony danych lub innego punktu kontaktowego, pod ktorym
mozna uzyska¢ wiecej informacji na temat naruszenia. Wazne jest, aby zgtoszenie
zawierato takze opis mozliwych konsekwencji naruszenia ochrony danych osobo-
wych oraz informacje o $rodkach, ktore zostaty podjete w celu zaradzenia naruszeniu
i minimalizacji jego skutkéw.

Zgloszenie to ma by¢ przekazane bez zbednej zwtoki, a jesli nie jest mozliwe
zgloszenie w ciggu 72 godzin. Administrator musi dostarczy¢ pisemne wyjasnienie
przyczyn opdznienia. Zgtoszenie to moze by¢ uzupeiniane sukcesywnie, jezeli nie
wszystkie wymagane informacje sa dostepne w momencie jego sktadania. Jednakze,
jak wskazuje RODO, uzupetnienie musi odbywac sie bez zbednej zwtoki, co oznacza,
Ze administrator ma obowigzek dostarczy¢ brakujgce informacje w jak najkrot-
szym czasie.
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Kiedy naruszenie nie wymaga zgtoszenia?

Zgtoszenie naruszenia do organu nadzorczego jest obowiazkowe, ale istnieje
wyjatek, ktéry dotyczy sytuacji, w ktérych ryzyko naruszenia praw lub wolno$ci
0s0b fizycznych jest mato prawdopodobne. Oznacza to, Ze jesli po dokonaniu oceny
naruszenia administrator uzna, iz nie wiaze sie ono z ryzykiem, ktére mogtoby za-
grozi¢ prawom 0sdéb fizycznych, nie ma obowigzku zgtaszania naruszenia do organu
nadzorczego. Nalezy jednak pamieta¢, ze ryzyko to musi zosta¢ ocenione przez
administratora w sposob obiektywny, a decyzja o braku zgtoszenia musi by¢ oparta
na rzetelnej ocenie sytuacji.

Przyktad sytuacji, w ktorej ryzyko naruszenia praw oséb fizycznych jest mato
prawdopodobne to przypadek przypadkowego skasowania danych osobowych, ktore
moga zosta¢ odzyskane z kopii zapasowej. Podobnie, jesli dane zostaty zaszyfrowane
i utracony no$nik nie budzi ryzyka nieautoryzowanego dostepu do tych danych, ad-
ministrator moze uzna¢, ze ryzyko jest znikome i naruszenie nie wymaga zgtoszenia.

Dokumentowanie naruszen

Bez wzgledu na to, czy naruszenie danych osobowych zostato zgtoszone do orga-
nu nadzorczego, administrator danych ma obowigzek dokumentowania naruszen
ochrony danych. W przypadku, gdy zgtoszenie nie zostato dokonane z powodu mato
prawdopodobnego ryzyka naruszenia praw 0séb fizycznych, administrator nadal
musi odnotowac takie naruszenie w odpowiedniej dokumentacji, np. w rejestrze
naruszen ochrony danych. Dokumentacja ta jest niezbedna do p6Zniejszej weryfikacji
przez organ nadzorczy, aby upewnic sie, ze administrator speinia swoje obowiazki
wynikajgce z RODO.

Jakie informacje musza znalez¢ sie w zgltoszeniu?

Zgodnie z artykutem 33 RODO, zgtoszenie naruszenia ochrony danych osobowych
do organu nadzorczego musi zawiera¢ szereg informacji. Nalezy podac:

1. Opis charakteru naruszenia ochrony danych osobowych, w tym wskazanie
kategorii oso6b, ktérych dane zostaty naruszone, oraz kategorii danych, ktdére
zostaty naruszone. Nalezy rowniez poda¢ przyblizong liczbe oséb, ktérych dane
zostaly naruszone oraz liczbe danych osobowych, ktérych dotyczy naruszenie,

2. Dane kontaktowe inspektora ochrony danych lub innego punktu kontaktowego,
od ktérego mozna uzyskac wiecej informacji w sprawie naruszenia. Administra-
tor danych musi zapewni¢ dostepnos¢ do osoby lub zespotu odpowiedzialnego
za ochrone danych, aby organ nadzorczy mogt uzyska¢ dodatkowe informacje
na temat naruszenia,

3. Opis mozliwych konsekwencji naruszenia ochrony danych osobowych. W tej
czes$ci zgtoszenia administrator powinien okresli¢, jakie skutki moga wystapié
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w wyniku naruszenia ochrony danych, np. ryzyko nieautoryzowanego dostepu
do danych, utrata kontroli nad danymi osobowymi, ewentualne straty finansowe
czy negatywne skutki dla reputacji osoby, ktérej dane dotycza,

4. Srodki zastosowane lub proponowane przez administratora w celu zaradze-
nia naruszeniu ochrony danych osobowych. Administrator powinien wskaza¢,
jakie dziatania zostaty podjete, aby zminimalizowa¢ skutki naruszenia i zapobiec
podobnym incydentom w przysztosci. Moze to obejmowac¢ np. wymiane haset,
wzmocnienie zabezpieczen systemu, czy tez informowanie oséb, ktérych dane
zostaly naruszone.

Zgltoszenie naruszenia a sukcesywne uzupetnianie informacji
Jezeli administrator nie jest w stanie zebra¢ wszystkich wymaganych informacji

w momencie pierwszego zgtoszenia naruszenia ochrony danych osobowych, RODO

przewiduje mozliwos$¢ sukcesywnego uzupetniania zgtoszenia. Oznacza to, ze admi-

nistrator moze poczatkowo zglosic¢ naruszenie bez wszystkich szczegotow, ale musi
je uzupetniac¢ bez zbednej zwtoki, jak tylko pozyska brakujace dane. Takie podejscie
ma na celu umozliwienie szybkiego zgtoszenia naruszenia, nawet jezeli wszystkie
szczegdbty nie s3 od razu dostepne.

Zgtoszenie naruszenia ochrony danych osobowych jest jednym z kluczowych
obowigzkéw administratoréw, ktéry ma na celu zapewnienie ochrony praw oséb
fizycznych'.

2.2. Art. 44 UDODO

Zgodnie z przepisami RODO, naruszenie ochrony danych osobowych to kazde zda-
rzenie, ktére prowadzi do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub dostepu do danych
osobowych, ktoére sa przesytane, przechowywane lub w inny sposéb przetwarzane.
Warto dodaé¢, ze naruszenie moze wynika¢ z nieprawidtowych dziatan cztowieka,
problemoéw z zabezpieczeniami technicznymi lub nawet z systemowymi btedami
Ww organizacji.

Stad tez, w kontekscie zgtaszania naruszenia ochrony danych osobowych do Pre-
zesa Urzedu, nalezy reagowac¢ na wszelkie takie zdarzenia, ktére moga mie¢ wplyw
na bezpieczenstwo danych. Zgtoszenie takie jest wymagane tylko wtedy, gdy naruszenie
wiaze sie z ryzykiem naruszenia praw lub wolno$ci 0séb fizycznych, czyli gdy moze
to prowadzi¢ do istotnych konsekwencji dla oséb, ktérych dane zostaty naruszone.

14 E. Bielak-Jooma, W. Chomiczewski, tamze, str. 708-717.
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Zgodnie z art. 44 ust. 1, administrator danych osobowych ma obowiazek zgtoszenia
naruszenia ochrony danych do Prezesa UODO bez zbednej zwtoki, nie p6Zniej jednak
niz w ciggu 72 godzin po stwierdzeniu naruszenia. To oznacza, Ze po wykryciu na-
ruszenia, administrator musi w jak najkrétszym czasie poinformowac odpowiednie
organy, by te mogty podja¢ odpowiednie Srodki zaradcze i zapobiec dalszym szkodom.

Nalezy pamietac, ze zgtoszenie naruszenia nie jest wymagane, jesli po dokonaniu
analizy ryzyka okaze sie, Ze naruszenie nie ma wplywu na prawa i wolnosci oséb
fizycznych. Administrator musi przeprowadzi¢ ocene ryzyka, aby upewnic sie, czy
dane naruszenie ma potencjat, by stanowié¢ zagrozenie dla oséb, ktérych dane zo-
staty naruszone.

Zgloszenie naruszenia w przypadku op6zZnienia

Jezeli administrator nie zgtosi naruszenia w wymaganym terminie 72 godzin, musi
niezwtocznie wyjasni¢ przyczyny tego opdznienia oraz dostarczy¢ Prezesowi UODO
uzasadnienie. Wazne jest, by w przypadku takiej sytuacji, administrator dziatat szybko
i zgodnie z zasadami, by nie naraza¢ praw oso6b, ktérych dane zostaty naruszone.

Obowiazki podmiotu przetwarzajacego dane

Podmiot przetwarzajgcy dane osobowe ma obowigzek niezwtocznego zgtoszenia
stwierdzonego naruszenia administratorowi danych osobowych, w terminie nie
po6Zniej niz 48 godzin po jego wykryciu. Jest to istotne, poniewaz podmiot przetwa-
rzajacy moze mie¢ dostep do danych, jednak to administrator ostatecznie ponosi
odpowiedzialno$¢ za ich zabezpieczenie i zgtoszenie naruszenia®.

Tres¢ zgloszenia naruszenia do UODO
Zgtoszenie naruszenia ochrony danych osobowych do Prezesa UODO musi zawierac:
1. opis charakteru naruszenia: zawiera¢ powinien szczegéty dotyczace naruszenia,
takie jak kategorie oséb i danych, ktérych to dotyczy, oraz liczbe oséb i danych,
2. dane kontaktowe: imie i nazwisko inspektora ochrony danych lub punkt kontak-
towy, do ktérego mozna sie zwrdcic¢ po dodatkowe informacje,
3. opis mozliwych konsekwencji naruszenia: nalezy wskazac potencjalne skutki
naruszenia ochrony danych osobowych,
4. podjete srodki zaradcze: administrator musi opisac, jakie $rodki zostaty podjete
w celu usuniecia naruszenia oraz jakie dziatania zostaty podjete w celu zminima-
lizowania skutkéw dla oséb, ktérych dane zostaty naruszone.

15 Ustawa o ochronie danych osobowych przetwarzanych w zwiqzku z zapobieganiem i zwalczaniem
przestepczosci. Komentarz, red. A. Grzelak, M. Gumularz, str. 398-421.
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Dokumentowanie przypadkow naruszenia

Zgodnie z ustawg, administrator ma obowigzek dokumentowa¢ przypadki naru-
szenia ochrony danych osobowych. Powinien on stworzy¢ rejestr naruszen, ktéry
zawierac¢ bedzie m.in. okolicznosci, skutki oraz podjete dziatania naprawcze. Dzieki
temu dokumentowanie przypadkéw naruszenia umozliwia zaré6wno kontrole przez
Prezes Urzedu Ochrony Danych Osobowych, jak i weryfikacje przestrzegania wymo-
géw wynikajacych z przepiséw prawa.

Zgodnie z art. 45 Ustawy o ochronie danych osobowych przetwarzanych w zwiazku
z zapobieganiem i zwalczaniem przestepczo$ci, administrator danych osobowych
ma obowigzek zawiadomienia osoby, ktérej dane dotycza, o naruszeniu ochrony
danych osobowych, gdy takie naruszenie moze wiagzac sie z wysokim ryzykiem na-
ruszenia jej praw lub wolno$ci.
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Rozdziat 3.
Zawiadamianie osoby, ktdrej dane dotyczg,
o naruszeniu ochrony danych osobowych

3.1. Art. 34 RODO

Zawiadomienie osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych

jest obowigzkowe w przypadku, gdy naruszenie to moze spowodowac wysokie

ryzyko naruszenia jej praw lub wolnosci. Wysokie ryzyko moze dotyczy¢ takich

sytuacji, jak:

1. utrata kontroli nad danymi osobowymi (np. kradziez danych w wyniku ataku ha-
kerskiego),

2. mozliwo$¢ wykorzystania danych osobowych w sposéb, ktéry mogtby prowadzic
do oszustwa (np. dostep do numeru konta bankowego, ktéry umozliwia przelewy),

3. powazne zagrozenie dla prywatnos$ci (np. nieautoryzowany dostep do wrazliwych
danych zdrowotnych).

Warto podkresli¢, ze zawiadomienie nie jest wymagane, jesli ryzyko naruszenia
praw lub wolnosci osoby jest mato prawdopodobne. W takich sytuacjach, pomimo
naruszenia ochrony danych, administrator nie musi informowac osoby, ktdrej dane
dotycza, o zaistniatym incydencie.

Przyktadem sytuacji, w ktorej ryzyko naruszenia praw lub wolnosci oséb jest mato
prawdopodobne, moze by¢ przypadek, gdy administrator danych przechowuje dane
w postaci zaszyfrowanej, co uniemozliwia dostep do nich osobom nieuprawnionym.
Nawet jesli dane zostatlyby skradzione, to brak dostepu do tresci danych z powodu
zastosowanego szyfrowania powoduje, ze ryzyko ich wykorzystania jest minimalne.

Zawiadomienie musi by¢ napisane w prostym i zrozumiatym jezyku

Zawiadomienie, ktére administrator danych wysyta do osoby, ktérej dane doty-
cz3, musi by¢ napisane jasnym, prostym i zrozumiatlym jezykiem. Ma to na celu
zapewnienie, Ze osoba, ktérej dane dotyczg, tatwo zrozumie, w jaki sposob jej dane
zostaty naruszone i jakie kroki powinna podja¢, by chroni¢ swoje prawa i wolnosci.

W praktyce oznacza to unikanie skomplikowanego jezyka prawniczego, ktory
mogtby utrudnié zrozumienie sytuacji przez zwyktego odbiorce. Zawiadomienie nie
moze zawiera¢ zbyt wielu technicznych szczegotéw dotyczacych np. zastosowanych
$rodkéw ochrony, chyba Ze jest to niezbedne do wyja$nienia sytuacji.
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Jezeli doszto do naruszenia ochrony danych dotyczacych hasta do konta uzytkow-
nika, zawiadomienie powinno jasno informowa¢, ze , Twoje hasto zostato skradzione
w wyniku ataku hakerskiego. W celu ochrony swojego konta, prosimy o natychmia-
stowg zmiane hasta.”

Przypadki, kiedy zawiadomienie nie jest wymagane
Chociaz gtéwnym obowigzkiem administratora jest zawiadomienie osoby, ktorej
dane dotycza, o naruszeniu ochrony danych osobowych, to jednak przepisy art.

34 przewiduja pewne wyjatki od tej zasady. Zawiadomienie nie jest wymagane,

jesli spetniony zostanie ktérykolwiek z ponizszych warunkow:

1. Zastosowanie odpowiednich srodkéw ochrony danych: jesli administrator

wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony danych, takie jak
np. szyfrowanie, ktére uniemozliwia nieuprawnionym osobom dostep do danych,
wtedy naruszenie moze nie powodowac wysokiego ryzyka, a powiadomienie nie
bedzie konieczne.
Przyklad: jesli dane osobowe przechowywane w bazie danych zostatyby wykra-
dzione, ale zostaty zaszyfrowane, co uniemozliwia ich odczytanie przez osobe
nieuprawniong, administrator nie ma obowiazku zawiadamiania osoby, ktérej
dane dotycza.

2. Srodki eliminujace ryzyko: jesli po stwierdzeniu naruszenia administrator
podejmie odpowiednie dziatania eliminujace ryzyko wysokiego naruszenia praw
lub wolno$ci podmiotéw danych, réwniez zawiadomienie nie jest wymagane.
Przyklad: administrator, po stwierdzeniu naruszenia ochrony danych, wprowadza
dodatkowe zabezpieczenia, takie jak wzmocnienie systeméw ochrony danych
i audyt dostepu, ktére minimalizuja ryzyko dalszych szkod.

3. Niewspolmiernie duzy wysilek: zawiadomienie nie jest wymagane, jezeli wyko-
nanie go wigzatoby sie z niewspdtmiernie duzym wysitkiem, np. w przypadku, gdy
administrator nie ma danych kontaktowych oséb, ktérych dane zostaty naruszone,
a zbieranie tych danych byloby zbyt czasochtonne lub kosztowne. W takim przy-
padku administrator moze zamiast indywidualnego zawiadomienia, opublikowa¢
og6lny komunikat.

Przyklad: jesli administrator danych nie posiada aktualnych adreséw e-mail dla

wszystkich swoich uzytkownikéw, ale ma dostep do publicznych informacji (np.

stron internetowych), moze wyda¢ ogélny komunikat na swojej stronie, informujac

uzytkownikow o zaistniatym naruszeniu.

Zawiadomienia o naruszeniu ochrony danych osobowych moga przybra¢ r6zna
forme, w zaleznoSci od sytuacji i charakteru naruszenia. Zdarza sie, Ze organizacje
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muszg informowac o takich naruszeniach swoich uzytkownikéw w przypadkach,
kiedy dane sg uzywane do nieautoryzowanych celéw lub kiedy wyciekajg szczegolnie
wrazliwe informacje.

Przyklad: naruszenie ochrony danych w banku

Jezeli bank wykryje, Ze dane logowania do konta klienta zostaty wykradzione przez
hakero6w, klient powinien zosta¢ natychmiast powiadomiony, gdyz istnieje wysokie
ryzyko naruszenia jego praw, np. kradziezy pieniedzy. Zawiadomienie powinno za-
wiera¢ informacje o tym, jak zmienic¢ hasto i jakie dodatkowe $rodki bezpieczenstwa
zostaly wdrozone przez bank w celu ochrony konta.

Przyklad: przypadek naruszenia danych u dostawcy ustug internetowych

Dostawca ustug internetowych, ktéry zauwazy, ze dane klientdw zostaty nieautory-
zowane skopiowane przez cyberprzestepcow, bedzie miat obowigzek powiadomienia
swoich klientéw, jezeli naruszenie moze prowadzi¢ do wysokiego ryzyka kradziezy
tozsamosci lub oszustw zwigzanych z danymi kontaktowymi uzytkownikéw.

Zawiadomienie przez Urzad Ochrony Danych Osobowych

W przypadku gdy administrator nie zawiadomit osoby, ktérej dane dotycza, o na-
ruszeniu, organ nadzorczy (np. Urzad Ochrony Danych Osobowych) moze wymagaé
od administratora, aby ten poinformowat dang osobe, jesli naruszenie skutkuje wy-
sokim ryzykiem. Organ moze takze stwierdzi¢, Zze w sytuacji spelnienia warunkéow
wymienionych w art. 34 ust. 3 zawiadomienie nie jest wymagane.

Zawiadomienie osoby, ktérej dane dotycza, o naruszeniu ochrony danych oso-
bowych jest kluczowym elementem zapewniajacym ochrone jej praw i wolno$ci.
Zgodnie z RODO, zawiadomienie to jest wymagane w przypadkach, gdy naruszenie
moze powodowac wysokie ryzyko dla praw osoby. W innych przypadkach, np. gdy
ryzyko jest mato prawdopodobne lub gdy zastosowano odpowiednie zabezpieczenia,
zawiadomienie nie jest konieczne. Wazne jest, aby informacja ta byta prosta, zrozumiata
i zawierata szczeg6ty dotyczace podjetych dziatan zaradczych. Zgodno$¢ z obowigz-
kami dotyczacymi zawiadomienia podmiotu danych o naruszeniu ochrony danych
osobowych zapewnia ochrone tych danych i pozwala na szybsza reakcje ze strony
osoby, ktérej dane dotycza, co jest kluczowe w procesie ochrony jej prywatnosci’®.

16 E. Bielak-Jooma, W. Chomiczewski, tamze, str. 717-728.
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3.2. Art. 45 UDODO

Zawiadomienie osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych
ma miejsce, gdy naruszenie to moze wigzacé sie z wysokim ryzykiem naruszenia jej
praw lub wolno$ci. Zgodnie z przepisem, powiadomienie nie jest wymagane w sytu-
acji, gdy naruszenie danych nie prowadzi do wysokiego ryzyka. W takim przypadku
administrator danych nie ma obowigzku zawiadamiania osoby, ktérej dane zostaty
naruszone, jesli ryzyko zwigzane z naruszeniem jest mato prawdopodobne. Przy-
ktadami moga by¢ drobne btedy w przetwarzaniu danych, ktére nie majg wptywu
na prawa i wolno$ci osoby fizycznej, takie jak pomytki w danych kontaktowych, ktére
nie powoduja realnego ryzyka ich naduzycia.

Prosty i zrozumialy jezyk w zawiadomieniu

Zawiadomienie o naruszeniu ochrony danych osobowych musi by¢ sporzadzone
w sposéb zrozumiaty i przystepny. Administrator danych powinien zadba¢, aby ko-
munikat byt napisany prostym jezykiem, ktéry bedzie jasny dla osoby, ktérej dane
dotycza. Nalezy unika¢ uzywania skomplikowanego jezyka prawniczego lub technicz-
nego, ktéry mdgtby utrudni¢ zrozumienie istoty naruszenia oraz dziatan podjetych
w celu zaradzenia sytuacji. Na przyktad, jezeli doszto do wycieku danych osobowych,
osoba powinna zosta¢ poinformowana o tym w sposo6b klarowny, z wyjasnieniem,
jak moze sie zabezpieczy¢, np. zmieniajgc hasta dostepu do swoich kont.

Przypadki, kiedy zawiadomienie nie jest wymagane
Zawiadomienie osoby, ktdrej dane dotyczg, nie jest wymagane, gdy spetniony jest
jeden z ponizszych warunkéw:

1. zastosowanie odpowiednich srodkéw ochrony: jesli administrator zastosowat
odpowiednie srodki ochrony danych osobowych, takie jak szyfrowanie, ktore
uniemozliwia dostep do tych danych osobom nieuprawnionym, to naruszenie
nie wymaga zawiadomienia osoby, ktorej dane dotycza. Przyktadem moze by¢
szyfrowanie danych kart kredytowych, ktore sprawia, ze nawet w przypadku ich
wycieku, dostep do tych danych jest niemozliwy bez odpowiedniego klucza,

2. srodki eliminujace ryzyko: jesli administrator podjat $rodki, ktére eliminujg
ryzyko naruszenia praw lub wolnosci oséb, takich jak natychmiastowa zmiana
haset dostepu w przypadku ich wycieku, wtedy nie ma potrzeby informowania
osoby o naruszeniu, poniewaz ryzyko zostato zniwelowane,

3. niewspodlmierny wysitek: jezeli zawiadomienie osoby wymagatoby niewspoétmier-
nie duzego wysitku, na przyktad, gdy administrator nie dysponuje odpowiednimi
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danymi kontaktowymi oséb, ktérych dane zostaly naruszone, wéwczas moze
zamiast zawiadomienia wysta¢ publiczny komunikat.

Dokumentowanie naruszen

Administrator musi prowadzi¢ dokumentacje dotyczaca wszelkich przypadkow
naruszen ochrony danych osobowych. Rejestr naruszen powinien zawiera¢ informa-
cje o okolicznosciach naruszenia, jego skutkach oraz dziataniach podjetych w celu
naprawy sytuacji. Taka dokumentacja pozwala organom nadzorczym na weryfikacje
przestrzegania obowiazkéw przez administratora i zapewnia dodatkowy mechanizm
ochrony przed ewentualnymi sankcjami.

Podsumowanie

Art. 45 ustawy o ochronie danych osobowych dotyczacych zapobiegania przestep-
czo$ci naktada na administratoréw obowigzek informowania oséb, ktérych dane
zostaly naruszone, o zaistniatej sytuacji, w szczegélnosci w przypadku wysokiego
ryzyka naruszenia ich praw lub wolno$ci. Zawiadomienie musi by¢ jasne i zrozumiate,
a sytuacje, w ktorych nie jest wymagane, obejmuja zastosowanie odpowiednich $rod-
kow ochrony, eliminacje ryzyka lub zbyt duzy wysitek zwigzany z powiadomieniem?’.

17 Ustawa o ochronie danych osobowych przetwarzanych w zwiqzku z zapobieganiem i zwalczaniem
przestepczosci, komentarz, red. A. Grzelak, M. Wréblewski, str. 421-431.
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Rozdziat 4.

Metoda oceny wagi naruszenia wg Agencji Unii
Europejskiej ds. Bezpieczenstwa Sieci i Informac;ji
(ENISA)

WN = KPD * PI + ON

WN - Waga Naruszenia

KPD - Kontekst Przetwarzania Danych: gtéwny czynnik okreslajacy poziom kry-
tycznosci zestawu naruszonych danych, w okreslonym kontekscie przetwarzania.

PI - Prawdopodobienstwo Identyfikacji: czynnik korygujacy KPD, ktéry moze
obnizy¢ wynik. Prawdopodobienstwo (tatwos$c¢) identyfikacji osoby na podstawie
naruszonych danych dla oséb, ktore uzyskaty dostep do nich.

ON - Okolicznosci Naruszenia: czynnik, ktdry odnosi sie do okoliczno$ci naruszenia,
ktore wystgpity lub nie w danym przypadku.

KONTEKST PRZETWARZANIA DANYCH
KPD=A+B

A - rodzaj i poziom wrazliwych danych
¢ Dane podstawowe =1

Dane podstawowe to informacje odnoszqce sie m.in. do tozsamosci (np. imie i na-
zwisko, nick internetowy, data urodzenia, imiona rodzicéw, numer PESEL), danych
teleadresowych (adres e-mail, numer telefonu) lub danych korespondencyjnych (adres
zamieszkania lub do korespondencji) osoby, ktdrej dane dotyczg.

¢ Dane dotyczace zachowan osoby = 2
Dane dotyczqce zachowania to informacje odnoszqce sie m.in. do lokalizacji, poko-
nywania tras, preferencji, gustow lub upodobari osoby, ktorej dane dotyczq.

¢ Dane finansowe = 3
Dane finansowe to dowolny rodzaj danych odnoszacych sie do finanséw osoby,
ktorej dane dotycza (np. dochody, transakcje finansowe, wyciagi bankowe, inwestycje,
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numer kart kredytowych, faktury, itp.). Wskazana kategoria obejmuje takze informacje
dotyczace pomocy ze strony opieki spotecznej, odno$nie do wsparcia materialnego.

¢ Dane szczeg6lne = 4

Dane szczegdlnej kategorii to dane ujawniajqgce pochodzenie rasowe lub etniczne,
poglqdy polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznosé¢ do zwiqz-
kéw zawodowych, dane genetyczne, biometryczne, dotyczqce zdrowia, seksualnosci
lub orientacji seksualnej albo dane dotyczqgce wyrokéw skazujqcych i naruszen prawa.

B - kontekst przetwarzania, ktory moze podwyzszy¢ lub obnizy¢ wycene
¢ Szeroki zakres danych/wolumen danych (+1)

Szeroki zakres danych nalezy rozpatrywac pod kqtem ilosci danych objetych naru-
szeniem, ale i czasem jego trwania. Przyktadowo, taki charakter miatoby ujawnienie
przez dostawce ustug internetowych danych na temat historii stron internetowych,
ktdre przeglgdat uzytkownik, w zakresie obejmujqcym okres jednego roku (a nie np.
tygodnia). Jako inny przyktad mozna wskazac ujawnienie przez bank petnego wniosku
kredytowego (a nie np. jednego z zatgcznikéw).

e Charakter danych (+1/-1)

Szczegolny charakter danych nalezy rozumiec jako czynnik wplywajqcy na poziom
ryzyka poprzez charakter i kontekst informacji, ktére ulegty naruszeniu. Przyktadowo,
zagubienie zaswiadczenia lekarskiego zawierajgcego wytgcznie informacje o dobrym
stanie zdrowia osoby, ktorej dane dotyczq - pomimo ujawnienia danych szczegdlnej
kategorii ryzyko nie bedzie sie zwielokrotnia¢, poniewaz zaistniate zdarzenie nie
wptywa na sytuacje tej osoby.

¢ Specyfikacja podmiotu danych lub administratora (+1/-1)

Specyfika administratora danych odnosi sie do jego profilu dziatalnosci, ktory
moze zwieksza¢ ryzyko naruszenia praw i wolnosci osoby, ktorej dane dotycza.
Przyktadowo, ujawnienie danych na temat klientéw apteki lub poradni psychiatrycz-
nej niesie ze sobg wyzsze ryzyko niz w przypadku klientéw sklepu papierniczego.
Specyfika osob, ktérych dane dotycza, odnosi sie do ich cech, sytuacji zyciowej lub
potrzeb, ktére moga zwiekszaé ryzyko naruszenia ich praw i wolno$ci. Przyktadowo,
ujawnienie numerdéw telefondéw parlamentarzystéw lub pracownikéw ministerstwa
niesie ze sobg wyzsze ryzyko niz w przypadku numeréw telefonéw pracownikow
sklepu spozywczego.
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¢ Mozliwe negatywne skutki dla podmiotu danych (+1)
Naruszenie moze powodowac negatywne skutki dla osob, ktorych dane dotyczg, np.
kradziez tozsamosci, szkode finansowgq, szkode wizerunkowq, dyskryminacje.

¢ Publiczna dostepnos¢ danych przed naruszeniem (-1)
Dostepnosé¢ danych oznacza mozliwosé zapoznania sie z nimi poprzez otwarte Zrédta
informacji (np. KRS, CEIDG, Facebook).

¢ Niewazno$¢ danych (-1)

Aktualnosé danych to inaczej ich merytoryczna poprawnosé, a wiec pewnosc, Ze sq one
zgodne ze stanem faktycznym. Przyktadowo, lista adreséw pocztowych, pod ktére nie
mozna dostarczy¢ listéw do wskazanych odbiorcéw, moze Swiadczy¢ o nieaktualnosci
danych na temat 0os6b majqcych zamieszkiwa¢ pod wskazanymi adresami.

Prawdopodobienstwo identyfikacji
PI

Prawdopodobienstwo Identyfikacji

Waznym czynnikiem do uwzglednienia jest tatwos¢ identyfikacji osoby. W zaleznosci
od okolicznosci identyfikacja moze by¢ mozliwa bezposrednio w oparciu o dane osobo-
we, ktérych dotyczyto naruszenie, bez koniecznosci zbierania dodatkowych informacji,
lub dopasowanie danych osobowych do konkretnej osoby fizycznej moze okazac¢ sie
bardzo trudne, ale wciqz mozliwe w konkretnych okolicznosciach. Identyfikacja moze
by¢ mozliwa bezposrednio lub posrednio w oparciu o naruszone dane, ale moZe réwniez
zaleze¢ od konkretnego kontekstu naruszenia i publicznej dostepnosci powigzanych

danych osobowych.
Znikome =0,25
Ograniczone =0,5
Wysokie =0,75

Maksymalne =1

Okolicznosci Naruszenia
ON=NP + NI + ND + IDS

NP - Naruszenie Poufnosci
Utrata poufnosci ma miejsce, gdy dostep do danych uzyskujq osoby lub podmioty, ktére
nie sq do tego uprawnione lub nie majg uzasadnionego celu, aby taki dostep posiadac.
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Dane ujawnione:
¢ znanym odbiorcom (+0,25)
¢ nieznanej liczbie odbiorcéw danych (+0,5)
* nie dotyczy (0)

NI - Naruszenie Integralnosci
Utrata integralnosci nastepuje, gdy oryginalne informacje zostanq zmienione,
a przetwarzanie danych zmodyfikowanych w ten sposéb moze by¢ szkodliwe dla osoby.
Dane zmienione:
¢ mozliwe jest ich odzyskanie (+0,25)
¢ brak jest mozliwosci ich odzyskania (0,5)
¢ nie dotyczy (0)

ND - Naruszenie Dostepnosci
Utrata dostepnosci wystepuje, gdy nie mozna uzyskac dostepu do danych osobowych
wtedy, gdy jest taka potrzeba. Moze to by¢ czasowe (dane mozna odzyskac dopiero
po pewnym czasie) lub trwate (dane nie mogq by¢ odzyskane).
Niedostepnos$¢ danych:
e czasowa (+0,25)
¢ petnaibrak mozliwosci ich odzyskania przez administratora lub podmiot danych
(+0,5)
* nie dotyczy (0)

IDS - Intencjonalne Dzialanie Sprawcy

Przypadki kradziezy i wtamania, w celu wyrzgdzenie szkody osobom fizycznym (np.
poprzez ujawnienie ich danych osobowych); przekazywanie danych osobowych stronom
trzecim w celach zarobkowych (np. sprzedaz list danych osobowych).
» zidentyfikowano potencjalne dziatanie sprawcy (+0,5)
 nie dotyczy (0)*®

18 Zalecenia w sprawie metodyki oceny powagi naruszeri danych osobowych. Dokument roboczy,
v1.0, Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji Clara Galan Manso, S. Gérniak,
grudzien 2013.
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Ocena wagi naruszenia

Wynik Waga naruszenia Opis
WN< 2 Niska Osoby nie zostang dotknlgt.e naruszen'le'm lub
wywota ono drobne niedogodnosci
<= WN<3 $rednia Osoby mogg na_pf)tkac medogodr%osa, ktoére
sg mozliwe do pokonania
3<—WN<4 Wysoka Moga wystapic konsekw_enqe.mozhwe Flo pokonania,
ale z powaznymi skutkami

4<=WN Bardzo wysoka Moga wystapic Znaczqclf‘,/vr:;vzjzt nieodwracalne konse-
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Rozdziat 5.
Dokumentowanie naruszen ochrony danych
osobowych na wybranym przyktadzie

Aby lepiej zobrazowac sposéb obstugi naruszenia ochrony danych, wskazuje sie
ponizszy przyktad, ktéry postuzy jako podstawa do opracowania w dalszej czesci
odpowiedniej praktycznej dokumentacji.

W dniu 01.01.2024 roku policjant Komisariatu Policji | w XYZ zagubit bloczek
pokwitowan zatrzymanych dokumentéw dowodéw rejestracyjnych seria AAA
0000001-AA0000025 zawierajacy dane 5 oséb w nastepujacym zakresie: imie
i nazwisko, imiona rodzicéw, numer PESEL, numer dowodu osobistego, adres za-
mieszkania oraz podpis.

Oceny wagi naruszenia metodg ENISA
Zakres danych: imie i nazwisko, imiona rodzicéw, numer PESEL, numer dowodu
osobistego, adres zamieszkania, wtasnoreczny podpis

KPD=A+B=1+4=5

A - rodzaj i poziom wrazliwych danych
Dane podstawowe =1

Dane dotyczace zachowan osoby = 2
Dane finansowe = 3

Dane szczeg6lne = 4

B - kontekst przetwarzania, ktéry moze podwyzszy¢ lub obnizy¢ wycene
SzerokKi zakres danych/wolumen danych (+1)

Charakter danych (+1/-1)

Specyfikacja podmiotu danych lub administratora (+1/-1)

Mol Kutki dI imi 1 h (+1)

Publiczna dostepnos¢ danych przed naruszeniem (-1)

Niewazno$¢ danych (-1)

PI1=0,5

Prawdopodobienstwo Identyfikacji
Znikome =0,25
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Ograniczone =05
Wysokie =0,75
Maksymalne =1

ON=NP+NI+ND+IDS=0,5+0+0+0=0,5

NP - Naruszenie Poufnosci
Dane ujawnione:
¢ znanym odbiorcom (+0,25)
* nieznanej liczbie odbiorcéw danych (+0,5)
e nie dotyczy (0)
NI - Naruszenie Integralnosci
Dane zmienione:
* mozliwe jest ich odzyskanie (+0,25)
¢ brak jest mozliwosci ich odzyskania (0,5)
* nie dotyczy (0)
ND - Naruszenie Dostepnosci
Niedostepnos$¢ danych:
e czasowa (+0,25)
e pekaibrak mozliwosci ich odzyskania przez administratora lub podmiot danych
(+0,5)
* nie dotyczy (0)
IDS - Intencjonalne Dziatanie Sprawcy
« zidentyfikowano potencjalne dziatanie sprawcy (+0,5)
¢ nie dotyczy (0)
WN = KPD * PI + ON
WN=5%0,5+0,5

WN=3
Ocena wagi naruszenia - WYSOKA
Wynik Waga naruszenia Opis
WN<2 Nis} Osoby nie zostang dotkniete naruszeniem lub

wywota ono drobne niedogodnosci

2<= WN<3 éredni Osoby moga na.pf)tkac nledogodn'osm, ktdre
sa mozliwe do pokonania

3<=WN<4 Wysoka Moga wystapi¢ konsekw_en(:]e_mozllwe fio pokonania,
ale z powaznymi skutkami

4<=WN " 1 Moga wystapic znaczace, naw.et nieodwracalne kon-
sekwencje
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5.1. Informacja o przypadku naruszenia ochrony danych osobowych
- KWP
(miejscowos¢, data)
Ldz. e

Pan stopien, imie i nazwisko
Komendant Wojewddzki Policji
w XYZ

Za posrednictwem
Naczelnika Wydziatu Bezpieczenstwa Informacji
KWP w XYZ

INFORMAC]JA O PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

W dniu 01.01.2024 roku Komendant Miejski Policji w XYZ poinformowany zostat
o fakcie zdarzenia, ktore dotyczyto naruszenia bezpieczenistwa danych osobowych
bedacego rezultatem zagubienia przez funkcjonariusza Komisariatu Policji [ w XYZ
bloczka pokwitowan zatrzymanych dokumentéw dowoddw rejestracyjnych seria
AAA Jak ustalono bloczek ten posiadat wystawionych 5 blankietéw oznaczonych
nr 0000001-0000005 zawierajace dane 5 os6b w nastepujacym zakresie: imie
i nazwisko, imiona rodzicéw, numer PESEL, numer dowodu osobistego, adres za-
mieszkania oraz podpis.

Wobec powyzszego wykonano kalkulacje wagi naruszen ochrony danych oso-
bowych, ktéra wykazata wysoka wage naruszenia. Przedmiotowe fakt naruszenia
danych osobowych zgtoszono do Urzedu Ochrony Danych Osobowych zs. Warszawa,
ul. Stawki 2.

Majac powyzsze na uwadze przedmiotowa sprawa zostata objeta nadzorem
Komendanta Miejskiego Policji w XYZ celem wyjasnienia okolicznos$ci incydentu.
Poinformowano réwniez o zdarzeniu Inspektora Ochrony Danych KWP w XYZ.

Ponadto informuje, iz zrealizowano ustawowy obowiazek zawiadomienia os6b
o mozliwych konsekwencjach oraz skutkach naruszenia. Poinformowano listownie
osobe, ktdrej dane dotycza o naruszeniu jej danych osobowych, pouczono ja o mozliwych
konsekwencjach, a takze zaproponowano srodki i dziatania w celu zminimalizowania
negatywnych skutkéw naruszenia ochrony danych osobowych. Ponadto osoba, ktérej
dane dotycza zostata poinformowana o prawie do ztozenia skargi do Prezesa UODO.
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Zgodnie z pismem Nti-345/21 dyrektora Biura Bezpieczenstwa Informacji KGP
z dnia 15.12.2021 roku o przedmiotowym zdarzeniu zostanie réwniez poinformo-
wane Biuro Nadzoru Wewnetrznego MSWIA oraz Biuro Informacji Komendy Gtéwnej
Policji w Warszawie.

5.2. Zawiadomienie osoby, ktdérej dane dotycza o naruszeniu ochrony
danych osobowych
(miejscowo$¢, data)
L.dz. oo,

Pan
Imie i nazwisko
adres

ZAWIADOMIENIE OSOBY, KTORE] DANE DOTYCZA O NARUSZENIU
OCHRONY DANYCH OSOBOWYCH

Realizujgc obowigzek wynikajacy z art. 34 ust 1 Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE (og6lne rozporzadze-
nie o ochronie danych), przekazujemy informacje o zaistniatym naruszeniu ochrony
Pana danych osobowych. Szczeg6towe informacje zwigzane z naruszeniem zostaty
wskazane ponizej.

Charakter oraz okolicznosci naruszenia:

W dniu 01.01.2024 roku Komendant Miejski Policji w XYZ poinformowany zostat
o fakcie zdarzenia, ktére dotyczyto naruszenia bezpieczenstwa danych osobowych
bedacego rezultatem zagubienia przez funkcjonariusza Komisariatu Policji [ w XYZ
bloczka pokwitowan zatrzymanych dokumentéw dowodow rejestracyjnych seria AAA
nr 0000001-0000025. Jak ustalono bloczek ten posiadatl pokwitowanie oznaczone
serig AAA nr 0000001 zawierajacym Pana dane osobowe w nastepujacym zakresie:
imie i nazwisko, imiona rodzicow, numer PESEL, numer dowodu osobistego, adres
zamieszkania oraz Pana wlasnoreczny podpis.

W zwigzku powyzszym informuje, Ze Pana dane osobowe moga zosta¢ wykorzy-
stane w nastepujacy sposéb np. do:
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- podszycia sie pod Pana w mediach spotecznosciowych;

- zatozenia konta internetowego;

- wykorzystania Pana danych do zarejestrowania karty telefonicznej typu pre-paid,
co moze postuzy¢ do celéw przestepczych;

- uzyskania przez osoby trzecie korzysci finansowych (np. kredytéw w instytucjach
poza bankowych);

- uzyskania dostepu do systeméw rejestracji Swiadczen opieki zdrowotnej (np.
ujawnienia informacji o stanie zdrowia - poniewaz czesto dostep do systemow
rejestracji pacjenta mozna uzyskac telefonicznie, potwierdzajac swoja tozsamo$¢
za pomoca nr PESEL);

- Kkorzystania z praw obywatelskich (np. przy gtosowaniu nad srodkami budzetu
obywatelskiego - uniemozliwitoby to skorzystanie z przystugujacych Panu praw);

- podjecia préby wytudzenia ubezpieczenia lub $rodkéw z ubezpieczenia (co moze
doprowadzi¢ do negatywnych konsekwencji w postaci probleméw zwigzanych
z odpowiedzialnoscig za dokonanie takiego czynu);

- podjecia préby zawarcia uméw cywilno-prawnych;

- naruszenia Pana dobra osobistego w postaci prawa do prywatnosci;

- ujawnienia czynno$ci policyjnych wobec Pana;

- kradziezy lub sfalszowania Pana tozsamosci;

- wykorzystania Pana danych do ukrycia tozsamosci osoby trzeciej, np. przy otrzy-
mywaniu mandatow.

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia
zalecamy, aby Pan:
1) zatozyt konto w systemie informacji kredytowej lub gospodarczej w celu dodat-
kowego zabezpieczenia swoich danych przed nieuprawnionym wykorzystaniem,
a takze sprawdzit dotychczasowg historie kredytowa — np. poprzez zatozenie
konta w:
¢ Biurze Informacji Kredytowej (strona https://www.bik.pl) oraz aktywowanie
funkc;ji alerty BIK, ktéra poinformuje SMS-em o prébie uzyskania kredytu
¢ Biurze Informacji Gospodarczej Info Monitor S.A (strona https://big.pl)
¢ Krajowym Rejestrze Dtugéw (strona https://krd.pl), ktéry na stronie www.kon-
sument.krd.pl umozliwia wszystkim konsumentom bezptatne zatozenie konta.
Dzieki temu mozna sprawdzic¢ czy jakis podmiot ztozyl zapytanie dotyczace Pana
osoby oraz jakie informacje zostaty udzielone. Strona wprowadza mozliwo$¢ po-
wiadomienia SMS-em lub e-mailem w sytuacji, gdy kto$ spyta o historie kredytowa
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bez Panskiego pozwolenia. Daje to mozliwos¢ szybkiej reakcji — skontaktowania
sie z firma, ktéra pobrata raport, badz z Policja,

2) zachowat ostrozno$¢ przy podawaniu danych osobowych innym osobom, zwtaszcza
za posrednictwem Internetu czy telefonu;

3) dokonat samodzielnego zgtoszenia faktu naruszenia ochrony danych osobowych
wlasciwym organom w celu zapobiezenia tzw. , kradziezy tozsamosci”;

4) rozwazyt zastrzezenie danych w banku;

5) rozwazyt zastrzezenie dowodu osobistego;

6) rozwazyt zastrzezenie nr PESEL np. aktywowanie ustugi Bezpieczny PESEL;

7) rozwazyt wymiane dowodu osobistego/prawa jazdy;

8) ignorowal nieoczekiwane wiadomosci, w szczegdélnosci namawiajgce do podjecia
dodatkowego dziatania, jak odestanie wiadomosci SMS lub zrobienie przelewu.
Ma Pan prawo ztozy¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych

(00-193 Warszawa, ul. Stawki 2) w tym zakresie na dziatanie administratora da-

nych osobowych.

Jesli dowie sie Pan o wykorzystaniu Pana danych przez osobe nieuprawniona,
prosimy o jak najszybsze przekazanie nam tej informacji.

Wiecej informacji:

Jezeli ma Pan jakiekolwiek pytania lub chciatby nam Pan przekaza¢ dodatkowe
informacje w zwiazku z zaistniatym zdarzeniem, prosimy o kontakt z Inspektorem
Ochrony Danych w Komendzie Miejskiej Policji w XYZ ul. Gtéwna 19, 40-018, dane
kontaktowe IOD - Jan Kowalski, adres e-mail jan.kowalski@ka.policja.gov.pl, 47 800
0000

(data i podpis Administratora)
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5.3.Informacja o przypadku naruszenia ochrony danych osobowych
— BBI KGP
(miejscowos¢, data)
Ldz. e

Dyrektor Biura Bezpieczenstwa Informacji
Komendy Gléwnej Policji

INFORMACJA O PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Realizujac obowiagzek wynikajacy z pisma Nti-3451/21 z dnia 15.12.2021 r. Dy-
rektora Biura Bezpieczenstwa Informacji KGP, informuje o przypadku naruszenia
ochrony danych osobowych.

W dniu 01.01.2024 roku Komendant Miejski Policji w XYZ poinformowany zostat
o fakcie zdarzenia, ktore dotyczyto naruszenia bezpieczenstwa danych osobowych
bedacego rezultatem zagubienia przez funkcjonariusza Komisariatu Policji I w XYZ
bloczka pokwitowan zatrzymanych dokumentéw dowodoéw rejestracyjnych seria
AAA Jak ustalono bloczek ten posiadat wystawionych 5 blankietéw oznaczonych
nr 0000001-0000005 zawierajacy dane pieciu osdb w nastepujacym zakresie: imie
i nazwisko, imiona rodzicéw, numer PESEL, numer dowodu osobistego, adres za-
mieszKkania oraz podpis.

Przeprowadzono kalkulacje wagi naruszen ochrony danych osobowych, ktéra wy-
kazata wysoka wage naruszenia. W zwigzku z tym zgtoszono ten incydent naruszenia
danych osobowych do Urzedu Ochrony Danych Osobowych zs. Warszawa, ul. Stawki 2.

W zwigzku z powyZszym, sprawa zostata objeta nadzorem Komendanta Miejskiego
Policji w XYZ celem wyjasnienia okolicznosci incydentu. Poinformowano réwniez
o tym zdarzeniu Komendanta Wojewddzkiego Policji w XYZ za posrednictwem In-
spektora Ochrony Danych KWP w XYZ.

Jednoczesnie informuje, iz zrealizowano ustawowy obowigzek zawiadomienia
o mozliwych konsekwencjach oraz skutkach naruszenia. Poinformowano listownie
osoby, ktérych dane dotycza o naruszeniu ich danych osobowych, pouczono o mozliwych
konsekwencjach, a takze zaproponowano $rodki i dziatania w celu zminimalizowania
negatywnych skutkéw naruszenia ochrony danych osobowych. Ponadto osoba, ktdre;
dane dotycza zostata poinformowana o prawie ztozenia skargi do Prezesa UODO.
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5.4.Informacja o przypadku naruszenia ochrony danych osobowych
- INW BNW
(miejscowos¢, data)
Ldz. e,

Pan Inspektor Nadzoru Wewnetrznego
Biuro Nadzoru Wewnetrznego
MSWiA w Warszawie

INFORMACJA O PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Realizujgc obowiagzek wynikajacy z pisma Nti-3451/21 z dnia 15.12.2021 r. Dy-
rektora Biura Bezpieczenstwa Informacji KGP, informuje o przypadku naruszenia
ochrony danych osobowych.

W dniu 01.01.2024 roku Komendant Miejski Policji w XYZ poinformowany zostat
o fakcie zdarzenia, ktére dotyczyto naruszenia bezpieczenstwa danych osobowych
bedacego rezultatem zagubienia przez funkcjonariusza Komisariatu Policji [ w XYZ
bloczka pokwitowan zatrzymanych dokumentéw dowodow rejestracyjnych seria AAA
numer 0000001-0000025. Jak ustalono bloczek ten posiadat wystawiony 5 blankie-
tow oznaczonych nr 0000001-0000005 zawierajacych dane 5 os6b w nastepujacym
zakresie: imie i nazwisko, imiona rodzicéw, numer PESEL, numer dowodu osobistego,
adres zamieszkania oraz podpis.

Przeprowadzono kalkulacje wagi naruszen ochrony danych osobowych, ktéra wy-
kazata wysokg wage naruszenia. W zwigzku z tym zgloszono ten incydent naruszenia
danych osobowych do Urzedu Ochrony Danych Osobowych zs. Warszawa, ul. Stawki 2.

W zwigzku z powyzszym sprawa zostata objeta nadzorem Komendanta Miejskiego
Policji w XYZ celem wyjasnienia okolicznosci incydentu. Poinformowano rowniez
o tym zdarzeniu Komendanta Wojewddzkiego Policji w XYZ za posrednictwem In-
spektora Ochrony Danych KWP w XYZ.

Jednoczesnie informuje, iz zrealizowano ustawowy obowigzek zawiadomienia
o mozliwych konsekwencjach oraz skutkach naruszenia. Poinformowano listow-
nie osoby, ktérych dane dotycza o naruszeniu ich danych osobowych, pouczono
o mozliwych konsekwencjach, a takze zaproponowano im Srodki i dziatania w celu
zminimalizowania negatywnych skutkéw naruszenia ochrony danych osobowych.
Ponadto osoby, ktérych dane dotycza zostaty poinformowane o prawie zlozenia
skargi do Prezesa UODO. 5.5. Formularz zgtoszenia naruszenia danych osobowych
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5.5. Formularz zgtoszenia naruszenia ochrony danych UODO
— zgloszenie naruszenia ochrony danych osobowych®

1. Typ zgloszenia

Wskaz, czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez nosnika danych,

2A. Dane administratora danych

przypadkowe wystanie danych osobie nieupr j), czy przyg jesz wstepne ktére uzupetnisz pézniej, lub czy uzupetniasz lub zmieniasz
weze$niejsze zgloszenie.
Podaj swoja sygnature sprawy 10D.01/24
= i /i . Zgloszenie wstepne [': fom
Podaj przyblizong date uzupetnienia zgh Podaj date poprzedniego zgtoszenia

2. Podmiot zglaszajacy

Podaj sygnaturg sprawy UODO

Petna nazwa a; istratora K dant Miejski Policji w XYZ
REGON 21D KRS
Sektor Administracja publiczna Dla sektora prywatnego:
2B. Adres siedziby administratora danych
Ulica Gléwna Numer domu 19 Numer lokalu | Podaj numer
Miejscowosé XYZ Kod pocztowy 40-018
Gmina Powiat
Wojewodztwo slaskie Panstwo Polska
2C. Osoby upr do repr d ratora
1. Imig i nazwisko Jan Nowak Stanowisko
2. Imig i nazwisko Stanowisko
3. Imie i nazwisko Stanowisko
4. Imig i nazwisko Stanowisko
5. Imie i nazwisko Stanowisko

2D. Petnomocnik

OWniosek wypetniany przez pelnomocnika

oplaty skarbowej

Jesli zgtoszenie przesytane jest w formie elektronicznej, nalezy zatgczy¢ petnomocnictwo udzielone w formie elektronicznej oraz dowdd uiszczenia

2E. Inspektor ochrony danych

Numer

Imie i nazwisko | Jan Kowalski

telefonu

47-800 00 00

jan.kowalski@ka.policja.gov.p
1

O nie zostat wy

19 Wz6r formularza dostepny na stronie: https://uodo.gov.pl/pl/492/2278 (dostep 28.11.2024 1)
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Jesli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji o naruszeniu.

Kliknij tutaj, aby wprowadzi¢ tekst,

2F. Inne podmioty uczestniczace w przetwarzaniu danych, ktérych dotyczy naruszenie (opcjonalnic)

Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy naruszenie (np. podmiot przetwarzajacy,
wspoétadministratora, operator pocztowy itp.)

i, Nazwa i dane kontaktowe Rola
23 Nazwa i dane kontaktowe Rola
3. Nazwa i dane kontaktowe Rola
4. Nazwa i dane kontaktowe Rola

3. Czas naruszenia

3A. Wykrycie nar ia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia Wskaz kiedy
dowiedziate$/as si¢ 0 naruszeniu. Jesli nie znasz dokladnego 03.01.2024
terminu, podaj czas przyblizony.

Sposdb stwierdzenia naruszenia Np. zgtoszenie osoby, ktérej dane dotycza czy cykliczny przeglad logéw systemowych zgodnie z wdrozona polityka bezpieczefistwa
Notatka stuzbowa

Data powiadomienia przez podmiot przetwarzajgcy
(opcjonalnie) Jesli nie znasz dokladnego terminu, podaj czas
prayblizony.

Powody opéznienia powiadomienia organu nadzorczego o naruszeniu Pole obowigzkowe, jesli czas od momentu stwierdzenia naruszenia do czasu wypehniania formularza jest dtuzszy
niz 72h

Nie dotyczy

3B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia naruszenia esli nie znasz
doktadnego terminu, podaj czas przyblizony

01.01.2024, godz.10:00

Data i czas zakonczenia naruszenia (opcjonalnie) Jesli nie znasz

nadal
doktadnego terminu, podaj czas przyblizony
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arakter naruszenia

1

4A. Opisz o na czym pol

W dniu 01.01.2024 roku Komendant Miejski Policji w XYZ poinformowany zostat o fakcie zdarzenia, ktore
dotyczyto naruszenia bezpieczenstwa danych osobowych bedacego rezultatem zagubienia przez funkcjonariusza
Komisariatu Policji I w XYZ bloczka pokwitowan zatrzymanych dokumentéw dowodow rejestracyjnych seria AAA
numer 0000001-0000025. Jak ustalono bloczek ten posiadat wystawionych 5 blankietéw oznaczonych nr
0000001-0000005 zawierajacych dane 5 os6b w nastepujacym zakresie: imie i nazwisko, imiona rodzicéw, numer
PESEL, numer dowodu osobistego, adres zamieszkania oraz podpis.

4B. Na czym polegato naruszenie?

Ozgubienie lub kradziez nosnika/urzadzenia CINieprawidtowa anonimizacja danych osobowych w
XDokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub oeentle

pozostawiona w niezabezpieczonej lokalizacji [ONieprawidtowe usuniecie/zniszczenie danych osobowych z
OKorespondencja papierowa utracona przez operatora pocztowego lub otwarta przed :gmﬁz{;‘;ﬁ_‘?ema elektronicznego przed jego zbyciem przez

zwréceniem jej do nadawcy

OINi i blikacj
OINieuprawnione uzyskanie dostepu do informacji lezamierzona publikacja

Ob b tane do niewtasci dbi
OINieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen ane osobowe wysiane co niewiasciwego ocblorcy

NN h niewtasciwei
OZtosliwe oprogramowanie ingerujace w poufnos¢, integralnosé i dostgpnosé danych Dlujawnienie danych niewtasciwej osoby

Ouzyskanie poufnych informacji przez pozornie zaufana osobe w oficjalnej komunikacji Dlustne ujawnienie danych osobowych

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

4C. Przyczyna naruszenia

XWewnetrzne dziatanie niezamierzone
Cwewnetrzne dziatanie zamierzone
OZewnetrzne dziatanie niezamierzone

OZewnetrzne dziatanie zamierzone

4D. Charakter

XNaruszenie poufnosci danych

Nieuprawnione lub przypadkowe ujawnienie badz udostepnienie danych
CINaruszenie integralnosci danych
Wprowadzenie nieuprawnionych zmian podczas odezytu, zapisu, transmisji lub przechowywania

OINaruszenie dostepnosci danych

Brak mozliwosci wykorz

ia danych na zadanie, w zalozonym czasie, przez osobe do tego uprawniona

4E. Dzieci

CINaruszenie dotyczy przetwarzania danych w zwiazku ze $wiadczeniem ustug spoteczenistwa informacyjnego oferowanych bezposrednio dziecku.

(opcjonalnie)

5. Liczba oséb i wpisow

Przyblizona liczba os6b, ktérych mogto dotyczy¢ naruszenie Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
Nie dotyczy to liczby 0s6b. Jednej osobie mozna przypisac kilka wpis6w (np. jednej osobie mozna przypisaé
Piec 0sob kilka wykonanych transakeji)
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6. Kategorie danych osobowych
i nda nych konk cl

JWAGA: 1 onkretnych 0s6b, ktérych

6A. Dane podstawowe

XNazwiska i imiona [OINazwa uzytkownika i/lub hasto

XImiona rodzicéw OIDane dotyczace zarobkéw i/lub posiadanego majatku

XData urodzenia OINazwisko rodowe matki

CINumer rachunku bankowego XSeria i numer dowodu osobistego

XAdres zamieszkania lub pobytu ONumer telefonu

XNumer ewidencyjny PESEL
2 Owizerunek

OAdres e-mail XInne, wskaz jakie:

wtasnoreczny podpis

6B. Dane szczegélnej kategorii

Obane o pochodzeniu rasowym lub etnicznym OIpane dotyczace seksualnosci lub orientacji seksualnej

Opane o pogladach politycznych ODane dotyczace zdrowia

ODane o przekonaniach religijnych lub $wiatopogladowych OIpane genetyczne

[Ibane o przynaleznosci do zwiazkow zawodowych OIpane biometryczne w celu jed zidentyfi ia osoby fizycznej

6C. Dane, o ktérych mowa w art. 10 RODO

ODane dotyczace wyrokéw skazujacych OIpane dotyczace czynéw zabronionych Xinne
132 ust. 1 pkt 1lit. a, c prawo o ruchu drogowym

7. Kategorie os6b

OPracownicy OKlienci (obecni i potencjalni)

Ouzytkownicy OKlienci podmiotéw publicznych

Osubskrybenci OPacjenci

Ostudenci Obzieci

Ouczniowie Cosoby o szczegolnych potrzebach (np. osoby starsze, niepetnosprawne itp.)

OStuzby mundurowe (np. wojsko, policja)

Szczegbtowy opis kategorii 0s6b, ktérych dotyczy Zawiadomiono osoby, ktérej dane dotycza
naruszenie: Opisz np. kogo i w jakim przedziale czasowym dotyczy

naruszenic W zgloszeniu nie podawaj danych konkretnych oséb, ktérych

dotyczy naruszenie.

8. Mozliwe konsekwencje

8A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza

XUtrata kontroli nad wlasnymi danymi osobowymi XStrata finansowa

Oograni ie mozliwosci reali: ia praw z art. 15-22 RODO [ONaruszenie dobrego imienia

Oograniczenie mozliwosci realizowania praw [Outrata poufnosci danych osobowych chronionych tajemnica zawodowa
Obyskryminacja CINieuprawnione odwrécenie pseudonimizacji

XKradziez lub sfatszowanie tozsamosci XInne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane dotycza
podjecia proby zawarcia uméw cywilno-prawnych, ujawnienia czynnosci
policyjnych wobec os6b
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8B. Czy wystapilto wysokie ryzyko nar praw lub wol

% lak " Nie

Uzasadnienie

$ci 0s6b fizycznych?

Wysokie ryzyko ustalono w oparciu o przeprowadzona ocene ryzyka wg. kalkulatora wagi naruszen

metoda ENISA

9. Srodki bezpieczenstwa i srodki zaradcze

hni h

9A. Ogélny opis chior jnych srodkéw b

fistwa dotychczas stosowanych

W celu zapewnienia bezpieczeristwa ochrony danych osobowych w KMP w XYZ wdrozona jest m.in. decyzja Komendanta Miejskiego Policji w XYZ z dnia
01.01.2019 roku w sprawie wprowadzenia ,Polityki bezpieczefstwa XXXXXXXXXXXXX".

9B. Srodki bezpieczeristwa

lub prop

Komendant Miejski Policji w XYZ polecit wdrozenie czynno$ci wyjasniajacych w tej sprawie; przedmiotowe zdarzenie zostanie oméwione na najblizszej

doprawie kadry kierowniczej KMP w XYZ celem wzmocnienia nadzoru w tym zakresie; polecit ponownie przeszkoli¢ w zakresie ochrony danych

osobowych funkcjonariusza - sprawce przedmiotowego incydentu,

9C. Srodki
ktérych dane dotycza

lub prop

Wystano osobom, ktérych dane dotycza zawiadomienie o mozliwych k

encjach i skutkach naruszenia. Poinformowano listownie osoby, ktérych dane

dotycza o naruszeniu ich danych osobowych, pouczono je o mozliwych konsekwencjach, a takze zaproponowano im $rodki dziatania w celu

zminimalizowania ewentualnych negatywnych skutkéw naruszenia ochrony danych osobowych. Ponadto osoby te zostaty poinformowane o prawie do

ztozenia skargi do Prezesa UODO

10. Zawiada ktérych dane dotycza

Czy osoby, ktérych dane dotycza, zostaty zawiadomione o naruszeniu?

[ Nie, ale zostang zawiadomione

& Tak
Pamietaj, ze po zawiadomieniu 0sob, nalezy przestaé
tres¢ zawiadomienia do UODO.

Czy indywidualnie?

% Tak

Nie, gdyz indywidualne zawiadomienie kazdej osoby, ktérej dane dotycza wymagatoby
niews péimiernie duzego wysilku. W zwiazku z tym zostaf wydany publiczny komunikat
lub zastosowano podobny $rodek, za pomoca ktrego osoby, ktérych dane dotycza,
zostaly poinformowane w réwnie skuteczny sposéb.

Wkaz date, kiedy osoby, ktérych dane
dotycz, zostaly zawiadomione o
naruszeniu

Wskat date, kiedy zamierzasz zawiadomi¢
osoby, ktérych dane dotycza, o naruszeniu

[INie znam jeszcze daty, kiedy zamierzam
powiadomi¢ osoby, ktérych dane dotycza

Liczba zawiadomionych os6b, ktérych
dane dotycza

Srodki komunikacji wykorzystane do zawiadomienia osoby, ktérej dane dotycza
ZAWIADOMIENIE LISTOWNE

™ Nie, nie zostana zawiadomione ™ Nie ocenitem jeszcze

Powdéd niezawiadomienia os6b, ktérych dane
dotycza:

Jesli jeszcze nie ocenites, czy
zamierzasz zawiadomié osoby,
ktérych dane dotycza, pamietaj,
e po podjeciu takiej decyzji
bedziesz musiat ztozy¢
zgloszenie uzupekniajace.

Przed naruszeniem wdrozono odpowiednie
techniczne i organizacyine rodki ochrony
(wskazane w pkt. 9A formularza) i §rodki te
zostaly zastosowane do danych osobowych,

{™ Kktérych dotyczy naruszenie, w szczegélnosci
$rodki takie jak szyfrowanie, anonimizacja czy
pseudonimizacia uniemozliwiajace odczyt
osobom nieuprawnionym do dostepu do tych
danych osobowych.

Po i $rodki (wsk:
wpkt. 9C formularza) eliminujace

™ prawdopodobiers two wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej
dane dotycza.

Brak wys okiego ryzyka naruszenia
praw lub wolnosci os6b fizycznych
(uzasadnienie w pkt. 88 formularza).
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Umie$¢ zanonimizowang tre$¢ zawiadomienia, ktora przestates badz
zamierzasz przesta¢ do osob, ktérych dane dotycza.
Pamietaj, ze zawiadomienie powinno:

«  opisywat jasnym i prostym jezykiem charakter naruszenia ochrony danych osobowych,
o zawiera¢ imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskaé wigcej informacji,
«  opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych,
«  opisywaé $rodki lub przez i w celu zaradzenia
naruszeniu ochrony danych , W tym srodki w celu
jego g skutkow.

Zawiadomienie osoby, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych,

Realizujgc obowigzek wynikajacy z art. 34 ust 1 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 216/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych), przekazujemy informacje o zaistniatym naruszeniu ochrony Pana
danych osobowych.

Szczegbtowe informacje zwia: Znar iem zostaty wsk ponizej.

Charakter oraz okolicznosci naruszenia:

W dniu 01.01.2024 roku Komendant Miejski Policji w XYZ poinformowany
zostat o fakcie zdarzenia, ktére dotyczyto naruszenia bezpieczenstwa
danych osobowych bedacego rezultatem zagubienia przez funkcjonariusza
Komisariatu Policji I w XYZ bloczka pokwitowar zatrzymanych
dokumentéw dowodéw rejestracyjnych seria AAA numer 0000001-
0000025 Jak ustalono bloczek ten posiadat wystawionych 5 blankietow
oznaczonych nr 0000001 zawierajacy Pana dane w nastepujacym zakresie:
imie i nazwisko, imiona rodzicéw, numer PESEL, numer dowodu osobistego,
adres zamieszkania oraz wtasnoreczny Pana podpis.

W zwigzku powyzszym informuje, iz Pana dane osobowe moga zosta¢
wykorzystane w nastepujacy sposéb np. do:

. podszycia sie pod Pana w mediach spoteczno$ciowych;
. zatozenia konta internetowego;
. wykorzystania Pana danych do zarejestrowania karty

telefonicznej typu pre-paid, co moze postuzy¢ do celéw przestepczych;

. uzyskania przez osoby trzecie korzysci finansowych (np.
kredytéw w instytucjach poza bankowych);

. uzyskania dostepu do systeméw rejestracji $wiadczen opieki
zdrowotnej (np. ujawnienia informacji o stanie zdrowia - poniewaz czesto
dostep do systeméw rejestracji pacjenta mozna uzyskac telefonicznie,
potwierdzajac swoja tozsamo$¢ za pomoca nr PESEL);

. korzystania z praw obywatelskich (np. przy gtosowaniu nad
$rodkami budzetu obywatelskiego - uniemozliwitoby to skorzystanie z
przystugujacych Panu praw);

. podjecia préby wytudzenia ubezpieczenia lub $rodkéw z
ubezpieczenia (co moze doprowadzi¢ do negatywnych konsekwencji w

postaci probleméw zwi h z odpowiedzialnoscia za dok takiego
czynu);

. podjecia préby zawarcia uméw cywilno-prawnych;

. naruszenia Pana dobra osobistego w postaci prawa do
prywatnosci;

. ujawnienia czynnosci policyjnych wobec Pana;

. kradziezy lub sfatszowania Pana tozsamosci;

. wykorzystania Pana danych do ukrycia tozsamosci osoby trzeciej,

np. przy otrzymywaniu mandatow.

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia

zalecamy, aby Pan:

a. zatozyt konto w systemie informacji kredytowej lub gospodarczej
w celu dodatkowego zabezpieczenia swoich danych przed nieuprawnionym
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wykorzystaniem, a takze sprawdzit dotychczasowg historie kredytowa - np.
poprzez zatozZenie konta w:

. Biurze Informacji Kredytowej (strona https://www.bik.pl) oraz
aktywowanie funkgji alerty BIK, ktéra poinformuje SMS-em o prébie
uzyskania kredytu

. Biurze Informacji Gospodarczej Info Monitor S.A (strona
https://big.pl)
. Krajowym Rejestrze Dtugéw (strona https://krd.pl), ktéry na

stronie www.konsument.krd.pl umozliwia wszystkim konsumentom
bezptatne zatozenie konta.

Dzigki temu mozna sprawdzic¢ czy jaki$ podmiot ztozyt zapytanie dotyczace
Pana osoby oraz jakie informacje zostaty udzielone. Strona wprowadza
mozliwo$¢ powiadomienia SMS-em lub e-mailem w sytuacji, gdy kto$ spyta
o historie kredytowa bez Panskiego pozwolenia. Daje to mozliwo$¢ szybkiej
reakcji - skontaktowania sie z firma, ktéra pobrata raport, badz z Policja,

b. zachowat ostrozno$¢ przy podawaniu danych osobowych innym
osobom, zwlaszcza za po$rednictwem Internetu czy telefonu;

c. dokonat samodzielnego zgtoszenia faktu naruszenia ochrony
danych osobowych wiasciwym organom w celu zapobiezenia tzw.
"kradziezy tozsamosci”;

d. rozwazyt zastrzezenie danych w banku;

e. rozwazyt zastrzezenie dowodu osobistego;

f. rozwazyt zastrzezenie numeru PESEL np. poprzez aktywowanie

ustugi Bezpieczny PESEL;

g rozwazyt wymiane dowodu osobistego/prawa jazdy;

h. ignorowat nieoczekiwane wiadomosci, w szczegélnosci
namawiajgce do podjecia dodatkowego dziatania, jak odestanie wiadomosci
SMS lub zrobienie przelewu,

Ma Pan prawo ztozy¢ skarge do Prezesa Urzedu Ochrony Danych
Osobowych (00-193 Warszawa, ul. Stawki nr 2) w tym zakresie na dziatanie
administratora danych osobowych.

Jesli dowie sie Pan o wykorzystaniu Pana danych przez osobe
nieuprawniong, prosimy o jak najszybsze przekazanie nam tej informacji.

Wiecej informacji:

Jezeli ma Pan jakiekolwiek pytania lub chciatby nam Pan przekaza¢
dodatkowe informacje w zwiazku z zaistniatym zdarzeniem, prosimy o
kontakt z Inspektorem Ochrony Danych w Komendzie Miejskiej Policji w
XYZ adres e-mail: jan.kowalski@ka.policja.gov.pl, numer telefonu 47800 00
00
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11. Przetwarzanie transgraniczne i inne powiadomienie

CINaruszenie ma charakter transgraniczny

Zaznacz kraje Europejskiego Obszaru Gospodarczego, ktérych dotyczy naruszenie:

OAustria OBelgia OButgaria Ochorwacja
Ocypr Oczechy ODania DOEstonia
OFinlandia OFrancja OGrecja OHiszpania
OHolandia Oirlandia Oislandia OLiechtenstein
OLitwa OLuksemburg Ototwa OMalta
CINiemcy CINorwegia Oportugalia ORumunia
Ostowacja Ostowenia Oszwecja Owegry
OWielka Brytania Owtochy

Naruszenie zostato lub zostanie zgtoszone innemu organowi ochrony danych osobowych (opcjonalnic)

Wymieri inne organy nadzorcze ochrony danych osobowych, ktérym naruszenie zostato lub zostanie zgloszone

XNaruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu z powodu innych zobowigzan prawnych (opcjonalnie)

Np. obowiazek zgloszenia incydentu wynikajacy z ustawy o krajowym systemie cyberbezpieczeiistwa. Wymieri inne organy, ktérym naruszenie zostato lub zostanie zgloszone z powodu innych zobowiazar
prawnych

1) Komendant Wojewddzki Policji w XYZ 2) Dyrektor Biura Bezpieczenstwa Informacji Komendy Gtéwnej Policji 3) Inspektor Nadzoru
Wewnetrznego MSWIA,

(dla zgloszenia w formie papierowej)

Podpis osoby lub 0s6b upowaznionych do reprezentowania
administratora
(dla zgtoszenia w formie papierowej)
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5.6. Rejestr naruszen ochrony danych osobowych
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